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l. dio

Uvod






1. poglavlje

Definiranje demokratskog nadzora
sigurnosnih i obavjestajnih sluzbi

TeSko da bi mogao postojati bolji trenutak za bavljenje pitanjem nadzora sigurnosnih i
obavjestajnih sluzbi. U svjetlu teroristickog napada 11. rujna 2001., drugog rata u
Iraku i teroristickog napada u Madridu 11. ozujka 2004., mnogi duznosnici
parlamenata i vlada odgovorni za nadzor obavjeStajnih sluzbi u ovom se trenutku
bave preispitivanjem nacina djelovanja obavjestajnih sluzbi i nagina na koje politicki
Celnici s njima postupaju. Tezak je zadatak pred svima koji su na bilo koji nagin
ukljuCeni u nadzor obavjestajne zajednice; ne samo pred parlamentarcima i resornim
ministrima nego i pred sudstvom te (u manjoj mjeri) medijima i organizacijama
gradanskoga drustva. Oni trebaju procijeniti jesu li prijedlozi koji dolaze iz
obavjestajnih sluzbi opravdani i naci pravu mjeru izmedu zahtjeva sigurnosti i
demokracije, {j. s jedne strane prosiriti djelovanje obavjeStajne zajednice, a s druge
inzistirati na njezinoj odgovornosti i djelovanju u skladu sa zakonom.

Medunarodni konsenzus

Istodobno raste medunarodni konsenzus u pitanjima nadzora obavjeStajnih sluzbi.
Medunarodne zajednice poput Organizacije za ekonomsku suradnju i razvoj,
Ujedinjenih naroda (UN)i, Organizacije za sigurnost i suradnju u Europi (OSCE)ii,
Parlamentarne skupstine Vije¢a Europe (PACE)v i Meduparlamentarne unije" izricito
i bez iznimke smatraju da obavjeStajne sluzbe trebaju biti podloZzne demokratskim
nacinima provjere odgovornosti. U Prilogu br. 1 nalazi se dodatni pregled pravila i
normi u nadzoru sigurnosnih i obavjeStajnih sluzbi koje prihvacaju regionalne i
globalne medunarodne organizacije."

Demokratski nadzor: Razne institucije i subjekti

Demokratska provjera odgovornosti obavjeStajnin  sluzbi zahtijeva aktivno
sudjelovanje izvrSne vlasti i parlamenta preko nadzora te gradanskog drustva preko
svojih spoznaja. Opcenito, cilj je zastititi sigurnosne i obavjeStajne agencije od
politicke zloupotrebe, a da se pritom ne iskljuée iz dosega izvrSne vlasti.il Sigurnosne
i obavjeStajne sluzbe moraju biti spremne odgovoriti na zahtjeve gradana koje
artikuliraju njihovi izabrani predstavnici, {j. izabrani gradani u vladi i parlamentu, koji
provode politicku kontrolu nad sigurnosnim i obavjeStajnim sluzbama. Ukratko,
demokratski nadzor sigurnosnih sluzbi obuhvaca €itav niz institucija i subjekata (vidi
Prilog br. 2).vi
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Prilog br. 1:

Norme i standardi demokratskog nadzora sigurnosnih i obavjestajnih
sluzbi kojima se rukovode (odabrane) medunarodne organizacije

Organizacija Norma/standard lzvor
UNDP Demokratska gradanska kontrola vojske, | lzvieS¢e o ljudskom
(Razvojni policije i ostalih snaga sigurnosti (u izvjeS¢u se | razvoju (2002.)
program UN-a) | nabrajaju nacela demokratske provedbe vlasti u
sigurnosnom sektoru)
OSCE »Demokratska  politicka  kontrola  vojnih, | Pravilnik o politicko-
(Organizacija za | paravojnih i unutarnjih snaga sigurnosti, kao i | vojnim aspektima
sigurnost i obavjestajnih sluzbi i policije« (potanko su | sigurnosti (1994.)
suradnju u objaSnjene pojedine odredbe)
Europi)
Vije¢e Europe »Sluzbe unutarnje sigurnosti moraju poStovati | Preporuka br. 1402
(Parlamentarna | Europsku konvenciju o ljudskim pravima... Bilo | (1999.)
skupstina) kakva neuskladenost operativnih aktivnosti
sluzbi unutarnje sigurnosti s  Europskom
konvencijom o ljudskim pravima mora biti
odobrena zakonom.«
»Zakonodavac treba donijeti jasne i obuhvatne
zakone koji sluzbe unutarnje  sigurnosti
smjeStaju u zakonski okvir.«
EU (Europski U »kopenhagenskim pristupnim kriterijima« | Program 2000., § 9
parlament) posebno navesti: »pravna odgovornost policije,
vojske i tajnih sluzbi [...]«.
Samit Sjeverne | »Ustavom propisana podredenost oruzanih | Quebecki plan
i Juzne Amerike | snaga pravno utemeljenim tijelima viasti u | djelovanja (2001.)
nasim zemljama od osnovne je vaznosti za
demokraciju.«
Meduparlament | »Demokratski nadzor obavjeStajnih struktura | Parlamentarni nadzor
arna unija trebao bi poceti od jasnog i izriCitog zakonskog | sigurnosnog sektora:
okvira, ureduju¢i  ustrojstvo  obavjestajnih | Nacela, mehanizmi i
organizacija drzavnim statutima koje odobrava | nacini djelovanja,
parlament. Statuti trebaju dodatno odrediti | Prirucnik za
granice ovlasti odredene sluzbe, njezine nacine | parlamentarce br. 5.
dielovanja i nacine kako se ona moZe pozvati | Zeneva: IPU/DCAF,
na odgovornost.« 2003., str. 64.
Skupstina »Zahtijeva od nacionalnih parlamenata da: (1) | Rezolucija  br. 113
Zapadnoeurops | podupru planove reforme obavjestajnih sustava, | (Skupstina ju je usvojila

ke unije (WEU)

istodobno braneci posebne ovlasti parlamenta,
s ciliem ostvarivanja uspjesnije i djelotvornije
proviere nacCina prikuplianja obavjestajnih
podataka i nacina koriStenja prikupljenih
podataka.«

jednoglasno i bez
amandmana 4. prosinca
2002. [9. zasjedanie].)

OECD
(Organizacija za
ekonomsku
suradnju i
razvoj)

Sustavom sigurnosti [ukljucuju¢i sigurnosne i
obavjestajne sluzbe] trebalo bi upravljati vodeci
se istim  nacelima  odgovornosti i
transparentnosti koja vrijede u cijelom javnom
sektoru, posebno veéim civilnim nadzorom
sigurnosnih postupaka.

DAC (Odbor za pomo¢ u
razvoju), Serija
smjernica i uputa
»Reforma  sigurnosnog
sustava, provodenje
viasti i djelotvorni

postupci«, 2004.
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Svaki subjekt ili institucija za nadzor ima drukéiju funkciju. lzvr$na viast kontrolira
sluzbe tako $to ih usmjerava, $to znali da postavija zadatke, prioritete i osigurava
potrebne resurse. Nadalje, parlament je usmjeren na nadzor, koji je ograni¢en na
opcenita pitanja i odobrenje proracuna. Parlament je viSe uklju¢en kad treba osnovati
istrazne odbore za ispitivanje skandala. Sudstvo se bavi provjerom koritenja
posebnih ovlasti (uz presudivanje u slucajevima prekrdaja). Gradansko drustvo,
intelektualne organizacije i gradani mogu ograniciti djelovanje sluzbi nudec¢i drukgiji
pogled na situaciju (intelektuaine organizacije), razotkrivaju¢i skandale i krizne
situacije (mediji) ili podnoseci tuzbe u slucaju prekrsaja (gradani).

Prilog br. 2:
Institucije za nadzor i subjekti

e Unutarnju kontrolu provode same sluzbe zakonskim odredenjem svog djelovanja
(koje donosi parlament), unutarnjim usmjeravanjem i poticanjem profesionalnog
odnosa prema radu.

e lzvrSna viast provodi izravnu kontrolu, odreduje proracun te postavlja opcenite
smijernice i prioritete za aktivnosti sigurnosnih i obavjestajnih sluzbi.

e Zakonodavna vlast obavlja parlamentarni nadzor donoseci zakone koji ureduju
ustrojstvo sigurnosnih i obavjestajnih sluzbi i njihove posebne ovlasti te usvajajuci
za njih potrebna proracunska sredstva.

e Sudstvo provjerava provodenje posebnih ovlasti sigurnosnih i obavjestajnih sluzbi
i kazneno goni njihove namjestenike u slucajevima povrede duznosti.

e Udruge gradanskoga drustva, mediji, intelektualne organizacije i istraZivacki
instituti prate nacin organizacije i djelovanje sigurnosnih i obavjestajnih sluzbi,
prije svega na temelju javnih izvora. Pojedinci mogu ograniciti uporabu posebnih
ovlasti sigurnosnih i obavjestajnih sluzbi uz pomo¢ posebnih tribunala, neovisnih
pravobranitelja ili puckih pravobranitelja, kao i nacionalnih i medunarodnih
sudova.

o Na medunarodnoj razini ne postoji nadzor sigurnosnih i obavjeStajnih sluzbi, iako
Europski sud za ljudska prava, koji djeluje prema Europskoj konvenciji o ljudskim
pravima, moze zaprimiti prijave pojedinaca o aktivnostima vladinih tijela u gotovo
svim europskim drzavama.

Nadalje, kako demokratski nadzor obavjestajnih sluzbi ukljuéuje razliite subjekte i
njihovo ponasanje, ovdje je takoder vazna politicka kultura. Temelji demokratske
provjere odgovornosti, poput transparentnosti, odgovornog obavljanja duznosti,
snoSenja odgovornosti za svoje postupke, sudjelovanja i spremnosti da se odgovori
na zahtjeve gradana, podrazumijevaju odredenu kulturu i nacin ponaSanja koji
nadilaze zakone i ostalu zakonsku regulativu. Medutim, zakoni bi trebali odrediti okvir
koji poti¢e kulturu otvorenosti i poStovanja ljudskih prava.

15




2. poglavlje

Potreba za nadzorom sigurnosnih i
obavjestajnih sluzbi

Sigurnosne i obavjestajne sluzbe u demokratskim drustvima obavljaju korisne zadace
u zastiti nacionalne sigurnosti i slobodnog poretka demokratske drzave. Kako te
sluzbe rade tajno i buduéi da priroda njihovih zadataka zahtijeva da svoje obveze
ispunjavaju u tajnosti, one su u neskladu s nacelima otvorenoga drustva. Upravo
zbog tog paradoksa (obrane otvorenoga drustva tajnim sredstvima) sigurnosne i
obavjestajne sluzbe treba podvrgnuti demokratskoj provjeri odgovornosti i gradanskoj
kontroli. Javna kontrola tih sluZbi vazna je zbog najmanje pet razloga.

Prvo, suprotno pojmu otvorenosti i transparentnosti, koji je temelj demokratskog
nadzora, sigurnosne i obavjeStajne sluzbe &esto djeluju u tajnosti. Kako tajnost moze
§tititi njihovo djelovanje od javne provjere, vazno je da te operacije pomno prate
parlament i, jo$ viSe, izvrSna vlast.

Drugo, sigurnosne i obavjeStajne sluzbe imaju posebne ovlasti, npr. mogu zadirati u
privatno vlasnistvo ili komunikaciju, Sto oito moze ograniciti ljudska prava, stoga je
nuzno da ih prate za to zaduzene institucije za nadzor. Parlamentarna skupstina
Vije¢a Europe o tome se izjasnila ovako:

Postoji ozbilina zabrinutost da sluzbe unutarnje sigurnosti drzava ¢lanica
Vije¢a Europe Cesto stavljaju interese koje smatraju interesima drzavne
sigurnosti i interesima drzave iznad poStovanja prava pojedinca. Kako su uz
to Cesto nedostatno nadzirane, postoji velika opasnost od zloupotrebe modi i
krSenja ljudskih prava ako se ne osiguraju zakonske i ustavne zastitne mjere.

Problemi se javljaju pogotovo u sluajevima gdje su sluzbe unutarnje sigurnosti stekle
odredene ovlasti poput preventivnih metoda i metoda prisile, u kombinaciji s
nedostatnom kontrolom izvrdne vlasti, zakonodavstva i sudstva, kao i u slu¢ajevima
kad u nekoj zemlji postoji velik broj razli€itih tajnih sluzbi.x

Trece, u razdoblju nakon hladnog rata, a pogotovo nakon 11. rujna 2001. godine,
obavje$tajne zajednice gotovo svih zemalja nasle su se u procesu prilagodbe novim
prijetnjama za sigurnost. Najvecom prijetnjom za sigurnost funkcioniranja
demokratskih drustava viSe se ne smatra mogucnost stranog vojnog napada, nego
organizirani kriminal, terorizam, negativan utjecaj regionalnih sukoba ili propalih
drzava te protuzakonita trgovina ljudima i robom. Taj proces prilagodbe trebao bi biti
pod nadzorom izabranih civilnih vlasti koje su jamstvo da ¢e preustroj sluzbi biti u
skladu s potrebama gradana. Nadalje, s obzirom na to da su obavjeStajne sluzbe
velike sluzbene birokratske organizacije kojima je svojstveno opiranje promjenama i
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odreden stupanj birokratske inertnosti, vanjske institucije poput izvrSne vlasti i
parlamenta moraju osigurati da se Zeljene promjene provedu na ucinkovit nacin.

Cetvrto, sigurnosne i obavjestajne sluzbe imaju zadatak skupljati i analizirati podatke
0 moguc¢im prijetnjama te procjenjivati te prijetnje. S obzirom na to da su te procjene
polaziSna tocka za ostale drzavne snage sigurnosti (vojska, policija, grani¢na policija),
vazno je da se one donose pod demokratskim vodstvom. To je posebno vazno jer te
procjene podrazumijevaju da se prioritet daje prijetnjama koje obicno imaju velike
politicke implikacije.

Peti se razlog odnosi na zemlje koje su imale autoritaran reZim i koje su nedavno
postale demokratske. U tim je zemljama u proSlosti glavni zadatak sluzbi unutarnje
sigurnosti i obavjeStajnih sluzbi bio zastititi autoritarne vode od vlastitih gradana.
Sigurnosne i obavjestajne sluzbe imale su prije svega represivnu ulogu. Lako je
zamisliti kako ¢e velik zadatak biti preobraziti stare sigurnosne sluzbe u moderne
demokratske sluzbe. Tu preobrazbu iz sredstva represije u moderno sredstvo
sigurnosne politike trebaju pazljivo pratiti izvrSna vlast i parlament.

Potreba za zakonskom regulativom

Vladavina zakona temeljni je i neizostavni dio demokracije. Sigurnosne i obavjeStajne
sluzbe pravovaljane su samo ako su zakonski ustrojene i ako svoje ovlasti dobivaju
od pravnog rezima. Bez takva okvira ne postoji temelj za razlikovanje postupaka koji
se provode na dobrobit drzave i onih koje Cine krsitelji zakona, ukljuéujuci teroriste.
»Nacionalna sigurnost« ne bi ni u najtezim situacijama trebala biti izgovor za
zastranjivanje od obveze poStovanja zakona koja je svojstvena demokratskim
drzavama. Ba$ suprotno, iznimne ovlasti sigurnosnih sluzbi moraju se temeljiti na
zakonskom okviru i na sustavu kontrola odredenih zakonom.

Zakoni su pravno utjelovljenje demokratske volje. U vecini zemalja odobravanje
zakona (zajedno s provjerom postupaka vlade) jedna je od klju¢nih uloga parlamenta.
Zbog toga je uputno da u demokracijama, gdje prevladava vladavina zakona,
obavjestajne i sigurnosne sluzbe temelje svoje postojanje i ovlasti na zakonu, a ne na
iznimnim ovlastima poput prava prednosti. Takvo djelovanje jac¢a zakonitost agencija i
omogucéava demokratskim predstavnicima da osmisle naCela na kojima bi trebalo
pocivati to vazno podruje drzavne aktivnosti te da odrede granice djelovanja takvih
agencija. Nadalje, da bi se mogao pozivati na zakonske iznimke u slu¢ajevima kad se
obrana nacionalne sigurnosti kosi s pravilima o ljudskim pravima koja su na snazi,
sigurnosni sektor svoje djelovanje treba temeljiti na zakonskoj regulativi. Nuzno je da
parlament odobri stvaranje, mandat i ovlasti sigurnosnih agencija, ali taj uvjet sam po
sebi nije dovolino jamstvo oCuvanja vladavine zakona. Zakonska utemeljenost
povecava opravdanost postojanja sigurnosnih agencija i njihovih (Cesto iznimnih)
ovlasti. Kao i u drugim podrugjima, kljuéni je zadatak zakonodavca delegirati
odgovornost na upravna tijela, ali i ustrojiti i zadrzati slobodu odlu¢ivanja unutar
zakonske regulative.
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Ograniéavanje ustavnih i ljudskih prava

Zakonska regulativa takoder je potrebna da bi se odredila ili ogranicila ustavna prava
pojedinaca u slu¢ajevima kad se radi o sigurnosnim interesima drzave. To se moze
uciniti na dva nacina. Prvo, poznatim ograni¢avanjem ljudskih prava radi druStvenih
interesa.x OGit je primjer toga ograniavanje slobode izraZavanja namjestenika u
obavjestajnim sluzbama s ciliem ocuvanja tajnosti njihova posla. Drugo, u kriznim
situacijama, kad je opasno ugroZena drzavna sigurnost, moze se dopustiti priviemeno
nepoStovanije i povreda odredenih prava. Medutim, kako pokazuje Prilog br. 3, neka
su ljudska prava nepovrediva.

Prilog br. 3:
Nepovrediva ljudska prava

Prema €lanku 4., stavku 2. Medunarodnog pakta o gradanskim i politickim pravima, ne

dopusta se povreda ovih prava:

e nazivot (Clanak 6.);

e na nepodvrgavanje mucenju ili okrutnom, nehumanom ili ponizavajucem
postupanju ili kaznjavanju (Clanak 7.);

e naslobodu od ropstva ili sluzenja (Clanak 8.);

e na nemoguénost kaznjavanja zatvorom zbog neispunjavanja ugovorne obveze
(Clanak 11.);

e na nepodvrgavanje retroaktivnim kaznenim mjerama (¢lanak 15.);

¢ natoda se pred zakonom bude prepoznat kao osoba (Elanak 16.);

o na slobodu misli, savjesti i vjere (Clanak 18.).
Izvor: Medunarodni pakt o gradanskim i politickim pravima (stupio na snagu 1976.).

Sto se tite ogranidavanja prava na medunarodnoj razini, Europska konvencija o
ljudskim pravima, primjerice, dopusta ograni¢avanje prava na javno sudenje, prava na
postovanje privatnog Zivota, kao i ograni¢avanje vjerskih sloboda, slobode
izrazavanja i udruzivanja »u skladu sa zakonom« (vidi u Prilogu br. 5 test kvalitete
zakona) te ograni¢enja koja su »u demokratskom druStvu nuzna« u interesu drzavne
sigurnostiX Osim toga, ako sluzbe imaju zakonsku ovlast za ometanje privatne
imovine ili komunikacija, gradanima bi se trebali osigurati pravni postupci za
podnoSenje prituzba u sluajevima neispravnog postupanja. To je jedan od naina na
koji zemlje potpisnice Europske konvencije o ljudskim pravima mogu ispuniti svoju
obvezu da osiguraju ucinkovit lijek za dokazive povrede ljudskih prava prema ¢lanku
13. Konvencije (vidi i 21. poglavije).

Pod pretpostavkom da postoji potreba za zakonskom regulativom u ograniCavanju
politickih i ljudskih prava, kao polazidna totka nameéu se dva zakljucka. Prvo,
obavjestajne sluzbe treba urediti zakonskim propisima i drugo, posebne ovlasti kojima
se obavjestajne sluzbe koriste moraju imati uporiste u zakonu.

Sigurnosne sluzbe trebaju biti uredene zakonskim propisima

Mnoge drzave poduzele su korake u zakonskom propisivanju uredenja svojih
sigurnosnih snaga. Novije primjere nalazimo u zakonodavstvu Bosne i Hercegovine,
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Slovenije, Litve, Estonije i Juznoafricke Republike.xi Medutim, odstupanja su znatna.
Ne Cudi Sto je ¢ak i u zemljama s dugom tradicijom demokracije sve veéi strah od
Zloupotrebe duznosti i skandala u radu agencija koje djeluju u domacim okvirima. U
tranzicijskim zemljama domace sigurnosne agencije Cesto su dodatno optereéene
represivnim djelovanjem u proS$losti.

U skladu s time mnoge su zemlje propisale zakone za svoje agencije, ve¢inom u
zadnjih dvadesetak godina. Manje je razloga za donoSenje zakonskih mjera za
Spijunske agencije — Ujedinjeno Kraljevstvo Velike Britanije i Sjeverne Irske (UK)
jedna je od rijetkih zemalja koje su 1994. Zakonom o obavjestajnim sluzbama donijele
zakonsku regulativu za svoju tajnu sluzbu MI6.xi Tek je nekoliko zemalja donijelo
zakonske mijere i u sluCaju vojnih obavjeStajnih sluzbi i koordinacije sigurnosnih
sluzbi xv

Prilog br. 4:
Potreba za zakonskim odredenjem obavjestajnih sluzbi s obzirom na
Europsku konvenciju o ljudskim pravima (UK)

U sudskom predmetu Harman i Hewitt protiv Ujedinjenog Kraljevstvax', koji se poziva
na Europsku konvenciju o ljudskim pravima, nepostojanie izriitih statutarnih odredaba
o djelovanju Sigurnosne sluzbe Ujedinjenog Kraljevstva (MI5) pokazalo se presudnim
za nemogucnost dokazivanja da su postupci sluzbe bili »u skladu sa zakonomg, a u
vezi s prituzbom na tajni nadzor i vodenje dosjea, $to se kosi s ¢lankom 8. Konvencije,
koji govori o pravu na privatnost. Postojeca upravna odredba, Direktiva Maxwell-Fyfe
iz 1952., nije bila dovoljan argument za tajni nadzor i vodenje dosjea, jer nije imala
snagu zakona i jer njezin sadrZaj nije bio pravno obvezuju¢ ili provediv. Uz to, bila je
srocena tako da se nije »dovoljno jasno odredio opseg i nacin na koji sluzbena tijela
slobodno odluCuju pri izvodenju aktivnosti tajne prismotre«*vi. Slijedom sudske
presude, Ujedinjeno Kraljevstvo donijelo je statutarnu odredbu za MI5 (Zakon o
sigurnosnoj sluzbi iz 1989.) i poslije poduzelo iste korake za Tajnu obavjestajnu
sluzbu i Stozer za komunikacije britanske viade (GCHQ) (vidi Zakon o obavjestajnim
sluZzbama iz 1994.).

Posebne ovlasti kojima se koriste sigurnosne i obavjestajne
sluzbe trebaju imati uporiste u zakonu

Zakonitost zahtijeva da snage sigurnosti djeluju samo unutar svojih ovlasti prema
domacim zakonima. U skladu s time samo zakonito postupanje moze se opravdati u
sluCajevima krSenja ljudskih prava iz Europske konvencije. Na primjer, kad je
otkriveno da je grcka Nacionalna obavjestajna sluzba drzala pod tajnim nadzorom
Jehovine svjedoke na nacin koji je prekoraCivao njezine ovlasti, smatralo se da je
prekrsila ¢lanak 8., koji jam¢i poStovanije privatnog Zivota pojedinca.vi

Vladavina zakona, medutim, zahtijeva viSe od povrSnog dojma zakonitosti. Europska
konvencija o ljudskim pravima dodatno upucuje na test »kvalitete zakona« (vidi Prilog
br. 5), koji trazi od zakonskog odredenja da bude jasno, predvidivo i dostupno. Na
primjer, u nizozemskoj Kraljevskoj odredbi navedene su zadace vojne obavjeStajne
sluzbe, ali ne i napomene o njezinim ovlastima tajnog nadzora civila, pa je za tu
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odredbu re¢eno da je nedostatna.xvii Sliéno, u sudskom predmetu Rotaru protiv
Rumunjskex* Sud u Strasbourgu smatrao je da je Zakon o sigurnosnim dosjeima bio
nedovoljno jasan u smislu opravdanosti postupaka jer nije odredio postupke s
obzirom na starost dosjea i naine njihove upotrebe, kao ni mehanizme njihova
nadzora.

Test »kvalitete zakona« Europske konvencije o ljudskim pravima stavlja posebnu
odgovornost na zakonodavna tijela. Jedan od mogucih nacina udovoljavanja
njegovim zahtjevima jest da se u zakon stave opcenite izjave da se ovlasti koje
agencije imaju mogu rabiti samo kad je to »nuzno«, da u slu¢aju kad postoji izbor
uvijek treba birati postupke koji idu manje na Stetu ljudskih prava i da se uvijek treba
voditi naCelom razmjernosti* U novom nizozemskom zakonu koristi se drugi, mozda

agencija moze koristiti (vidi 6. poglavlje).x

Prilog br. 5:
Test kvalitete zakona

Europska konvencija o ljudskim pravima odreduje da u demokratskom drustvu,

izmedu ostaloga, pravo na privatnost (Cl. 8.), sloboda misli, savjesti i religije (¢l. 9.),

kao i sloboda izraZavanja (€l. 10.) i sloboda okupljanja i udruZivanja (¢l. 11.) mogu biti

ograniéene u interesu nacionalne sigurnosti i javnog reda. Medutim, Konvencija
propisuje da ta ograniCenja moraju biti provedena »u skladu sa zakonom«. Obic¢ajno

pravo Europskoga suda za ljudska prava navodi, inter alia, da sigurnosne i

obavjestajne sluzbe mogu provoditi svoje posebne ovlasti ako su one odredene

zakonom. S time u vezi Europski sud kaze:

e Pod zakonom se podrazumijevaju i pravila obiCajnog prava, kao i statuti i ostale
podredene odredbe. U takvim sluCajevima, da bi se neSto smatralo »zakonomg,
Sud kaze da odredba mora biti dostupna i sroéena dovoljno precizno da bi
gradanin prema njoj mogao odrediti svoj nacin ponasanja (Sunday Times protiv
UK, 26. travnja 1979., 2 EHRR (Europska izvjeS¢a o ljudskim pravima) 245,
stavak 47.);

e Zakon koji dopusta neogranicenu slobodu odluivanja u pojedinacnim slu¢ajevima
ne posjeduje bitne odlike predvidivosti i u ovom se smislu ne smatra zakonom.
Opseg slobode odlucivanja mora se prilicno to¢no odrediti. (Silver i drugi protiv
UK, 25. ozujka 1983., 5 EHRR 347, stavak 85.);

e Proviere i ostala jamstva spre€avanja zloupotrebe ovlasti u djelovanju
obavjestajnih sluzbi moraju se toéno odrediti ako se Zeli da budu uskladeni s
temeljnim ljudskim pravima. Moraju postojati zastitne mjere protiv zloupotrebe
prava odlucivanja koje je odredeno zakonom (Silver i ostali protiv UK, stavak 88-
89.);

o Ako te zastitne mjere nisu predvidene samim zakonom, zakon mora bar odrediti
uvjete i postupke u slucajevima povrede (Klass protiv Federalne Republike
Njemacke, br. 5029/71., IzvjeSce od 9. ozujka 1977., stavak 63.; Kruslin protiv
Francuske, 24. travnja 1990., A/176-A, stavak 35.; Huvig protiv Francuske, 24.
travnja 1990., A/176-B, stavak 34.).

Izvor: internetske stranice Europskoga suda za ljudska prava http://www.echr.coe.int/
lan Cameron, Nacionalna sigurnost i Europska konvencija o ljudskim pravima,
2000., Kluwer Law International.
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3. poglavlje

U potrazi za pravnim standardima i
najboljim nac¢inima nadzora:
ciljevi, opseg i metodologija

Da bi pomogli u procesu osvijetljavanja prirode nadzora i u Sirenju dobrih nacina
dielovanja, Zenevski centar za demokratsku kontrolu nad oruzanim snagama, Centar
za ljudska prava Sveutilista u Durhamu (Ujedinjeno Kraljevstvo) i Norveski
parlamentarni odbor za nadzor obavjestajnih sluZbi odlugili su zajednickim snagama
stvoriti nacrt pravnih standarda za demokratske nacine proviere sigurnosnih i
obavjestajnih sluzbi te prikupiti i prikazati najbolie zakonske nacine i postupke
nadzora. Pravni standardi koje predlaze ovaj priruénik temelie se na analizi
zakonskog okvira nadzora u liberalnim demokracijama u Sjevernoj i Juznoj Americi,
Europi, Africi i Aziji. Cilj je do¢i do najboljih naina i postupaka iz zakona o nadzoru
obavjestajnih sluzbi raznih demokratskih drzava i na taj nacin stvoriti koristan
priruénik za parlamentarce i sluzbeno osoblje, (vladine) duznosnike u institucijama za
nadzor, same obavjeStajne sluzbe i civilno drustvo (medije, istrazivacke institute itd.).
Priruénik obuhvaca glavne aspekte demokratskog nadzora sigurnosnih i obavjestajnih
sluzbi, ukljuéujuci izvrSnu vlast, zakonodavstvo i sudstvo, kao i neovisne organizacije
za nadzor poput puckih pravobranitelja ili glavnih inspektora.

Dobra provedba vlasti

Pravni standardi i najbolji naini djelovanja odabrani su po kriteriju ostvarivanja i
poticanja dobre provedbe vlasti u sigurnosnom sektoru. Kao vazan dio demokratskog
nadzora sigurnosnog sektora, dobra provedba vlasti od iznimne je vaznosti za svaku
djelotvornu vladu. Rije¢ima Svjetske banke:

Dobru provedbu vlasti simbolizira predvidivo, otvoreno i nadahnuto kreiranje
politike, sustav upravijanja koji se temelji na profesionalnom etosu i
promicanju op¢eg dobra, vladavina zakona, transparentno postupanje i jako
gradansko drustvo koje sudjeluje u pitanjima od javnog interesa. X

Sliede¢a nacela tvore samu srz dobre provedbe vlasti:

pravednost

aktivno sudjelovanje

pluralizam

partnerstvo

prenoSenje ovlasti na nize razine
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transparentnost

odgovornost

vladavina zakona

ljudska prava

sposobnost;

ucinkovitost

spremnost da odgovori na zahtjeve
odrzivost xii

Dok dobra provedba vlasti slijedi pravila, instituciie i nacine rada djelotvornog i
demokratskog vladanja, ukljuCuju¢i i poStovanje ljudskih prava, znacajke su loSe
provedbe vlasti »proizvoljno kreiranje politike, neodgovoran sustav upravijanja,
neprovodenie ili nepravednost pravnog sustava, zloupotreba izvréne vlasti, gradansko
drustvo koje nije ukljuceno u javni Zivot, raSirena korupcija«®v. Veoma je vazno da
vlast poStuje nacela dobre provedbe vlasti jer se time olak$ava postavljanje politickih i
zakonskih granica u djelovanju sigurnosnih i obavjestajnih sluzbi.

Opseg

Medutim, opseg bavljenja ovom temom ograniCen je na dva nacina. Prvo, predlozeni
pravni standardi odnose se samo na obavjeStajne sluzbe, ne na provedbu zakona.
Drugo, govori se samo o opéenitijim pitanjima demokratskog nadzora, jer se slozenija
pitanja ureduju izvrSnim zapovijedima i uredbama.

Skupljanje i prouCavanje pravnih standarda nadzora moze pomoci sluzbenim
osobama u usvajanju novih i prepravijanju postojecih zakona o nadzoru, ali nije lijek
za sve probleme nadzora. Razlog je tomu Cinjenica da zakoni ipak ne mogu biti
sveobuhvatni. Politicka i administrativna kultura, mediji i javno mnijenje na kraju su
najbolja zastitna mjera za oCuvanje demokratskih vrijednosti. Moderna povijest obiluje
primjerima zemalja koje su zanemarivale ljudska prava istodobno se pozivaju¢i na
zvune zakonske dokumente i ugovore. Bez obzira na to, pravni okvir moze pomocéi
u afirmaciji demokratskih vrijednosti i dati im simboli¢nan status, Sto ¢e potaknuti
moc¢ne subjekte da ih poStuju. To pogotovo vrijedi kad je rije¢ o stvaranju novih
institucija — zakonski okvir moze biti sredstvo uspostave novog demokratskog poretka
i konkretiziranja reforma.

Potraga za opc¢im nacelima moze se uciniti uzaludnom s obzirom na razlicite politicke
i kulturne tradicije. Osim spomenute razlike izmedu stabilnih zapadnih zemalja i
demokracija u nastajanju, takoder postoje velike razlike u ustavnim modelima, npr.
»predsjednicka izvrSna vlast« kao u SAD-u, »dvojna izvrSna vlast« poput Francuske
ili engleska parlamentarna izvrSna vlast. Neke zemlje daju svojim sudovima mo¢ da
prepravljaju ustav, na temelju modela americkog Vrhovnog suda, a u drugima (poput
Ujedinjenoga Kraljevstva) sudovi su podredeni parlamentu. Cak i unutar jednog tipa
sustava mogu postojati velika odstupanja — primjerice, u Ujedinjenom Kraljevstvu,
Australiji, Kanadi i Novom Zelandu pojavijuju se priliéno razli¢iti modeli nadzora
sigurnosnih i obavjestajnih sluzbi.xxv
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Iz tog razloga nismo pokusali dati jednostavan nacrt ili model koji bi se mogao unijeti
u domaée zakone neovisno o razlikama u ustavu. Zeljeli smo prepoznati zajednicke
probleme koji se javljaju neovisno o razlikama i predloziti naCine kako se oni mogu
rijesiti te istodobno predloZiti minimalne demokratske standarde i dati primjere dobrih
pravnih postupaka u razli¢itim zemljama. Skupljajuéi i obrazlazu¢i dobre pravne
postupke nadzora sigurnosnih i obavjeStajnih sluzbi u demokratskim drustvima, s
pomocéu predloZenih pravnih standarda zeljeli smo zakonodavcima, duZnosnicima
vlasti i predstavnicima gradanskog drustva u stabilnim demokracijama i
demokracijama u nastajanju dati smjernice i moguénosti u osmisljavanju zakona.
Predlozene pravne standarde ne treba shvatititi kao ograni¢en skup pravila
demokratskog nadzora. To je skup naCela na osnovi kojih treba osmisliti posebna
nacionalna pravila. »Zlatno pravilo« demokratskog nadzora ne postoji niti moze
postojati.

Metodologija

Pravni standardi i najbolji naini djelovanja moraju se razvijati na Cetiri razine nadzora
obavjestajnih i sigurnosnih sluzbi. Svaka od tih razina moZe se smatrati jednim
slojem demokratskog nadzora koji je obuhvacen sliedeéim slojem:

unutarnja kontrola na razini agencije

izvrSna kontrola

parlamentarni nadzor

nadzor koji provode neovisna tijela za nadzor

Prvo se nadzor obavlja na razini same agencije. Kontrola na ovoj razini obuhvaéa
probleme poput pravilne provedbe zakona i vladine politike, ovlasti i djelovanje
ravnatelja agencije, ispravnu upotrebu obavje$tajnih podataka i dosjea, koritenje
posebnih ovlasti u skladu sa zakonom te unutarnje upravljanje agencijom. Takvi
postupci unutarnje kontrole na razini same agencije nuzan su temelj za vanjski
demokratski nadzor, koji provode izvrSna vlast, parlament i neovisna tijela. Ti
mehanizmi unutarnje kontrole osiguravaju provedbu sluzbenih mjera i zakona na
ucinkovit, profesionalan i zakonski nacin. Drugi sloj odnosi se na kontrolu koju obavlja
izvrSna vlast, a koja je usmjerena na odredivanje zadataka i prioriteta sluzbi,
ukljuCujuci i ministrovu upucenost u rad sluzbi i kontrolu nad sluzbama, kontrolu nad
tajnim operacijama, kontrolu nad medunarodnom suradnjom i mjerama zastite od
ministarske zloupotrebe poloZaja. TreCi se sloj tiCe parlamentarnog nadzora, koji ima
vaznu ulogu u sustavu provjera i raspodjele odgovornosti na nacin da nadgleda op¢u
politiku, financije i zakonitost sluzbi. U vecini je zemalja djelovanje sluzbi utemeljeno
na zakonima koje donosi parlament. Uloga neovisnih tijela za nadzor, Cetvrti sloj
demokratskog nadzora, ti¢e se neovisne provjere sa stajaliSta gradana (npr. pucki
pravobranitelj ili parlamentarni povjerenik), sa stajalista brze provedbe politike viade
(npr. glavni inspektor) i sa stajaliSta troSenja novca poreznih obveznika (neovisne
revizorske kuce).

Dva vazna subjekta nisu vidljivo uklju¢ena u takav slojeviti pristup demokratskom
nadzoru. Sudstvo (ukljuéujuci i medunarodne sudove) izostavljeno je s obzirom na to
da se o njegovu djelovanju raspravlja na raznim mjestima unutar Cetiriju razina, na
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primjer u vezi s koriStenjem posebnih ovlasti ili postupanjem s prituzbama. Nadalje,
izostavljeno je gradansko drustvo, jer se ovaj prirucnik prije svega bavi ulogom
(neovisnih) drzavnih institucija. Svejedno, o polozaju gradanina raspravija se na
razli¢itim mjestima u ovom dokumentu, na primjer kad se govori 0 postupanju s
dosjeima i podacima te o ulozi parlamenta kao predstavnika gradana, kao i o
postojanju postupaka koji se provode u slucaju prituzba.

Primjeri pravnih standarda i postupaka temelie se na opseznom usporednom
istrazivanju o demokratskim drustvima. Uzorak zemalja koje se istrazuju obuhvaéa,
izmedu ostalih, Argentinu, Australiju, Belgiju, Bosnu i Hercegovinu, Kanadu, Estoniju,
Njemacku, Madarsku, Luksemburg, Nizozemsku, Norvesku, Poljsku, Juznu Afriku,
Tursku, Ujedinjeno Kraljevstvo i SAD. Sve su odabrane zemlje demokratski sustavi
¢ija su zakonodavstva prihvatila zakone o nadzoru obavjeStajnih sluzbi; one su
primjer parlamentarnog, ali i predsjednickog politickog sustava; obuhvacaju stabilne
demokracije i demokracije u nastajanju, kao i razlicite politicke kulture.
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4. poglavlje

Odredivanje djelokruga i ovlasti

Kljuéni je aspekt postizanja odgovornosti sigurnosnih i obavjeStajnih sluzbi jasno
odredivanje njihove uloge i djelokruga. To bi trebalo uciniti preko zakonodavstva, uz
napomenu da odgovornost u razgrani¢avanju zadataka sigurnosne i obavjestajne
agencije lezi na parlamentu te da se uloge agencija ne bi smjele mijenjati bez
sudjelovanja zakonodavca. Takav nacin djelovanja moZze pomocCi u spreavanju
Zloupotrebe polozaja vlade prema agencijama, pogotovo u tranzicijskim zemljama.
Zakonski temelj takoder je nuzan zbog posebnih ovlasti koje se Cesto povjeravaju
sigurnosnim i obavjestajnim agencijama.

Takoder je vazno da zakon razlikuje sigurnosne i obavjeStajne agencije od drugih
institucija, poput tijela za provedbu zakona, u &emu moze pomocCi zakonsko
odredenje djelokruga i ovlasti. Ako se u zakonu ne izreknu jasne razlike, granice
odgovornosti su mutne, te postoji opasnost da se posebne ovlasti koje agencije imaju
koriste u rutinskim situacijama u kojima ne postoji istaknuta opasnost za drzavnu
sigurnost.

Izmedu prijetnji za nacionalnu sigurnost i kaznenih radnji postoje teSko srocive razlike
na koje ovdje moramo upozoritii Terorizam i Spijunaza kriminalna su djela koja
izravno potkopavaju demokratske procese ili su protivna njima te ugroZavaju integritet
drzave i njezinih klju¢nih institucija. Medutim, organizirani se kriminal razlikuje. Vijece
Europe usvojilo je sliede¢u definiciju:

Organizirani kriminal znaéi: protuzakonite radnje koje provode ustrojene
skupine od tri ili viSe osoba, koje postoje dulje vrijeme i cilj im je Ciniti teSke
kaznene radnje u uskladenom djelovanju, uz upotrebu zastraSivanja, nasilja,
korupcije ili drugih nacina za izravno ili neizravno ostvarivanje financijske ili
druge materijalne koristi.

Za mnoge zemlje organizirani kriminal i trgovina ljudima najveca su drustvena i
ekonomska zla, iako ne ugrozavaju stabilnost i opstanak mehanizma viasti. U
nekoliko bi drzava, pogotovo u nekim tranzicijskim demokracijama, ti problemi mogli
poprimiti razmjere prijetnje za stabilnost i opstanak mehanizma vlasti, stoga se s
pravom mogu smatrati prijetnjama za »nacionalnu sigurnost«.ii U veéini sluCajeva
organizirani kriminal odlikuje se Sirokim razmjerima, dugovjecnoScu i urotniCkim
ustrojem koji ga razlikuje od »obicne« kriminaine djelatnosti, ali ga svejedno ne
podize na razinu koja opravdava upotrebu sigurnosnih i obavjestajnih sluzbi u istrazi i
borbi protiv njega. U nekim prilikama mogu postojati dokazive veze izmedu
organiziranog kriminala i terorizma, no takva se veza ne moZze pretpostaviti u svakom
sluéaju. Stoga se u nekim zemljama obavjeStajnim i sigurnosnim agencijama daje
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ovlast da pomazu agencijama za provedbu vlasti, iako nisu glavne odgovorne
institucije za istrazivanje organiziranog kriminala.

U svakom sluéaju, svakako je bolje iscrpnim zakonskim odredbama jasno odrediti
razne aspekte nacionalne sigurnosti nego ostaviti djelokrug i ovlasti sigurnosnih i
obavjestajnih agencija otvorenima za tumacenje koristeéi izraze poput »Stite drzavnu
sigurnost«. VaZnost odredivanja jasnog sadrZaja pojma nacionalne sigurnosti
ilustriraju dva primjera — jedan iz obi¢ajnog prava uvazenog medunarodnog arbitra
(Europskog suda za ljudska prava, vidi Prilog br. 6), a drugi iz novijeg primjera zakona
usvojenog u Bosni i Hercegovini (vidi Prilog br. 7).

Osim toga, korisno je pogledati izvjeS¢e struCnjaka Vije¢a Europe koje kaZe da su
»ostale djelatnosti koje se mogu smatrati prijetnjama za nacionalnu sigurnost: (a)
vanjske prijetnje gospodarskom blagostanju drzave, (b) pranje novca u razmjerima
koji mogu potkopati bankovni i monetarni sustav, (c) upletanje u elektronicke podatke
koji se tiCu obrane, vanjskih poslova ili drugih pitanja od temeljnog interesa za drzavu
i (d) organizirani kriminal u razmjeru koji moZe nastetiti sigurnosti ili dobrobiti javnosti
ili znatnom dijelu javnosti«.v

Primjer Bosne i Hercegovine upucuje na vaznost postojanja propisanog zakonskog
odredenja »nacionalne sigurnosti«. Prvo, ono omogucuje parlamentarcima da se
izravno ukljuée u proces rasprave o bitnim nacionalnim interesima. Cesto su te
opcenite rasprave korisne u rasvjetljavanju problema i pridonose kvaliteti zakona.
Drugo, jasno odredenje pridonosi opravdanosti postupaka kojima se obavjeStajne
sluzbe koriste da bi ostvarile zakonski odredene sigurnosne interese. Postojanje
zakona koji jasno odreduje aspekte nacionalne sigurnosti tako pomaze u zaétiti
drzave od politiziranja i teSke zloupotrebe njezinih obavjestajnih sluzbi.

Drugi vazan aspekt koji se tiCe ovlasti i djelokruga agencija tiCe se njihovih
teritorijalnih ovlasti i razliCitih razina djelovanja. U tome se dijelu jasno razlikuju Cetiri
¢imbenika koja donekle mogu varirati: unutradnja (domaca) sluzba, vanjska sluzba
(za inozemstvo), ovlasti ograniene na skupljanje i analizu podataka, kao i ovlasti za
djelovanje na temelju domacih i stranih protuobavjestajnih prijetnji. Sto se tice prva
dva cimbenika, uvrijezeno je »obavjeStajnim agencijama« nazivati agencije s
ovlastima i djelokrugom izvan drZavnih granica, a »sigurnosnim agencijama« one s
ovlastima i djelokrugom unutar drzavnih granica. Obje sluzbe mogu biti zaduzene ili
da aktivno traze ili da jednostavno skupljaju i analiziraju podatke. Razli¢ita raspodjela
djelatnosti navedenih &imbenika dovodi do nekoliko nacina organizacije sluzbi u
razli¢itim drzavama:

A. Jedna agencija za sigurnosnu i obavjeStajnu djelatnost (i domacu i vanjsku), npr. u
Bosni i Hercegovini, Nizozemskoj, Spanjolskoj i Turskoj.

B. Posebne agencije za domacu i vanjsku obavjeStajnu i sigurnosnu djelatnost, s
odvojenim ili preklapaju¢im teritorijalnim ovlastima, npr. u Ujedinjenom Kraljevstvu,
Poljskoj, Madarskoj i Njemackoj.

C. Postoji domacéa sigurnosna agencija, ali nije potvrdena ili ne postoji vanjska
obavjestajna agencija.
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Prilog br. 7:
Zakonsko odredenje nacionalne sigurnosti (Bosna i Hercegovina)

U smislu ovog zakona, pod »prijetnjama za sigurnost Bosne i Hercegovine« smatrat

¢e se prijetnje suverenitetu, teritiorijalnom integritetu, ustavnom poretku, osnovama

ekonomske stabilnosti Bosne i Hercegovine, kao i prijetnje globalnoj sigurnosti koje

su Stetne za Bosnu i Hercegovinu, ukljuCujuéi:

1. terorizam, ukljuCuju¢i medunarodni terorizam

2. $pijunazu usmjerenu protiv Bosne i Hercegovine ili na koji drugi nacin Stetnu za
sigurnost Bosne i Hercegovine

3. sabotazu usmjerenu protiv vitalne nacionalne infrastrukture Bosne i Hercegovine
ili na koji drugi nacin usmjerenu protiv Bosne i Hercegovine

4. organizirani kriminal usmjeren protiv sigurnosti Bosne i Hercegovine ili na koji
drugi nacin Stetan za sigurnost Bosne i Hercegovine

5. trgovinu drogama, oruZjem i bijelim robljem usmjerenu protiv Bosne i Hercegovine
ili na koji drugi nacin Stetnu za sigurnost Bosne i Hercegovine

6. nezakonitu medunarodnu proizvodnju oruZja za masovno unistenje ili njegovih
dijelova, materijala i uredaja potrebnih za njegovu proizvodnju

7. nezakonitu trgovinu proizvodima i tehnologijama koje su pod medunarodnom
kontrolom

8. radnje kaznjive prema medunarodnom humanitarnom pravu i

9. djela organiziranog nasilja ili zastrasivanja nacionalnih ili vjerskih skupina u Bosni
i Hercegovini.

Izvor: Clanak 5. Zakona o Obavjestajno-sigurnosnoj agenciji Bosne i Hercegovine iz 2004. g.

S tim u vezi treba takoder spomenuti posebno uredenje obavjestajnih sluzbi u
federalnim drzavama poput SAD-a ili Njemacke. Zbog njihova federalnog drzavnog
ustroja svaka od 16 njemackih drzava (Bundeslénder) ima vlastitu obavjeStajnu
sluzbu (Landesamt fiir Verfassungsschutz), a one suraduju medusobno i s
federalnom obavijeStajnom sluzbom (Bundesamt fiir Verfassungsschutz). Opcenito,
pokazalo se da Sto je viSe obavjeStajnih sluzbi, to je veéa opasnost od nepotpunog
nadzora.

U slucajevima gdje obavjestajna agencija ima ovlasti inozemnog djelovanja Cesto ¢e
postojati zadtitne mjere za polozaj vlastitih gradana drzave u kojoj djeluju (vidi npr.
zakonski okvir za djelovanje australske Tajne obavjestajne sluzbe i Uprave za veze u
obrani).i Upotreba i kontrola upotrebe posebnih ovlasti obavjestajnih agencija
zasluzuje posebnu obradu (vidi 6. poglavije).

Odrzavanje politicke neutralnosti

U poslijeautoritarnim drustvima Cesto je prisutno Zivo sjeCanje na sigurnosne i
obavjestajne sluzbe sa Sirokim djelokrugom i sveobuhvatnim ovlastima, koje su
koriStene za zaStitu diktatorskih rezima protiv nezadovoljstva njihovih vlastitih
gradana. Sluzbe su u takvim rezimima koristene da bi se potisnula politicka oporba,
sprijecile bilo kakve demonstracije, uklonili vode radnickih sindikata, medija, politickih
stranaka i ostalih organizacija gradanskoga drustva. Djelujuci na taj nacin, sluzbe su
se dubinski upletale u politicki i svakodnevni Zzivot gradana. Nakon prelaska u
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demokratski sustav, novi ¢elnici bili su odluéni u Zelji da smanje ovlasti i djelokrug
sluzbi te zajamée njihovu politicku neutralnost. Jasan primjer takva djelovanja pruza
argentinski Zakon o obavjeStajnim sluzbama iz 2001. godine. Izmedu ostaloga,
obuhvaca institucionalne i zakonske zastitne mehanizme koji spre¢avaju da se viadini
duznosnici koriste sluzbama za djelovanje protiv politickih neistomi$ljenika (vidi Prilog
br. 8).

Prilog br. 8:
Zastitni mehanizmi spre€avanja vladinih duznosnika u upotrebi
obavjestajnih sluzbi za djelovanje protiv politickih neistomisljenika
(Argentina)

»Nijedna obavjestajna agencija ne smije:
1. provoditi represivno djelovanje, imati moc prisile, obavljati policijsku djelatnost ili
provoditi kaznene istrage ako to ne zatrazi sud za potrebe sudskog postupka ili ako
to ne dopusta zakon;
2. dolaziti do informacija, prikupljati obavjestajne podatke ili voditi dosje o
pojedincima zbog njihove rase, religije, privatnog djelovanja ili politicke ideologije, ili
zbog njihova Clanstva u stranackim, druStvenim, sindikalnim, komunikacijskim,
zadruznim, kulturnim, radni¢kim i humanitarnim organizacijama, ili zbog njihova
zakonitog djelovanja u bilo kojem podrucju;
3. imati utjecaja na institucionalnu, politicku, vojnu, policijsku, druStvenu i
ekonomsku situaciju u zemlji, na njezinu vanjsku politiku i postojanje zakonski
osnovanih politickin stranaka ili na javno mnijenje, pojedince, medije ili bilo koju
vrstu udruge.«

Izvor: Clanak 4. Zakona o nacionalnom obavjestajnom djelovanju br. 25520 (Argentina)

Najbolji naéini djelovanja

v Uloga sigurnosne ili obavjestajne agencije trebala bi biti jasno odredena i
svedena na pojedinacna pitanja koja trebaju biti potanko opisana te bi trebalo
objasniti $to se sve smatra ozbiljnom prijetnjom za nacionalnu sigurnost i tkivo
gradanskoga drustva.

v Pojmovi nacionalne sigurnosti i tkiva gradanskoga druStva trebali bi biti
zakonski odredeni.

v Teritorijalne ovlasti sigurnosne ili obavjestajne sluzbe trebale bi biti jasno
odredene, a njihove ovlasti za djelovanje izvan drZavnog teritorija pracene
zastitnim mehanizmima.

v Zadaci i ovlasti agencije unutar njezina djelokruga trebali bi biti jasno odredeni
zakonom koji donosi i pokreée parlament.

v Vazno je imati spremne zakonske i institucionalne zastitne mehanizme za
spre¢avanje zloupotrebe obavjestajnih i sigurnosnih agencija protiv domacih
politickih neistomisljenika, pogotovo u poslijeautoritarnim drzavama.
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5. poglavlje

Imenovanje ravnatelja

Jedan je od glavnih aspekata zakonskog odredenja djelovanja obavjeStajnih i
sigurnosnih sluzbi postupak imenovanja ravnatelja. Osoba koja se bira mora
posjedovati osobine sposobnosti za vodenje, poStenja i neovisnosti. Kako se radi o
visokom sluzbenom poloZaju, vazno je da postupak imenovanja ucvr§cuje i jaméi
status tog polozaja. PoZeljno je da inicijativu za imenovanje pokrenu, uz savjetovanje,
¢lanovi izvrdne vlasti (drzavni poglavar ili, u mjeSovitim sustavima, premijer).

Kao osnovni preduvjet, imenovanje mora biti otvoreno za provjeru izvan dosega
izvrSne vlasti. U razlicitim ustavnim tradicijama postoje odstupanja u nainu provedbe
tog zahtjeva kad je rije¢ o visokim vladaju¢im polozajima. U nekim zemljama,
primjerice Ujedinjenom Kraljevstvu, mehanizmi zastite od zloupotrebe pocivaju na
konvencijama cije krSenje dovodi do politicke kritike i moguce osude koju daju
neovisni duznosnici. U drugim zemljama Cesta je sluzbena potvrda ili postupak
savjetovanja, koji omogucuje zakonodavnoj vlasti da stavi veto ili iznese misljenje o
imenovanju. Te postupke moze jamCiti zahtjev odreden ustavom da parlament mora
odobriti sluzbena imenovanja ili da se ona mogu zaustaviti izglasavanjem u
parlamentu (na primjer, Ustav SAD-a odreduje da imenovanje federalnih duZznosnika
ili sudaca mora potvrditi Kongres). Treba istaknuti kako odluka parlamenta da se ne
slaze s predloZenim kandidatom nema uvijek de jure za posljedicu izglasavanje veta,
ali se to Cesto dogada de facto. Treba spomenuti i nacine djelovanja u Belgiji,
Australiji i Madarskoj. U Belgiji se od glavnog ravnatelja zahtijeva da prije stupanja na
duznost prisegne pred predsjednikom Stalnog odbora za nadzor obavjestajnih i
sigurnosnih sluzbi.vi U Australiji se premijer o predlozenom imenovanju mora
posavijetovati s parlamentarnim Celnikom oporbe (vidi Prilog br. 9). Tom se odredbom
Zeli postici Siroka politicka potpora imenovanju ravnatelja. Kakav god bio postupak,
svim je ovim nacinima djelovanja zajedni¢ko da inicijativu poduzima vlada, jer samo
vlada smije predioZiti ime, ali onda parlament ima ulogu provjere i ograni¢avanja. On
moze sprijeCiti da neprikladni kandidati uopce budu predlozeni, $to moze dovesti do
rasprava u vladi te, u nekim sluCajevima, pregovora s drugim politi¢kim ¢imbenicima
da bi se sprijecio politicki sukob i osigurao dvostran pristup.

Prilog br. 9:
Uloga Parlamenta u imenovanju ravnatelja (Australija)

»(...) Prije nego se glavnom guverneru (drzavnom poglavaru) preporuci osoba za
imenovanje za glavnog ravnatelja, premijer se mora konzultirati s ¢elnikom oporbe u
Predstavnickom domu.«

lzvor: Zakon o obavjestajnim sluzbama iz 2001., 3. dio, 17. odjeljak (3).
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Sto se tice uloge izvrdne viasti u imenovaniju ravnatelja, zanimljiv je madarski primjer
(vidi Prilog br. 10) s obzirom na to da se u njemu spominju i resorni ministar i
premijer. Povecavajuci broj ministara ukljuenih u proces imenovanja, madarski
model Zeli posti¢i viSi stupanj politickog dogovora izmedu politiCara koji donose
odluke.

Prilog br. 10:
Uloga izvrs$ne vlasti u imenovanju ravnatelja (Madarska)

11. odjeljak, 2.
U tome svojstvu ministar (...)
j) daje premijeru prijedloge za imenovanie i razrjeSenje glavnih ravnatelja.
Izvor: madarski Zakon o sluzbama nacionalne sigurnosti, odluka CXXV iz 1995.

Osim za proces imenovanja, nuzno je da postoje zaStitni mehanizmi protiv
neprikladnog vrSenja pritiska na ravnatelja, kao i protiv ravnateljeve zloupotrebe
polozaja. Cesto postoje odredbe o razrjesenju s duznosti u sluéaju zloupotrebe, kao u
navedenom primjeru iz poljskog zakonodavstva (vidi Prilog br. 11).

Prilog br. 11:
Razlozi za razrjeSenje ravnatelja agencije (Poljska)

Clanak 16.
Ravnatelj agencije moze biti razrijeSen u slucaju:
da podnese ostavku na to mjesto, da se odrekne poljskog drzavljanstva ili uzme
drzavljanstvo druge zemlje, da bude sudski pravomocno osuden za pocinjeno
kazneno djelo ili porezni prekrsaj, da izgubi preduvjete nuzne za obavljanje duznosti,
da zbog bolesti ne izvrSava svoje duznosti u neprekinutom razdoblju duljem od tri
mjeseca.

Izvor: Zakon o sluzbama unutarnje i vanjske sigurnosti, VarSava, 24. svibnja 2002.

Najbolji naéini djelovanja

v Zakonom bi trebao biti odreden postupak imenovanja ravnatelja sigurnosne i
obavjestajne agencije te minimalni uvjeti ili Cimbenici koji uvjetuju razrjeSenje
s duznosti.

4 Imenovanje bi trebalo biti predmet proviere izvan izvrSne vlasti, po
mogucnosti u parlamentu.

v Dobro je da je u imenovanje ravnatelja uklju¢ena i oporba.

v Zakon bi trebao predvidjeti zastitne mehanizme protiv vrSenja neprikladnog
pritiska na ravnatelja i protiv ravnateljeve zloupotrebe poloZaja (na primjer
odredbe o razrjeSenju u slucaju prekrsaja).

v Kriteriji imenovanja i razrjeSenja trebali bi biti jasno odredeni zakonom.

v Pozeljno je da u postupku imenovanja ravnatelja sudjeluje vise od jednog
¢lana kabineta, npr. drzavni poglavar/premijer i resorni ministar.
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6. poglavlje

Odobravanje upotrebe posebnih ovlasti

Neka obavjeStajna tijela bave se samo izvjeStavanjem i analizom podataka, na
primjer Ured za nacionalne procjene (Australija), Vijec¢e za informacije (Estonija) ili
Zajednicko obavjestajno vijece (UK). Medutim, u sluCajevima gdje sigurnosne i
obavjeStajne sluzbe imaju aktivniju ulogu u prikupljanju podataka, obiéno ¢e imati
posebne zakonske ovlasti, pogotovo ako njihova uloga obuhvaca spre€avanje ili
onemogucavanje radnji koje bi ugrozile nacionalnu sigurnost. Dakle, »posebne
ovlasti« koje se odobravaju agencijama jesu one koje izravno naruSavaju gradanske
slobode (vidi Prilog br. 12).

Prilog br. 12:
Posebne ovlasti unutarnjih sigurnosnih i obavjestajnih sluzbi

Katkad su za prikupljanje podataka obavjeStajnim sluzbama potrebne posebne

ovlasti, kojima se ograniavaju ljudska prava, pogotovo pravo na privatnost. S

pomocu posebnih ovlasti sluzbe mogu:

1. provoditi tajni nadzor i biljeziti informacije, kao i slijediti trag informacija;

2. pretrazivati ogradene prostore i zatvorene objekte;

3. otvarati pisma i druge preporuéene posilike bez dopusStenja poSiljatelja ili
primatelja;

4. upotrebljavati ukradeni ili lazni identitet, kljuceve, posebne radunalne programe ili
signale za potajno ulazenje u baze podataka, njihovo kopiranje ili iskrivljavanje;

5. prisluskivati, primati, snimati ili pratiti razgovore, telekomunikaciju, ostale nacine
prijenosa ili kretanja podataka u zemlj ili izvan nje;

6. traZiti od javnih telekomunikacijskih tvrtki podatke o identitetu njihovih korisnika,
kao i o proslom ili budu¢em prometu usluga;

7. imati pristup svim mjestima s kojih mogu provoditi nadzor.
lzvor: Richard Best, Obavje$tajna pitanja za Kongres, Kongresna sluzba za istrazivanja, 12.

rujna 2001., Washington DC.

Uobicajeno je da sigurnosne i obavjestajne sluzbe imaju vece ovlasti nego policija ili
ostala tijela za provedbu zakona jer se smatra da su prijetnje za sigurnost ozbiljnije
pitanje od obi€nih kriminalnih aktivnosti.

Nije nam cilj odrediti ili to¢no razgraniCiti koje su ovlasti primjerene, Zelimo samo
odrediti koji se minimalni zakonski standardi koji proizlaze iz zaStite nepovredivih
ljudskih prava moraju imati u vidu. Na primjer, bez obzira na to u kojoj mjeri bila
ugroZena drzavna sigurnost, ne postoje okolnosti u kojima je primjereno da drzava
javnim sluzbenicima dopusta ubijanje ili mucenje kao nacine djelovanja.
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Nakon napada 11. rujna Vije¢e Europe smatralo je da treba napraviti popis
minimalnih standarda kojima bi se trebalo rukovoditi u dodjeli posebnih ovlasti u borbi
protiv medunarodnog terorizma (vidi poledinu Priloga br. 13).

Prilog br. 13:
Odabrane smjernice Povjerenstva ministara Vijeéa Europe o ljudskim
pravima i borbi protiv terorizma (iz 2002. godine)

Il. Zabrana proizvoljnosti. Sve mjere koje drzave poduzimaju u borbi protiv terorizma
moraju biti u skladu s ljudskim pravima i nacelom vladavine zakona, $to iskljucuje bilo
kakav oblik proizvoljnosti, kao i diskriminirajuceg ili rasistickog postupanja, te moraju
biti pod potrebnim nadzorom.

IIl. Zakonitost protuteroristickih mjera. 1. Sve mjere koje drzave poduzimaju u borbi
protiv terorizma moraju biti zakonite. 2. Kad neka mjera ograniCava ljudska prava, ta
ograni¢enja moraju biti odredena $to je jasnije moguce te biti nuzna i primjerena cilju
koji se njihovom upotrebom Zeli postici.

IV. Bezuvjetna zabrana mucenja. Upotreba mucenja ili neljudskih ili ponizavajuéih
postupaka ili naCina kaznjavanja strogo je zabranjena u bilo kojim okolnostima, a
pogotovo tijekom uhicivanja, ispitivanja ili boravka u zatvoru osobe optuzene ili
osudene zbog teroristiCke djelatnosti, bez obzira na prirodu djela za koja je osoba
optuzena ili zbog kojih je osudena.

V. Prikupljanje i obrada osobnih podataka koju obavija bilo koje mjerodavno tijelo u
podrucju drzavne sigurnosti. U kontekstu borbe protiv terorizma, prikupljanje i obrada
osobnih podataka koju provodi neko mjerodavnotijelo u podruju drzavne sigurnosti
smije naruSavati naCelo poStovanja privatnosti samo: (i) ako su takvi postupci u
skladu s odredbama domacih zakona; (i) ako su razmjerni s ciliem zbog kojeg su
predvideni; (iii) ako ih moze provjeriti vanjsko neovisno ovlasteno tijelo.

VI. Mjere koje naruSavaju privatnost. 1. Mjere koje se rabe u borbi protiv terorizma, a
koje naruSavaju privatnost (posebice pretrazivanje tijela, stambenog prostora,
prisluskivanje s pomocu elektroniékin naprava, telefonsko prisluskivanje, pracenje
prepiske i koriStenje tajnih agenata) trebaju biti propisane zakonom. Mora biti moguce
dovesti u pitanje zakonitost tih mjera pred sudom. 2. tijela moraju planirati i nadzirati
mjere koje se poduzimaju u borbi protiv terorizma kako bi se u najmanjoj mogucoj
mjeri pribjegavalo ubojitoj sili, pa u tom smislu upotreba oruZja u radu sigurnosnih
snaga mora biti strogo razmjerna cilju zastite osoba od nezakonitog nasilja ili nuznosti
izvodenja zakonitog uhicenja.

XV. Moguca odstupanja (...) 2. Drzave nikad ne smiju, ma kakva bila djela osobe
osumnji¢ene za teroristicke radnje ili osudene zbog teroristickih radnji, odstupiti od
prava na Zivot koje je zajam¢eno medunarodnim dokumentima, od zabrane mucenja,
neljudskog ili ponizavajuéeg postupanja, od nacela zakonitosti presuda i mjera te od
zabrane retroaktivnog djelovanja kaznenog zakona.
Izvor: Smijernice o ljudskim pravima i borbi protiv terorizma koje je usvojilo Povjerenstvo
ministara Vije¢a Europe 11. srpnja 2002., dostupno na
http://www.coe.int/T/E/Com/Files/Themes/terrorism/CM_Guidelines _20020628.asp |
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Upotreba obavjestajnih podataka u sudskim postupcima

Ako se postupa u skladu s medunarodnim pravom, toéne posebne ovlasti koje se
dodjeljuju sigurnosnim ili obavjeStajnim sluzbama treba shvatiti u okviru redovitih
ovlasti koje imaju tijela za provodenje zakona i u okviru kaznenopravnog sustava i
kaznenog postupka u doti¢noj zemlji. Posebne ovlasti mogu obuhvacati telefonsko
prisluskivanje, prisluskivanje s pomocéu elektroniCkih naprava, presretanje poste ili
elektronickih nacina komunikacije, tajno snimanje videokamerama, ometanje posjeda,
vozila ili ra¢unalnih sustava. Pravni se sustavi razlikuju s obzirom na stupanj
odstupanja tih tehnika od opéih pravnih nacela, primjerice imovinskog prava.
Medutim, opce je pravilo da zbog ometanja privatnosti koje prati takve radnje one
moraju biti utemeljene na zakonu i njihova provedba mora biti pod nadzorom.

U nekim zemljama, npr. Njemackoj, dokazi koje su prikupile sigurnosne sluzbe rabe
se u pravnim postupcima, dok u drugim zemljama samo pomazu u pravnim istragama
bilo koje vrste. U nekim sustavima, primjerice Irskoj i Spanjolskoj, posebno osnovani
sudovi ili tribunali bave se slu€ajevima koji se ti€u navodnog terorizma i oni mogu
upotrebljavati obavjestajne podatke. Sli€no tomu, éak i u podrucju istrage u kaznenim
postupcima postoje vazne razlike u koridtenju dokaza medu zemljama koje se koriste
istraznim sucem ili neovisnim tuziocem, bez obzira na to je li rije¢ o istraznom ili
optuznom postupku.

Zbog tih vaznih razlika nije izgledno pokuSavati propisati i u tancine izloziti zajednicki
pristup mnogim problemima nadzora koji se ti€u posebnih ovlasti. Domet ovih
preporuka jest nadzor, a ne pomno razloZena operativna kontrola ili standardi u zastiti
ljudskih prava. Stoga se naSe napomene o minimalnim zahtjevima prihvatljivog
pristupa ograni¢avaju na visoku razinu, koja se ti¢e vliadavine zakona i razmjernosti.

Nadzor posebnih ovlasti

Korisne praktiche smjernice o znaCenju nadzora u jednom vaznom podruéju —
pracenju — dalo je McDonaldovo povjerenstvo (istrazno povjerenstvo u slucaju
Zloupotrebe ovlasti Kraljevske kanadske konjanicke policije) 1980. godine. Da bi
osiguralo zastitu od pracenja koje zadire u privatnost, McDonaldovo povjerenstvo
predlozilo je ova Cetiri op¢a nacela:

. treba se strogo pridrzavati vladavine zakona;

. istrazne tehnike trebaju biti razmjerne veli¢ini opasnosti koja se istraZuje,
uzimajuci u obzir moguce ugrozavanje gradanskih sloboda i demokratskog
ustroja;

. gdje god je moguce, treba rabiti manje nametljive postupke;

. potreban je slojevit nadzor slobode odlucivanja, tako da $to je vece zadiranje

u privatnost, to viSa treba biti razina koja odobrava postupak.vii

Nacelima McDonaldova povjerenstva treba dodati petu odredbu: zakonske odredbe
koje se tiCu posebnih ovlasti trebale bi biti sveobuhvatne. Ako zakon pokriva samo
neke od raspolozivih tehnika prikupljanja podataka, agencije ¢e biti u napasti da
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pribjegavaju manje odredenim metodama (recimo onima za koje nije potrebno
odobrenje izvan same agencije). Zbog toga je treCe nacelo McDonaldova
povjerenstva jo§ vaznije. Primjere sveobuhvatnih zakona nalazimo u Njemackoj,
Nizozemskoj i Ujedinjenom Kraljevstvu.* Zanimljivo je da ti zakoni ne obuhvacaju
samo pracenje nego i prikupljanje podataka uz pomo¢ ljudskih izvora.

Ipak, nacela McDonaldova povjerenstva pruzaju vazan okvir za raspravu o nadzoru s
podnaslovima: vladavina zakona, razmjernost i kontrola u svrhu spreCavanja
Zloupotrebe posebnih ovlasti.

Prvo, vladavina zakona. Uvjet je za vladavinu zakona da posebne ovlasti koje
provode sigurnosne sluzbe budu utemeljene na zakonu. Primjerice, za telefonsko
prisludkivanije ili prisludkivanje s pomocu elektronickih naprava potrebne su posebne
zakonske odredbe. Posebno je pozelino da zakon bude jasan, na primjer u smislu
razloga za upotrebu posebnih ovlasti, osoba koje se mogu pratiti, tocnih sredstava
koja se mogu koristiti i razdoblja u kojem se mogu koristiti. Neka od ovih pitanja mogu
se istaknuti i u dozvolama ili drugim ispravama, ali vazno je da se daju pojedinaéne
upute.

Prilog br. 14:
Predmeti Europskog suda za ljudska prava koji se ti¢u privatnosti

U cijelom nizu predmeta prema ¢lanku 8. Europske konvencije o ljudskim pravima
Europski sud za ljudska prava potvrdio je potrebu za jasnom zakonskom osnovom za
posebne ovlasti poput prisluSkivanja telefona, pracenja privatnih komunikacijskih
sustava i prisluskivanja s pomocu elektronickih naprava. Stovise, Sud je na te ovlasti
primijenio »test kvalitete zakona« koji se usredotoCuje na jasnoéu, predvidivost i
dostupnost zakonskih odredaba (vidi i Prilog br. 5). Zakonske odredbe o
prisluskivanju telefona nisu proSle na testu u dijelovima gdje nedovoljno jasno
odreduju stupanj slobode odlucivanja koji je povjeren nadleznim tijelima, posebno u
odredivanju Ciji se telefon smije prisluskivati, zbog kojih navodnih prijestupa i koliko
dugo te nejasnoce u dijelu o unistavanju snimaka i transkripata. Sli¢no tomu, pravno
zaSticena komunikacija izmedu odvjetnika/odvjetnice i klijenta treba biti bolje
osigurana od pracenja, a ne da odluka o snimanju takvih razgovora bude prepustena
nizim ¢inovnicima. lako se te odluke rukovode mijerilima jednog dokumenta o ljudskim
pravima koji nije univerzalno primjenjiv, ipak su koristan pokazatelj strogog pristupa
upotrebi posebnih ovlasti, koji se temelji na zakonitosti.

Izvori: Harman i Hewitt protiv Ujedinjenog Kraljevstva (1992.) 14 EHRR 657;
Tsavachadis protiv Grcke, tuzba br. 28802/95, (1999) 27 EHRR CD 27; Malone protiv UK
(1984.) 7 EHRR 14; Khan protiv UK, 12. svibnja 2000., Europska konvencija o ljudskim pravima
(2000.); BHRC 310; P. G. i J. H. protiv UK, Europski sud za ljudska prava, 25. rujna 2001.,
Europska konvencija o ljudskim pravima, Treci dio; Leander protiv Svedske (1987.) 9 EHRR.
433.

Drugo vazno nadelo - razmjernost — takoder se prema Europskoj konvenciji o
ljudskim pravima primjenjuje na posebne ovlasti (npr. pracenje), prikupljanje podataka
te na zakonske povlastice i iznimke za sigurnosne i obavjeStajne agencije. Sud za
ljudska prava u tom je smislu primijenio navedeni test da bi procijenio jesu li zakoni
koji dopustaju prisluskivanje telefona iz razloga drzavne sigurnosti nuzni u interesu
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demokratskog drustva prema ¢lanku 8. Europske konvencije o ljudskim pravima.
Pritom je obratio pozornost na niz upravnih zastitnih mehanizama za dopustanje i
procjenu tih ovlasti u nekoliko zemalja. Isti je pristup primijenjen na zakonske odredbe
koje dopustaju otvaranje i zadrZavanje sigurnosnih dosjea.x

Trece, vazno je da postoje kontrole koje spre¢avaju zloupotrebu posebnih ovlasti. Te
kontrole mogu se ticati postupka odobrenja upotrebe posebnih ovlasti, razdoblja za
koje se mogu odobriti, nacina na koje se moZe upotrebljavati prikupljeni materijal i
pravnog lijeka za osobe koje tvrde da je do$lo do zloupotrebe navedenih ovlasti (vidi
21. poglavije). Kontrole se mogu provoditi prije i poslije upotrebe ovlasti, kao Sto
pokazuiju sliedeci primjeri.

Prije pracenja ili prikupljanja podataka u mnogim sustavima trazi se odobrenje osobe
koja djeluje izvan agencije. To moze biti sudac (kao u Bosni i Hercegovini, Estoniji,
Kanadi) ili sud (na primjer u Nizozemskoj, prema Zakonu o pracenju u vanjskoj
obavjestajnoj djelatnosti) ili ministar (kao u Ujedinjenom Kraljevstvu). U potonjem
sluaju, buduci da je ministar dio izvr$ne vlasti, vazno je da postoje dobre kontrole
politicke zloupotrebe ovlasti. U tom je smislu vrijedno spomenuti kako njemacki zakon
traZi da ministar odobri upotrebu posebnih ovlasti i da o njima izvijesti parlamentarni
odbor za nadzor obavjestajnih sluzbi.xi

Kontrola nakon dogadaja moZe obuhvacati zakone koji odreduju $to se moZe zadrzati
(npr. kasete, fotografije, transkripti) i koliko dugo te komu se to moze otkriti i s kojom
svrhom. Ovisno o kojem se pravnom sustavu radi, materijal dobiven ili zadrzan na
nacin koji nije u skladu s tim sustavom moZe se smatrati nedopustivim. Medutim, ¢ak i
kad je tako, taj se postupak moze smatrati samo kontrolom, a kazneni postupak bit ¢e
vjerojatno ve¢ pokrenut zbog neprihvatljiva prikupljanja podataka.

Najbolji naéini djelovanja

v Vladavina zakona zahtijeva da se sve posebne ovlasti koje obavjestajne i
sigurnosne sluzbe imaju ili rabe temelje na zakonu.

v Zakon bi trebao biti jasan, izriCit i sveobuhvatan, tako da ne daje poticaj
agenciji da pribjegava manje odredenim sredstvima.

v Nacelo razmjernosti trebalo bi biti usadeno u zakon koji ureduje upotrebu i
nadzor posebnih ovlasti.

v Trebale bi postojati kontrole koje bi spre¢avale zloupotrebu posebnih ovlasti,
a koje bi ukljucivale osobe izvan agencije i provodile se i prije i poslije
upotrebe navedenih ovlasti.

v Sva djelatnost sigurnosnih i obavjestajnih sluzbi u borbi protiv terorizma
trebala bi biti u skladu s ljudskim pravima i nagelom viadavine zakona. Sto
god je uCinila osoba optuzena za teroristicku djelatnost ili osudena zbog
teroristicke djelatnosti, obavjestajne sluZbe nikad ne smiju odstupiti od prava
na zivot zajamCenog Europskom konvencijom o ljudskim pravima i
Medunarodnim paktom o gradanskim i politikim pravima.

v Kako bi se zastitila od proizvoljne upotrebe posebnih ovlasti i kr3enja ljudskih
prava, djelatnost agencije mora biti predmet primjerenog nadzora i procjene.
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7. poglavlje

Podaci i dosjei

Jednostavno receno, velik dio rada sigurnosnih i obavjestajnih sluzbi odnosi se na
¢uvanje podataka (od kojih su neki i osobni) o djelima i namjerama pojedinaca.
Pojedinci se mogu opravdano ticati agencije iz razloga koji imaju veze s terorizmom,
sabotiranjem kljuéne infrastrukture ili Spijunazom. Osim zbog uoCavanja ili
spreCavanja samih takvih djela, osobni podaci mogu se Cuvati zbog provjere
sigurnosti, posebno u sluéaju pristupa mjestima od drzavne vaznosti.

Medutim, postoje jasne opasnosti povezane sa stvaranjem, odrzavanjem i upotrebom
dosjea koji sadrze prikupliene osobne podatke. To su: rizik od preobuhvatnosti (da se
podaci skupljaju zato Sto bi mogli biti korisni, a ne s nekom odredenom svrhom), da
su podaci koji se Euvaju netocni, nepotpuni ili lazni, da se mogu na neprikladan nacin
objaviti (dakle, pogre$nim osobama ili s pogreSnom namjerom) i da nepovoljno utjecu
na Zivotne ili poslovne prilike pojedinca, bez moguénosti da se nanesena Steta
ispravi.

Takve su opasnosti dovele do odredivanja medunarodnih normi o Cuvanju osobnih
podataka. Jedan je primjer toga dokument Vije¢a Europe od 28. sijeCnja 1981.,
Konvencija za zastitu osoba glede automatizirane obrade osobnih podataka, koja je
stupila na snagu 1. listopada 1985. Namjera joj je »osigurati... za svakog pojedinca...
poStovanje njegovih prava i temeljnih sloboda, posebice prava na privatnost glede
automatizirane obrade osobnih podataka koji se na njega odnose« (Clanak 1.). Kao
primjer nacionalnih odredba donosimo noviji nizozemski zakon (vidi poledinu Priloga
br. 15).

Europski sud za ljudska prava smatra da su sljedece aktivnosti javnih nadleznih tijela
- Cuvanje podataka koji se ti€u privatnog Zivota pojedinca, njihova upotreba i odbijanje
dopustenja da se opovrgnu - naruSavanje prava na postovanje privatnog zivota iz
¢lanka 8. (1.). Obic¢ajno pravo Suda zahtijeva da u svakoj zemlji postoji zakonski
temelj za spremanije i upotrebu podataka koji, da bi bio u skladu s »testom kvalitete
zakona« mora biti dostupan doticnoj osobi te njegovo djelovanje mora biti predvidivo
(tj. sroeno dovoljno jasno da svaki pojedinac zna — uz moguci potreban savjet — kako
se treba pona3ati) i
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Prilog br. 15:
Pravo na provjeru podataka (Nizozemska)

Clanak 47. - Pravo na provjeru osobnih podataka

1. Resorni ministar na zahtjev nekog pojedinca obavijestit ¢e ga u Sto kracem
roku, ali najdulje unutar tri mjeseca, jesu li i koji osobni podaci koji se ticu
njegove osobe bili obradivani od agencije ili za njezine potrebe. Resorni ministar
moZe odgoditi svoju odluku na najviSe Cetiri iedna. Prije isteka prije navedenog
roka mora pismeno obavijestiti podnositelja zahtjeva o razlozima odgode.

2. Ako udovolji zahtjevu iz prvog stavka, resorni ministar ¢e Sto je prije moguce, ali
ne dulje od Cetiri tiedna nakon obavijesti 0 svojoj odluci, dati podnositelju
zahtjeva priliku da provjeri podatke koji ga se ticu.

3. Resorni ministar osigurat ¢e da se valjano utvrdi identitet osobe koja podnosi
zahtjev.

Clanak 51. - Pravo na provjeru podataka koji nisu osobni podaci

1. Resorni ministar na zahtjev nekog pojedinca obavijestit ¢e ga u Sto kratem
roku, ali najdulje unutar tri mjeseca, moze li provjeriti podatke iz svog zahtjeva,
koji nisu osobni, nego se tiu nekog administrativnog pitanja. Resorni ministar
moze odgoditi odluku na najviSe Cetiri tiedna. Podnositelj zahtjeva treba primiti
pismeno obrazlozenje odgode prije isteka prvog roka.

2. U smislu zahtjeva iz prvog stavka, resorni ministar dat ¢e traZzene podatke na
uvid podnositelju zahtjeva u Sto kraéem roku, ali ne duliem od Cetiri tiedna
nakon obavijesti 0 svojoj odluci.

lzvor: Zakon o obavjeStajnim i sigurnosnim sluzbama iz 2002., €lanci 47. i 51., Nizozemska

(nesluzbeni prijevod)

Najbolji naéini djelovanja

v Zakonski djelokrug sigurnosnih i obavjeStajnih agencija trebao bi ograniiti
razloge i okolnosti u kojima se mogu prikupljati podaci i otvarati dosjei tako da
budu u skladu s poStovanjem pojedinaca i zakonskom namjenom agencija.

v Zakon bi trebao predvidjeti u€inkovite kontrole duljine zadrZzavanja podataka,
svrhe u koju mogu biti upotrijebljeni, dopustenog pristupa podacima, a
takoder bi trebao osigurati poStovanje medunarodnih nacela zastite u nacinu
postupanja s podacima koji su na raspolaganju. Trebali bi postojati postupci
provjere, ukljuujuci i neovisne sluzbenike izvan agencije, kako bi se
osiguralo postovanje navedenih smjernica.

v Sigurnosne i obavjeStajne sluzbe ne bi trebale biti izuzete iz domacih
zakonskih odredaba o slobodi informiranosti i pristupa dosjeima. Umjesto
toga, u slucaju opravdanog razloga trebalo bi im dopustiti da se pozovu na
posebne iznimke od nacela otkrivanja podataka, koje se odnose na suzeni
pojam nacionalne sigurnosti i vezane su uz ovlasti agencije.xii

v Sudovi ili bilo koji drugi neovisni mehanizmi koje zakon predvida trebali bi
modéi slobodno utvrditi, uz dostatan pristup podacima iz dosjea koji se €uvaju
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u agencijama, jesu li te iznimke pravilno upotrijebljene u bilo kojem slu¢aju
tuzbe koju podnosi pojedinac.

U slu€aju da su podaci dobiveni od medunarodne ili inozemne agencije,
moraju se moci provjeriti prema odredbama koje se primjenjuju u zemlji iz
koje potjeCu i prema normama koje vrijede u okvirima domacih zakona.
Podaci se smiju otkriti stranim sigurnosnim sluZbama, oruzanim snagama ili
nekoj medunarodnoj agenciji samo ako dotiéni preuzmu obvezu da ée ih
Cuvati i upotrebljavati na isti nacin i uz iste moguce provjere koje vrijede u
domacem zakonu agencije koja ih otkriva (uz poStovanje zakona koji se
odnose na agenciju koja ih prima).
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8. poglavlje

Unutarnje upravljanje
i kontrola agencije

Ovo poglavlje govori o nezaobilaznim zastitnim mehanizmima unutar agencije koji su
potrebni da bi se osigurala zakonitost i pravilnost rada. Nemoguce je zakonom izreci
svaku pojedinost u radu sigurnosnih i obavje$tajnih agencija. Nadalje, takav nacin
mogao bi biti nepozeljan jer bi javnosti otkrivao previse o osjetljivim naginima rada.
Svejedno, vazno je da te pojedinosti budu utemeljene na zakonu, da budu normirane
kako bi se sprijeCila zloupotreba i da tijela za nadzor imaju pristup vaznim pravilima
upravijanja.

Prijavljivanje nezakonitog djelovanja

Najpouzdanije informacije o nezakonitom djelovanju neke sigurnosne ili obavjestajne
sluzbe vjerojatno ¢e doci iz same sluzbe. Stoga je obveza prijavijivanja i ispravijanja
nezakonitog djelovanja korisna, a istodobno jaéa poloZaj namjeStenika u agenciji jer
pojacava njihovu brigu za zakonito djelovanje. Na primjer, americko Ministarstvo
obrane osmislilo je unutarnji kanal za prijavijivanje upitnog ili nepravilnog
obavje$tajnog djelovanja pomocniku ministra obrane (zaduzenomu za nadzor
obavjestajnih agencija) i glavnom savjetniku, koji imaju obvezu obavijestiti ministra i
zamjenika ministra obrane X

Isto vrijedi i za odredbe o takozvanim dojavljivaima, koje navedene osobe Stite od
zakonskih represalija ako probleme takve vrste iznesu pred tijelima nadleznim za
nadzor. Sliedeci primjer iz Bosne i Hercegovine pokazuje kako se navedena pitanja
mogu urediti u zakonu o sigurnosnim i obavjestajnim sluzbama.

Prilog br. 16:
Odredbe o prijavljivanju nezakonitih radnji u Zakonu o obavjestajno-
sigurnosnoj agenciji BiH

Clanak 41.
Ako zaposleni smatra da je primio nezakonitu naredbu, svoju zabrinutost u pogledu
nezakonitosti priopéava naredbodavcu. U sluajevima kada naredbodavac ponovi
naredbu, zaposleni trazi pismenu potvrdu te naredbe. Ako zaposleni i dalje ima
odredene rezerve, proslieduje naredbu neposrednom rukovodiocu naredbodavca i 0
tome obavjestava glavnog inspektora. Zaposleni moze odbiti izvrSenje naredbe.

Izvor: Zakon o Obavjestajno-sigurnosnoj agenciji BiH.
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Isto tako, namjestenici izrijekom trebaju biti odgovorni za nezakonito postupanje
(ukljuCujuéi izvrSavanje nezakonitih naredba). U hijerarhijski i birokratski ustrojenim
ustanovama stegovne mjere katkad su izraZenije i uCinkovitije od kaznene
odgovornosti izvan ustanove.x

S druge strane, namjestenici bi u slu¢ajevima prijavijivanja nezakonitog postupanja
trebali biti zaSticeni i od stegovnih mjera i od kaznenog postupka. Kao ilustracija
za$tite od kaznene odgovornosti za neovlasteno otkrivanje zbog javnog interesa
moze posluziti odjeljak 15. (4.) kanadskog Zakona o sigurnosti podataka iz 2003.
godine. Prema tome zakonu smatra se da svaka osoba koja je pod obvezom Euvanja
tajnosti Cini prekrSaj ako namjerno i bez ovlaStenja prioptava posebne operativne
podatke ili potvrduje njihovu istinitost. Medutim, isti zakon kaze da osoba nije u
prekrSaju ako dokaze da je djelovala u javnom interesu. Djelovanje u javnom interesu
pretpostavlja da je sud ili sudac odredio da je javni interes otkrivanja veéi od javnog
interesa neotkrivanja podataka, te da je tome prethodio neuspio pokusaj iznoSenja
problema untarnjim putevima, zamjeniku ministra ili nadzornim tijelima. *i

Prilog br. 17:
Pravila zastite kod otkrivanja (Kanada)

U odlucivanju je li javni interes otkrivanja veci od javnog interesa neotkrivanja, sudac

ili sud moraju razmotriti:

a. je li stupanj otkrivanja u skladu s onim Sto je prijeko potrebno za otkrivanje
navodnog prekrSaja i spreCavanje ponovnog pocinjenja ili nastavka navodnog
prekrsaja, ovisno o slu¢aju;

b. je li osoba pribjegla drugim raspolozivim sredstvima prije nego je pristupila
otkrivanju i je li pritom poStovala vazece smjernice, nacine i zakone koji se na nju
odnose;

c. ima li osoba opravdane razloge zbog kojih smatra da bi otkrivanje bilo u javnom
interesu;

d. javni interes kojem bi otkrivanje trebalo posluziti;

e. stupanj Stete ili rizika od Stete koju bi otkrivanje moglo nanijeti;

postojanje neizbjeznih okolnosti koje opravdavaju otkrivanje.

Izvor: Kanada, Zakon o sigurnosti podataka (1985), odj. 15. (4.).

Eaal

Profesionalni eticki kodeks za sigurnosne i obavjestajne sluzbe

Mnoga profesionalna udruzenja koja se bave pitanjima visokog rizika i interesa imaju
kodeks utemeljen na svojoj profesionalnoj etici — skup pravila pona$anja koja se
smatraju potrebnima za obavljanje njihovih poslova na pravedan i moralno
zadovoljavajuéi nacin. OsmiSljavanje profesionalnog etickog kodeksa i organiziranje
izobrazbe za namjeStenike obavjeStajnih sluzbi korisni su nacini odredivanja,
priop¢avanja i odrzavanja minimalne razine zajednic¢kog nacina djelovanja medu
zaposlenicima. Na primjer, u SAD-u pomo¢nik ministra obrane (zaduzen za nadzor
obavjestajnih sluzbi) ima, izmedu ostaloga, zadatak skrbiti se za usmjeravanje,
razvijanje svijesti i izobrazbu zaposlenika u pitanjima nadzora obavje$tajnih sluzbi
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(npr. odrzavanje vladavine zakona, zastita zakonskih i ustavnih prava gradana SAD-
a).xvii

Juznoafricka Republika odlucila se za zakonski kodeks ponaSanja za zaposlenike u
obavjestajnim sluzbama, koji zaposlenicima daje jasne smjernice u etiCkom dosegu
njihove djelatnosti (vidi Prilog br. 18).

Prilog br. 18:
JuznoafriCki Kodeks ponasanja za zaposlenike u obavjestajnim
sluzbama

Sliede¢i Kodeks ponasSanja predlozen je 1994. godine na Bijeloj listi o obavjestajnim
sluzbama i jednako se primjenjuje na sve zaposlenike u obavjestajnim sluzbama
Juznoafricke Republike. Kodeks ponasanja predvida inter alia:

e izjavu o odanosti drzavi i ustavu

postovanje drzavnih zakona i podredenost vladavini zakona

poStovanje demokratskih vrijednosti, poput poStovanja ljudskih prava

podvrgavanje prisezanju na tajnost

poStovanje nacela politicke neutralnosti

obvezu najviSeg stupnja savjesnosti i poStenja, objektivnosti i nepristrane ocjene

podataka

e obvezu promicanja medusobnog povjerenja izmedu tvoraca politike i
obavjestajnih strucnjaka.

U demokratskom sustavu vlasti agencije kojima je povjeren zadatak obavjeStajne

djelatnosti trebale bi pristati da obavljaju svoje zadatke na ovaj nacin:

e Trebale bi prihvatiti kao temeljne ovlasti demokratskih institucija drustva i onih
zakonskih tijela koje je drustvo zaduzilo da sudjeluju u odredivanju prioriteta
obavjestajne djelatnosti i/ili prate odredivanje prioriteta obavjestajne djelatnosti.

e Trebale bi prihvatiti da se nacela, ustroj i postupci organizacije nacionalne
sigurnosti ne mogu promijeniti ako te promjene ne odobre gradani i njihova
predstavnicka tijela.

o Trebale bi preuzeti obveze iz pogodbe koju su sklopile s birackim tijelom preko
skupa normi i kodeksa ponasanja na koji su obje strane pristale.

lzvor: JuZnoafricka Republika, Bijela lista 0 obavjestajnim sluzbama (listopad 1994.), Aneks A.

PoStovanje profesionalnih etickih pravila zasigurno je od neosporne vaznosti na razini
unutarnjeg upravljanja. Takoder je vazno da postoji potanko odreden zakonski okvir
koji upravlja radom pojedinacnih sluzbenika. U tome postoje dvije prednosti: prvo, na
taj se nadin osigurava da se sloboda donoSenja odluka provodi na ustrojen i
dosliedan nacin u cijeloj agenciji; drugo, tako se propisuju osjetljivi naini djelovanja
Cija bi javna dostupnost u zakonima bila protiv javnog interesa. Prilog br. 19 (na
poledini) pokazuje koja se vrsta pitanja moze urediti na taj nacin.

45




Prilog br. 19:
Zakon o obavjestajno-sigurnosnoj agenciji Bosne i Hercegovine

Clanak 27.
Generalni direktor je odgovoran za dono3enje, uz ostalo, sliedec¢ih pravilnika, propisa
i instrukcija:

Se@meapow

oD o33 AT

=

Etickog kodeksa

Plana o sigurnosti podataka

Pravilnika o klasifikaciji podataka i ukidanju kategorije povjerljivosti podataka
Pravilnika o postupku sigurnosnih provjera

Pravilnika o zastiti tajnih podataka i pohranjivanju podataka

Propisa o distribuciji podataka

Pravilnika o angaziranju, tretmanu i pla¢anju dousnika

Pravilnika o upotrebi, odrzavanju i koristenju specijalnih i tehnicko-operativnih
sredstava

Pravilnika o noSenju i upotrebi vatrenog oruzja

Pravilnika o radu

Pravilnika o placama

Pravilnika o unutraSnjem osiguranju

. Pravilnika o disciplinskom postupku

Pravilnika o zapo$ljavanju u inozemstvu
Pravilnika 0 osnovnim i opéim zvanjima zaposlenih u Agenciji
Pravilnika o suradniji s tijelima i institucijama u Bosni i Hercegovini
Pravilnika o zaklju€ivanju Memoranduma o razumijevanju s tijelima i institucijama
u Bosni i Hercegovini
Pravilnika o suradnji s medunarodnim tijelima i razmjeni obavjestajnih podataka
Pravilnika o ¢asnicima za vezu
Pravilnika o sluzbenim iskaznicama
lzvor: Zakon o Obavjestajno-sigurnosnoj agenciji BiH, 2004.

Najbolji naéini djelovanja

v

Obavjestajne sluzbe ne bi smijele biti iznad zakona. Zbog toga bi zaposlenici
koji sumnjaju na nezakonito postupanje ili znaju za njega trebali biti pod
obvezom prijavljivanja svojih sumniji.

Trebali bi postojati zakonom propisani nacini djelovanja koji jamée potrebnu
potporu i zadtitu dojavljivaca.

Zaposlenici sigurnosnih sluzbi trebali bi dobiti poduku iz kodeksa o
ponasanju, koji obuhvaca pitanja etickih granica njihova rada. Ta bi poduka
trebala biti aktualna, pratiti promjene i biti dostupna zaposlenicima tijekom
cijelog radnog odnosa.

Trebalo bi osmisliti pravila unutarnjeg upravijanja s jasnim zakonskim
statusom.

Kad je rije€ o pitanjima koja su predetaljna ili preosjetljiva da bi bila izre¢ena u
zakonu, treba ih rjeSavati prema sluzbenim pravilima unutarnjeg upravljanja
koja imaju jasan zakonski status.

46




Zavr$ne napomene, |l. dio - Agencija

Vi.
Vii.
viii.

Xi.
Xii.

Xiii.

Xiv.
XV.

O razlikama vidi eseje Brodeur, J-P., Gill, P. u: Brodeur, J-P., Gill, P., Téllborg, D.,
Demokracija, zakon i sigurnost: Sluzbe unutrasnje sigurnosti u suvremenoj Europi, (
Ashgate, Aldershot, 2003).

Vije¢e Europe, Analiza kriminala: Organizirani kriminal — IstraZivanje o najboljim nacinima
djelovanja br. 4, (Vije¢e Europe, Strasbourg, 2002.), str. 6.

»Svaka zemlja treba odrediti jesu li radnje koje ju zabrinjavaju tolikog dometa ili takve
vaznosti da poprimaju razmjere prijetnje za nacionalnu sigurnost drzave, imajuci u vidu da
sigurnost drzave nije isto $to ostanak na vlasti odredene vlade.« Vije¢e Europe, lzvjeSce
struénjaka: Europsko vijece za probleme kriminala, skupina struCnjaka za unutradnje
sigurnosne sluzbe, Dodatak IV., Zavrsno izvjesée o radu, 40703, par. 3. 2.

Npr. u UK, vidi Zakon o sigurnosnoj sluzbi iz 1996., odjeljak 1., koji govori o popratnoj ulozi
»potpore nastojanjima policijskih snaga i ostalih agencija za provodenje zakona u
sprecavanju i uoavanju teSkog kriminala«.

Vije¢e Europe, Izvje$ce struénjaka, par. 3. 2.

Zakon o obavjestajnim sluzbama iz 2001., odjeljak 15.

Zakon o nadzoru policije i obavjestajnih sluzbi, 1991., &l. 17.

IstraZno povjerenstvo za odredena djela Kraljevske kanadske konjanicke policije, Sloboda i
sigurnost pod zakonom, (Ottawa, 1980.), vol. 1, str. 513. i dalje.

Njemacki Sicherheitsiiberpriifungsgesetz iz 1994., nizozemski Zakon o obavjestajnim i
sigurnosnim sluzbama 2002.; UK, Zakon o uredeniju istraznih ovlasti 2000.

Leander protiv Svedske (1987.) 9 EHRR 433; Esbester protiv UK, tuzba br. 18601/91, 2.
travnja 1993.

Njemacki Bundesverfassungsschutzgesetz, 1990., § 9 (3) 2.

U Rotaru protiv Rumunjske, tuzba br. 28341/95, 4. svibnja 2000., Sud u Strasbourgu
smatrao je da zakon o sigurnosnim dosjeima nije bio dovoljno jasan u smislu razloga i
postupaka jer nije predvidio postupke u vezi sa staro$¢u dosjea, njihovom upotrebom,
osobama koje imaju pristup dosjeima, oblikom u kojem dosjei trebaju biti te nije utvrdio
mehanizme njihova nadzora. Vidi i Leander protiv Svedske (1987.) 9 EHRR 433, gdje se
kaZe: da bi bilo »u skladu sa zakonom« dopuSteno naruSavanje privatnosti mora biti
predvidivo i zakonski odredeno na nagin koji je dostupan pojedincu. U kontekstu
sigurnosnih provjera to ne znaci da bi pojedinac trebao moci u cijelosti predvidjeti postupak
(jer bi ga tako bilo lako zaobici), nego da zakon treba biti dovoljno jasan da odredi op¢enite
crte postupka, Sto je ovdje bio slucaj.

Za raspravu o nacinu funkcioniranja takvih iznimaka u Kanadi vidi: Leigh, I., Zakonit pristup
sigumosnim dosjeima: kanadsko iskustvo, Obavje$tajna djelatnost i nacionalna sigurnost,
vol. 12:2, (1997.), str. 126-153.

Daljnje informacije dostupne na: <http://www.pentagon.mil/atsdio/mission.html>.

Vidi npr. Zakon o Obavjestajno-sigurnosnoj agenciji Bosne i Hercegovine, ¢l. 59. Zaposleni
se mogu smatrati odgovornima zbog krenja sluzbenih duznosti utvrdenih ovim zakonom.
Pod povredom sluzbenih duznosti podrazumijeva se: a) poduzimanje radnji koje su
definirane kao kazneno djelo protiv sluzbene duznosti ili drugo kazneno djelo, odnosno
prekrSaj kojim se nanosi Steta ugledu Agencije; b) odavanje drzavne, vojne ili sluzbene
tajne u suprotnosti s postoje¢im zakonima i propisima; c) zloupotrebe i prekoracenja
ovlasti; d) neizvrSavanje zakonitih naredba neposrednog rukovodioca; €) poduzimanje
radnji koje mogu omesti ili sprijeciti gradane ili neke druge osobe u ostvarivanju prava
prema ovom i drugim relevantnim zakonima; f) uzrokovanje vece materijaine Stete tijekom
rada, namjerno ili iz krajnje nepaznje; g) neopravdan izostanak s posla; h) nepravodobno i
neuredno izvrSavanje povjerenih poslova i zadataka; i) povreda etickog kodeksa. Nece se
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smatrati da disciplinska odgovornost iz ovog ¢lanka podrazumijeva oslobadanje od
kaznene odgovornosti koja se predvida u tim sluCajevima. Procedura kojom se utvrduje
disciplinska odgovornost precizirana je Pravilnikom o unutradnjoj odgovornosti, koji donosi
generalni direktor.

xvi. Odjeljak 15. 5. kanadskog Zakona o sigurnosti podataka iz 2003.

xvii. Ostale informacije dostupne na : <http://www.pentagon.mil/atsdio/fag.html>.
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lIl. dio

Uloga izvrsne vlasti






9. poglavlje

Zasto je potrebna izvrsna kontrola

U modernim drzavama sigurnosne i obavjestajne sluzbe igraju presudnu ulogu u
sluzenju i potpomaganju vlasti u njezinoj domacoj, obrambenoj i vanjskoj politici tako
Sto pribavljaju i analiziraju relevantne obavjestajne podatke i odgovaraju na utvrdene
prijetnje. To vrijedi jednako za domacu sigurnost (posebno za suzbijanje terorizma,
kontradpijunazu te odgovaranje na prijetnje demokratskoj naravi drzave) i u
djelokrugu medunarodnih odnosa, diplomacije i obrane. Medutim, od presudne je
vaznosti da agencije i sluzbene osobe koje obavijaju te zadace budu pod
demokratskom kontrolom preko izabranih politi¢ara, a ne da budu odgovorne samo
sebi; u demokraciji su upravo politi€ari vidljivi Guvari javne sluzbe.

Krajnje ovlasti i zakonitost obavjestajnih agencija ovise o zakonodavnom odobrenju
njihovih ovlasti, nacina rada i potroSnje. Medutim, iz prakti¢nih razloga i zbog osjetljive
prirode predmeta stvarna vanjska kontrola agencija mora biti u rukama izvrSne vlasti.
Izmedu djelotvorne izvrSne kontrole i parlamentarnog nadzora (vidi IV. dio) nema
nikakvih unutradnjih proturje¢ja. Upravo suprotno: djelotvoran parlamentarni nadzor
ovisi 0 ucinkovitoj ministarskoj kontroli agencija. Parlamenti se mogu s povjerenjem
osloniti na ministre da odgovaraju za postupke obavjestajnih sluzbi jedino ako ministri
imaju stvarnu mo¢ kontrole i dovoljno su informirani o postupcima koji se poduzimaju
u njihovo ime. Gdje toga nema, jedina je druga moguénost da neko parlamentarno
tijelo ili duZnosnik poku$a popuniti prazninu. To je, medutim, nedostatna zamjena jer
zakonodavna tijela mogu procijeniti upotrebu ovlasti i potroSnju ex post facto, ali nisu
po prirodi dobro ustrojena za upravijanje i vodenje takvih poslova, dok vladine
ustanove jesu.

U zdravom ustavnom poretku ministri trebaju imati obje ovlasti, dovoljan stupan;
kontrole nad obavjestajnim agencijama i pravo da od njih zahtijevaju informacije kako
bi obavili svoju duznost kao ¢lanovi izvrSne vlasti koji djeluju u ime javnosti. Ministri
imaju pravo zahtijevati potpunu odanost agencija u provodenju vladine politike, u
interesu drzave. Takoder trebaju imati dovoljnu koli¢inu kontrole i informacija da bi
mogli odgovarati parlamentu za nacin na koji agencije rabe svoje zakonske ovlasti i
za njihovu potroSnju.

Medutim, ucinkovita kontrola izvr8ne viasti ne podrazumijeva izravnu upraviteljsku
odgovornost za sigurnosno i obavjestajno djelovanje. Da bi se sprijeCila zloupotreba i
ostvarila u€inkovita kontrola, treba zakonski odrediti zaduZenja i ovlasti nadleznih
ministara i ravnatelja agencija. U interesu ucinkovitosti te bi ovlasti i zaduZenja trebali
biti odvojeni, ali bi se trebali nadopunjavati. Ako su ministri preizravno ukljuCeni u
svakodnevna pitanja, ne¢e moci djelovati kao izvor vanjske kontrole, ¢ime ¢e cijeli
ustroj nadzora biti oslabljen. TeSko je odrediti toénu razdjelnicu izmedu uloge
ministara i ravnatelja agencija. Medutim, jedan korisni model mozemo pronaéi u
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kanadskom Zakonu o obavjestajno-sigurnosnoj sluzbi iz 1984. godine. U njemu je
ravnatelj sluzbe zaduzen za kontrolu i upravijanje sluzbom, o éemu upute daje
ministar.’ Poljski zakon o obavjestajnoj djelatnosti sadrzava zanimljivu odredbu kojom
se jasno razlikuju zaduzenja i ovlasti premijera i ravnatelja agencija (vidi Prilog br.
20).

Prilog br. 20:
Razlika izmedu ovlasti i zaduzenja ministra i ravnatelja sluzbe (Poljska)

Clanak 7.
o Premijer daje upute za rad agencija.
o Ravnatelji agencija izlazu premijeru plan rada za sliede¢u godinu, najkasnije tri
mjeseca prije kraja svake kalendarske godine.
o Ravnatelji agencija, svaki unutar svoga djelokruga, podnose premijeru izvjeSce o
radu agencija u protekloj godini, svake godine prije 31. sijecnja.
Izvor: Zakon o sluzbi unutradnje sigurnosti i vanjskoj obavjestajnoj sluzbi, 2002., Poljska

Nizozemski zakon o obavjestajnoj djelatnosti takoder zasluzuje pozornost. On
zahtijeva da sluzbe i njihov koordinator »obavljaju svoje duznosti u skladu sa
zakonom i odgovaraju resornom ministru«.i S tim u vezi, naglasak u toj odrebi
stavljen je na nuznost poslovanja »u skladu sa zakonom, $to ograniCava i ministrovu
vodecu ulogu.

U tranzicijskim drustvima, u kojima razdjelnica izmedu civilne i vojne viasti nije tako
jasna, mozda ¢e biti nuzno iznijeti jasne zabrane kojima se spreCava moguca
Zloupotreba. Na primjer, u novom zakonu Bosne i Hercegovine predsjednik Vijeca
ministara ima cijeli niz pomno odredenih uloga u osmisljavanju politike i u ocjeni rada,
ali mu ¢lanak 10. izri¢ito zabranjuje preuzimanje, »u cijelosti ili djelomicno«, »prava i

obveza« generalnoga direktora ili zamjenika generalnoga direktora. i

Isti zakon takoder nabraja prava i obveze generalnoga direktora, na jasan nacin
iznoseci njegove svakodnevne upravljacke zadatke. Oni izmedu ostaloga obuhvacaju
pripremu godisSnjeg proracuna agencije, vodenje analiticke, tehnic¢ke, administrativne i
partnerske suradnje te vanjskih djelatnosti agencije. Takoder su navedeni zadaci
za8tite od neovladtenog otkrivanja izvora obavjeStajnih podataka, namjera i
djelatnosti, kao i dobivanja odobrenja i potpore ministra vanjskih poslova
(posredovanjem predsjednika Vije¢a ministara za radnje koje mogu imati ozbiljan

uginak na vanjsku politiku Bosne i Hercegovine.lV
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10. poglavlje

Ministrova upoznatost s radom
agencija i kontrola obavjestajne
djelatnosti

Ucinkovita demokratska kontrola i potpora nacina rada ovisi o dvosmjernom procesu
pristupa koji se zbiva izmedu ministara i obavjestajnih duZnosnika. Ministri trebaju
pristup vaznim podacima koje posjeduje agencija ili procjenama temeljenim na tim
podacima i trebaju biti u mogucnosti izvijestiti javnost, u slucajevima kad je to
potrebno, o djelatnosti sigurnosnog sektora. Isto tako, obavjestajni duznosnici moraju
moci izvijestiti viadine ministre o iznimno osjetljivim pitanjima. Stoga je vazno da
ministri prema agencijama provode politiku otvorenih vrata.

Zakon bi trebao obuhvacati jasne odredbe o politickom usmjeravanju i, u sluéaju
unutradnjih agencija, politickoj neovisnosti kako bi se osiguralo da pitanja politike
agencija odreduju politiCari koji odgovaraju javnosti. Dobro je da su ti mehanizmi
izri¢ito navedeni u zakonu te da ih prate pripadajuce zakonske obveze, ne zato $to je
pozelino da se svakodnevni odnosi agencija i ministara potpuno zakonski odrede,
nego jer zakonski okvir u kojem su ovlasti i odgovornosti jasno odredene moze sam
po sebi pomoéi u onemogucéavanju zloupotreba i poticanju radnog okruzja u kojem
vladaju iskrenost i spremnost na suradnju.

Evo nekih pitanja koja moraju biti odredena zakonom (vidi Prilog br. 21). Sto se tige
ministra, zakoni o obavjestajnoj djelatnosti trebali bi odrediti: raspodjelu odgovornosti
za osmiSljavanje politike u sigurnosnim i obavjestajnim pitanjima (naravno, unutar
zakonskog djelokruga agencija); pravo na zahtijevanje izvijeS¢a od agencija;
zadrzavanje prava izdavanja odobrenja u politicki osjetljivim pitanjima (na primjer, u
suradnji s agencijama iz drugih zemalja)" ili radnjama koje zadiru u temeljna ljudska
prava (poput odobrenja upotrebe posebnih ovlasti, bez obzira na to je li potreban
dodatni pristanak nekog vanjskog &imbenika, primjerice suca).” Sto se tiée agencije,
trebalo bi zakonom odrediti ove obveze: obvezu provodenja vladine politike, obvezu
podno3enja izvieS¢a ministrima, kao i obvezu traZenja odobrenja u odredenim
osjetljivim pitanjima. Prilog koji slijedi navodi prava ministra nasuprot pripadajuéim
obvezama agencija.

Jasni mehanizmi izvrSne kontrole mogu obuhvacati sljedeée odredbe: uvjet da se
upute daju pismenim putem, da se pismeno uobli¢e politika ili ciljevi prema kojima bi
se trebali odredivati prioriteti agencije, pravo na dobivanje izvjeS¢a, zahtjev da
iskljucivo ministri odobravaju djelovanje u osjetljivim pitanjima, postupke odobravanja
proracuna te redovito podnoSenje izvjesca i revizija.
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Prilog br. 21
Prava ministra Obveze agencije

v' ministarska odgovomost za v' obveza provodenja vladine politike
uoblicavanje politike u sigumosnim | v obveza podnosenja izvie$¢a ministrima
i obavjestajnim pitanjima v' obveza trazenja odobrenja u posebno

v' ministarsko pravo na dobivanje osjetljivim pitanjima.
izvjeS¢a od agencija

v’ zadrzavanje prava odobravanja
djelovanja u politicki osjetljivim
pitanjima (poput suradnje s
agencijama iz drugih zemalja) ili
radnjama koje zadiru u temeljna
prava (odobravanje upotrebe
posebnih ovlasti bez obzira na to je
li potrebno dodatno vanjsko
odobrenije (npr. sudsko).

Kanadski zakon, na primjer, navodi situacije u kojima se od ravnatelja Kanadske
sigurnosno-obavjestajne sluzbe zahtijeva da se posavjetuje sa zamjenikom ministra
(. najvis§im sluzbenikom ministarstva). To je potrebno u slu¢ajevima kad ravnatelj
mora donijeti odluku koja se tice »opcenite politike rada sluzbe«, kad ministar
pismeno naredi trazenje misljenja i prije nego se trazi sudski nalog za odobravanje
tajnog nadzora (vidi Prilog br. 22).

Prilog br. 22:
Ravnateljevo savjetovanje sa zamjenikom ministra (ili ministrom)

7. odjeljak
1. Ravnatel;j ¢e se savjetovati sa zamjenikom ministra o opcenitoj politici rada sluzbe.
2. Ravnatelj ili bilo koji drugi sluzbenik kojeg je ministar odredio za traZenje naloga
prema odjeljku 21. ili 23. savjetovat ¢e se sa zamjenikom ministra prije trazenja
naloga ili obnove naloga.
Izvor: kanadski Zakon o sigurnosno-obavjestajnoj sluzbi iz 1984., odjeljci 7. (1.)i (2.)

U mnogim zemljama ministru u izvrSavanju zadace kontrole ¢esto pomaze glavni
inspektor — institucija koju naj¢eS¢e odreduje zakon i kojoj su dodijeljena razna prava i
obveze prema izvrSnoj vlasti i parlamentu (za pomnije odredenje pojma glavnog
inspektora treba vidjeti V. dio, koji govori o ulozi vanjskih tijela za provjeru). Glavni
inspektor nadgleda provode li sluzbe viadinu obavjestajnu politiku na pravilan nacin.

Ocito je da izmedu prava izvrSne vlasti i ravnatelja agencija treba postojati ravnoteza

kako bi se sprijecila zloupotreba. U tom smislu rabe se razni zastitni mehanizmi, o
kojima ¢e se u tancine raspravljati u 13. poglaviju.
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Najbolji nacini djelovanja

v

Zakoni o obavjestajnoj djelatnosti trebali bi sadrzavati dva odvojena prava
pristupa: pravo pristupa izvrSne vlasti vaznim podacima i pravo ravnatelja
agencija na pristup nadleznom ministru.

Ministar bi trebao biti zakonski odgovoran za uobliavanje politike
sigurnosnog i obavjeStajnog djelovanja. Takoder bi trebao imati zakonsko
pravo dobivanja izvieS¢a o radu agencija u redovitim razmacima te biti
zakonski odgovoran za odobravanje djelovanja u politicki osjetljivim pitanjima.
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11. poglavlje

Kontrola nad tajnim radnjama

Tajne radnje odnose se na nepriznato djelovanje ili radnje koje neka obavjestajna
agencija poduzima na podrugju ili u predmetu neke druge zemlje. Na primjer, americki
Izvr$ni nalog 12333 odreduje pojam ‘posebne radnje’ kao u Prilogu br. 23.

Prilog br. 23:
Definicija tajnih radnji (SAD)

Posebne su radnje one koje se izvode izvan zemlje kao potpora cilievima drzavne
vanjske politike, koje se planiraju i izvrSavaju tako da uloga viade Sjedinjenih Drzava
nije o€ita ili javno priznata, a zapravo podupire te radnje. Namjera posebnih radnji,
medutim, ne smije biti utjecaj na politicke procese u Sjedinjenim Drzavama, na javno
mnijenje, politicke odluke ili medije, niti one obuhvacaju diplomatsku djelatnost ili
prikupljanje i proizvodenie obavjestajnih podataka ni s time povezanu djelatnost Vi
Izvor: SAD, Izvr$ni nalog 12333, 1981., stavak 3. 4 (h).

Tajne radnje nameéu pitanje odgovornosti iz najmanje dva razloga. Prvo, jer je taj
nacin djelovanja tajan i zakon ¢e ga teSko kontrolirati (Cak i ako su zakonodavci s
njime upoznati). Bez obzira na to, parlament se opravdano zanima za radnje koje
poduzimaju drzavni sluzbenici i za koje troe novac poreznih obveznika. Drugi je
razlog eticka dimenzija. Tijekom povijesti velik se broj programa tajnog djelovanja
sluzio kontroverznim strategijama i tehnikama. Zbog Cinjenice da su tajni i ¢esto u
neskladu sa zakonom zemlje na Cijem se teritoriju provode, kod takvih je postupaka
mozda veca sklonost zloupotrebi. Stoga je jo$ vaznije da izabrani politiari zadaju
temeljna pravila prihvatlivog ponasanja (na primjer, poStovanje medunarodnog
zakona o ljudskim pravima) i da budu odgovorni za odobravanje tajnog djelovanja.

U ovom podru¢ju postoji malo zakonskih odredba. Jedan od rijetkih jasnih modela
tajnog djelovanja pojavijuje se u zakonu Ujedinjenog Kraljevstva, koji kaze da
ministarsko odobrenje, kad je izdano, ima snagu zakonskog opravdanja za djela koja
u inozemstvu ¢ine obavjestajne agencije, a koja se kose s odredbama gradanskog ili
kaznenog prava (vidi Prilog br. 24).

Korisno je razmisliti o dva pitanja koja spomenuti prijedlog ne dotiCe. Prvo, nema
zakonske obveze dobivanja ministarskog odobrenja svaki put kad se takve radnje
poduzimaju. Drugi se nedostatak tiCe zakonitosti. Iz ocitih razloga, drzava moZe traZiti
oslobodenje od odgovornosti za prekograniénu tajnu djelatnost u vlastitom
zakonskom sustavu, a isto tako oCito ta djelatnost moze krsiti zakone zemlje u kojoj
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se provodi. Postoji, medutim, zakonski okvir koji se ne bi smio zaobilaziti ili ignorirati,
a to je medunarodni skup zakona o ljudskim pravima.

Prilog br. 24:
Odobravanje inozemnog tajnog djelovanja (UK)

7. (1.) Ako, bez obzira na ovaj odjeljak, osoba mora odgovarati u Ujedinjenom
Kraljevstvu za bilo koju radnju po€injenu izvan britanskog otocja, prema ovom odjeljku
nece se smatrati odgovornom ako je za tu radnju prije toga izdao odobrenje ministar
vanjskih poslova (...)

7. (3.) Ministar vanjskih poslova ne smije izdati odobrenje prema ovom odjeljku ako
se nije osvjedocio:

a. da su sve radnje koje ¢e biti poduzete oslanjajuci se na odobrenje ili Citava akcija u
sklopu koje ¢e se te radnje poduzeti nuzne za pravilno obavljanje odredene zadace
obavjestajne sluzbe;

b. da postoje djelatne mjere kojima ¢e se osigurati:

i. da se, oslanjajuci se na odobrenje, nece uciniti nista viSe od onoga $to je nuzno
za pravilno obavljanje odredene zadace obavjestajne sluzbe;

ii. da ¢e, u onoj mijeri u kojoj se oslanjaju na odobrenje, priroda i moguce
posljedice poduzetih radnji biti opravdane i u skladu sa svrhom zbog koje se
poduzimaju;

c. da u skladu s odjeljkom 2. (2.) (a) postoje djelatne mjere s obzirom na otkrivanje
podataka te da ¢e svi podaci dobiveni radnjama koje su se oslanjale na odobrenje biti
podlozni tim mjerama.

Izvor: Zakon o obavjestajnim sluzbama, Ujedinjeno Kraljevstvo, 1994., odjeljak 7.

Zakonska prava i obveze koje proizlaze iz tog pravnog sustava smatraju se
univerzalno primjenjivima, tj. njihova se primjenjivost ne mijenja s promjenom u
domacim prilikama. Medunarodni zakon o ljudskim pravima skup je univerzalnih
pravnih jamstava koja Stite pojedince i skupine od takva djelovanja vlasti koje
naru$ava temeljne slobode i ljudsko dostojanstvo."iii Postaje sve jasnije, pogotovo u
slu¢aju Europske konvencije o ljudskim pravima, da drzave mogu biti odgovorne ne
samo za povrede ljudskih prava pocinjene na svome teritoriju nego i u drugim
podrucjima koja su pod njihovom nadlezno$¢u, ili za slucajeve gdje povreda proizlazi
iz postupaka njihovih sluzbenika ili je posljedica tih postupaka, gdje god oni djelovali.
Kao dijelu sve veceg skupa medunarodnih zakona o ljudskim pravima, posebnu
pozornost u kontekstu obavjestajnih sluzbi i provodenja tajnih radnji treba posvetiti
Medunarodnom paktu o gradanskim i politickim pravima (engl. kratica ICCPR), kao i
Konvenciji protiv mucenja i ostalog okrutnog, nehumanog ili ponizavajuteg
postupanja ili kaznjavanja (engl. kratica CAT). To se posebno odnosi na pravo na
zivot (€. 6. Medunarodnog pakta), pravo nepodvrgavanja mucenju ili okrutnom,
ponizavajuéem postupanju ili kaznjavanju (€l. 7. Medunarodnog pakta), kao i na pravo
na slobodu i sigurnost osobe (¢l. 9. Medunarodnog pakta), $to su sve prava koja
mogu biti naruSena tajnim obavjeStajnim djelovanjem. Treba navesti dva nezakonita
postupka koji su izravno povezani s prethodno navedenim: izvansudsko liSavanje
Zivota i mucenje/ponizavajuce postupanje.

Sto god bili ciljevi i koliko god uvjerljivima se smatrali razlozi poduzimanja tajne akcije,
izvansudsko liSavanje Zivota, poput toga da obavjestajci ubiju neprijatelja (u stranoj
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zemlji) jasno je krSenje prava na Zivot izrazenog u Medunarodnom paktu. Kako je
pravo na zivot zajam¢eno svakom ljudskom bi¢u kao iskaz ljudskosti, od njega se ne
smije odstupiti [€l. 4. (2.) Medunarodnoga pakta]. U ovome su trenutku 152 zemlje

potpisnice toga dokumenta.ix

Drugi postupak koji se obi¢no povezuije s tajnim djelovanjem tiCe se tehnika ispitivanja
koje grani¢e s krSenjem prava na nepodvrgavanje mucenju ili ponizavajucem
postupanju (€l. 7. Medunarodnog pakta).

Prilog br. 25:
Mucenje

Clanak 1. Konvencije protiv mucenja opisuje kazneno djelo muéenja na sliededi
nacin:

»Za potrebe ove Konvencije izraz 'mucenje' znadi bilo koji €in kojim se nekoj osobi

namjerno nanosi jaka bol ili patnja, fizicka ili duSevna, u svrhu dobivanja podataka ili

priznanja od te ili neke druge osobe; kojim se tu osobu kaznjava za djelo koje je

poCinila ona ili neka druga osoba ili za koje se sumnjiCi; te bilo kakav &in

zastraSivanja, kad bol ili patnju nanosi ili potiCe javna sluzbena osoba ili neka druga

osoba koja djeluje u sluzbenom svojstvu. To ne obuhvaca bol ili patnju koja proizlazi
iz zakonskih sankcija, koja je njima svojstvena ili uzgredna. «

lzvor: Konvencija protiv mucenja i ostalog okrutnog,

nehumanog ili ponizavajuceg postupania ili kaznjavanja, G. A. Rez 39/46,

39 U.N. G. A. O. R. Dodatak (br. 51) na 197,

U. N. Doc. A/39/51 (1984), stupila na snagu 26. lipnja 1986.

Primjeri tehnika ispitivanja koje naruSavaju navedeno pravo nabrojeni su u poznatoj
odluci Europskog suda za ljudska prava. Sud izdvaja:

° stajanje uza zid: tjeranje zatvorenika da stoje nekoliko sati u »iscrpljujuéem
poloZaju«, koji osobe koje su bile na to prisiliene opisuju kao »stajanje uza zid
ruku postavljenih visoko iznad glave, radirenih nogu, stopala udaljenih od
zida, zbog ¢ega bi stajali na noznim prstima, s Citavom tezinom tijela ve¢inom
na prstima rukug;

° pokrivanje glave: stavljanje i ostavljanje vreca crne ili modre boje na glavi
zatvorenika sve vrijeme osim tijekom ispitivanja;

. podvrgavanje buci: drzanje zatvorenika tijekom postupka ispitivanja u
prostoriji u kojoj je stalno bila prisutna glasna buka i pistanje;

. uskracivanje sna: uskraCivanje sna zatvorenicima tijekom postupka
ispitivanja;

° uskracivanje hrane i vode: podvrgavanje zatvorenika nedostatnoj prehrani

tijekom boravka u ustanovi i tijekom postupka ispitivanja.X

Upotreba podataka dobivenih mucenjem u zakonske svrhe jasno je zabranjena
medunarodnim zakonom (vidi 12. poglavlje).

Obicno su mijerila zakonitosti domacih aktivnosti viSa nego mijerila za inozemne
aktivnosti. Bez obzira na to, izvrSna vlast igra klju¢nu ulogu u praéenju zakonitosti
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tajnih akcija obavjestajnih sluzbi. Ona bi, inter alia, trebala pratiti poStovanje temeljnih
odredba o ljudskim pravima. Sljedeci primjer iz australskog Zakona o obavjestajnim
sluzbama zorno svjedoCi o vaznosti koja se pridaje sudjelovanju izvrsne viasti u
nadzoru tajnih akcija (vidi Prilog br. 26).

Prilog br. 26:
Ozakonjivanje ministarske kontrole nad tajnim akcijama (Australija)

Odjeljak 6. Uloge Australskih sigurnosno-obavjeStajnih sluzbi (ASIS)
1. Uloge Australskih sigurnosno-obavjestajnih sluzbi su {...):

e. poduzimanje drugacijih radnji koje naredi nadlezni ministar, a koje se ticu
moguénosti, namijera ili djelovanja osoba ili organizacija izvan Australije.

2. Nadlezni ministar moze narediti sluzbama da poduzmu radnje iz stavka (1) (e.)
$amo :

a. ako se vec savjetovao s drugim ministrima Cijeg se djelokruga te radnje ticu;

b. ako se uvjerio da postoje zadovoljavajuci mehanizmi koji ¢e osigurati da u
izvrSenju naredbe nece biti ucinjeno nista vise od onoga Sto je nuzno s
obzirom na svrhu s kojom je naredba izdana;

c. ako se uvjerio da postoje zadovoljavaju¢i mehanizmi koji ¢e osigurati da
priroda i posliedice djela koja ¢e se Ciniti u izvrSavanju naredbe budu
primjerene svrsi s kojom je naredba izdana.

3. Naredba iz stavka (1.) (e.) mora biti pismena.
Odjeljak 6. A Odbor treba biti obavijesten o drugacijim radnjama
Ako nadlezni ministar izda naredbu iz stavka 6. (1.) (e.), ministar mora $to je prije
moguce obavijestiti Odbor o prirodi radnje ili radnji koje ¢e se poduzeti.
Izvor: Zakon o obavje$tajnim sluzbama, Australija, 2001., odjeljak 6.

Imajuci u vidu da su takve aktivnosti protiv zakona zemlje u kojoj se provode, trebali
bi se rabiti zastitni mehanizmi za gradane drZave koja poduzima akciju, koji bi mogli
biti pogodeni tajnim obavjestajnim djelovanjem. Dobar je primjer u tom smislu odjeljak
15. australskog Zakona o obavjestajnim sluzbama iz 2001., koji zahtijeva da ministar
nadlezan za obavje$tajne sluzbe »mora dati pismena pravila o nacinu na koji

luzbe treaju prenositi i zadrzavati obavjeStajne podatke koji se tiu australskih
drzavljana«. Pritom ministar treba imati na umu »potrebu oCuvanja privatnosti
australskih drzavljana u onoj mjeri koliko je to uskladivo s uspjeSnim obavljanjem
zadaca [obavjestajne sluzbe]«.x1

Najbolji naéini djelovanja

v Sve tajne akcije treba odobriti nadlezni &lan izvrSne vlasti, ovisno o
zakonskom okviru koji je odobrio parlament. Potrebno je redovito podnositi
izvjesca.

4 U sklopu plana tajne akcije ne smije se poduzimati nijedna radnja niti
sluzbena osoba smije odobriti ijednu radnju koja bi krSila medunarodna
ljudska prava.
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12. poglavlje

Medunarodna suradnja

Jedno podrucje koje je ministrima ili zakonodavstvu pojedinih drzava posebno tesko
provjeravati ubraja se u djelatnost medunarodnih/naddrzavnih tijela i bilateralnih
dogovora o suradnji.Xi Nakon napada 11. rujna takvi su dogovori sve vazniji i sve se
gedte sklapaju. Cak i ako se interesi dviju drzava ne preklapaju u cijelosti,
obavjeStajne sluzbe obiéno daju quid za tudi quo. Bilateralna suradnja obiéno
obuhvaca dijeljenje obavjestajnih podataka i rezultata analiticke obrade pitanja od
zajednickog interesa. Takvi bilateralni odnosi mogu se odrzati samo ako obje strane
potpuno i strogo poStuju osnovni dogovor na kojem pociva njihova razmjena
podataka, a to je da ¢e podrijetlo i pojedinosti obavjestajnih podataka dobivenih od
partnerske sluzbe biti zasticeni sukladno njihovu stupnju osjetljivosti te da se neée
proslijediti tre¢im osobama.

Cinjenica je da je suradnja sa stranim agencijama prakti¢na potreba, primjerice u
borbi protiv terorizma. Medutim, ona sa sobom nosi, u najboljem slu¢aju, opasnost
od, izlaganja opasnosti domacih normi ustavnosti, zakonitosti i pravilnosti u
nesredenoj suradnji te, u najgorem slucaju, opasnost od svjesne upotrebe dogovora o
suradnji za zaobilazenje domacih provjera nacina dolazenja do podataka ili zastite
privatnosti. Stoga je nuzno da medunarodna suradnja obavjeStajnih sluzbi bude
pravilno odobrena i da podlijeze minimalnim zastitnim mjerama. Prilog koji slijedi
iscrpnije navodi konkretne aktivnosti od kojih se sastoji medunarodna suradnja.

Prilog br. 27:
Razli¢iti nacini djelovanja u obavjestajnoj suradniji: bilateralno dijeljenje

Najces¢i je oblik medunarodne obavjestajne suradnje bilateralno dijeljenje podataka i

rezultata analitiCke obrade tema od zajednickog interesa. Osim bilateralnog dijeljenja

postoje i drugi, temeljitiji ili posebniji odnosi i dogovori o suradnji, koji mogu biti u

obliku sljedecih primjera.

o Drzava se moze obvezati na prikupljanje ifili analizu podataka u jednom podrucju i
davati ih u zamjenu za obavjeStajne podatke druge zemlje koji jednako tako
pokrivaju neko drugo podrucje.

e Jedna drzava moze dopustiti drugoj koriStenje njezina teritorija za aktivnosti
prikupljanja podataka u zamjenu za dobivanje rezultata tog prikupljanja.

o Jedna drzava moze pomoéi drugoj da ostvari moguénost prikupljanja podataka u
vlastite svrhe, uz dogovor da ¢e drzava koja pomaze moéi dobiti rezultate.

e Aktivnosti zajednickog prikupljianja mogu se poduzimati ako sluzbenici
obavjestajne sluzbe jedne drzave rade zajedno sa svojim inozemnim kolegama ili
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se u radu nadopunjuju s njima.

o Dopustene su razmjene analitiCara ili tehni¢ara izmedu dviju drzava.

e Jedna drzava moZe osigurati obuku u zamjenu za usluge koje joj je pruZila
obavjestajna sluzba druge drzave u svakoj prilici kad strana sluzba u drugim
pothvatima moze pomoci svojim jedinstvenim vjestinama.

Bez obzira na vaznost bilateralnog dijeljenja obavjestajnih podataka, njegovo nacelo
quid pro quo sve se viSe rabi u multilateralnim oblicima obavjeStajne suradnje.
Uobicajeno je da su tocne pojedinosti obavjestajne suradnje tajne. Mozda je najbolji
primjer toga dogovor o dijeljenju podataka sluzbi za veze izmedu SAD-a, Ujedinjenog
Kraljevstva, Australije, Kanade i Novog Zelanda koji datira iz 2. svjetskog rata i
navodno se temelji na neobjavlienom ugovoru iz 1947 Xl Na podrugju Europe
nastojanja da se odmakne u ujedinjavanju suvereniteta i da se ucini nesto vise od
samog iskazivanja politicke spremnosti u smislu obavjestajne suradnje postigla su
uspjeh stvaranjem institucije Koordinatora EU za protuteroristicko djelovanje u oZujku
2004 XV Najvazniji je cilj te nove institucije nadzor i koordinacija djelovanja Europskog
vije€a u borbi protiv terorizma, na koji se nacin osigurava provedba odluka o
multilateralnom zajednickom koristenju i dijeljenju obavjestajnih podataka.

Osim te regionalne razine, u Deklaraciji o borbi protiv terorizma, koju su nedavno
donijeli SAD i EU, takoder se izrijekom spominje potreba multilateralnog dijeljenja
obavjestajnih podataka kao mjera jaanja sposobnosti ucinkovitog djelovanja u borbi
protiv terorizma (vidi Prilog br. 28).

Prilog br. 28:
Multilateralno dijeljenje obavjestajnih podataka: obnovljena nastojanja
EU i SAD-a

3. 3. U skladu sa zakonima pojedinacnih drzava, ulozit ¢emo zajednicki trud u
poboljSanje svoje sposobnosti razmjene podataka izmedu obavjestajnih agencija i
agencija za provedbu zakona da bismo sprijeili teroristicko djelovanie i bolje iskoristili
osjetljive podatke, kako to dopustaju zakoni pojedinacnih drzava, kao pomo¢ u
kaznenom progonu terorista na nacin koji Stiti podatke, a osigurava pravedno
sudenje.
lzvor: Deklaracija o borbi protiv terorizma SAD-a i EU,
potpisana u Shannonu u Irskoj 26. lipnja 2004.

Opcenito, suradnja sa stranim agencijama trebala bi se provoditi isklju¢ivo u skladu s
dogovorima koje su odobrili demokratski odgovorni politi¢ari, obiéno izvrSna vlast.x

Slijede primjeri situacija u kojima je potrebna djelotvorna ministarska kontrola nad
postupcima u obavjestajnoj suradnji kako bi se postovalo nacelo odgovornosti.

. Pitanje »uvjerljive porecivosti«
Uvjerljiva porecivost je politicka doktrina stvorena 50-ih godina, a podrazumijeva

stvaranje sustava ovlasti i zapovjednih lanaca koji su dovoljno neodredeni i
neformalni da se, ako je potrebno, mogu poreci. Zamisao je proizvod strateSkog
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planiranja u doba hladnog rata, prema kojem su mocnici iz redova izvrSne vlasti mogli
obavjestajnim sluzbama izdati sporne naredbe, a da se postojanje ili stvamni izvor
takvih naredbi, ako bude potrebno, moZe poreci; na primjer, ako se neka operacija
potpuno izjalovi pa bude potrebno da je vlada zanijee. Moguéi nacin upotrebe te
doktrine u danaSnje doba moZe se vidjeti u situacijama kad vladu neke drzave
ucjenjuju nakon otmice njezina gradanina. U tim prilikama vlade obi¢no iz razumljivih
politickih razloga odbacuju moguénost izravnog pregovaranja s teroristima. Istodobno
se ne Zele doimati nezainteresiranima za sudbinu otete osobe. Cesto se tada izda
nekakva naredba duznosnicima tajne sluzbe koji, u ime vlade, stupaju u kontakt s
otmicarima. U takvim je prilikama vazno postici ravnoteZu izmedu potrebe za tajno3éu
i potrebe da se drZavni duZnosnici mogu pozvati na odgovornost zbog svojih
postupaka.

. Suradnja sa stranim obavjestajnim sluzbama ¢iji postupci narusavaju
nepovrediva ljudska prava

lako se to u javnosti opovrgava, u izvanrednim okolnostima obavjestajne sluzbe mogu
se na¢i u kusnji da dodu do podataka koji se tiCu neodgodivih pitanja drzavne
sigurnosti bez obzira na nacin koji ¢e kod pribavljanja tih podataka rabiti. Medutim,
medunarodni zakon jasno zabranjuje, na primjer u sudskom postupku u slucaju
terorizma ili deportacije, upotrebu izjava dobivenih u drugoj drzavi mucenjem.xvi
Prema ¢lanku 15. Konvencije UN-a protiv mucenja, izjava neke osobe dobivena
mucenjem neprihvatljiva je kao dokaz u bilo kojem sudskom postupku, osim u
postupku protiv navodnog pocinitelja djela mucenja. Ta je zaStitna mjera proSirena u
Zenevskoj konvenciji i nekim drugim medunarodnim pravnim normama koje takoder
odbacuju izjave dobivene uz pomo¢ drugih okrutnih, nehumanih i ponizavajucih
nacina postupanja, kao i mucenja.xvi

Moze se redi, iako se treba priznati da medunarodni zakon u ovom smislu nije tako
odreden, da se iste odredbe odnose ¢ak i na neizravnu upotrebu podataka do kojih su
dosle sigurnosne sluzbe druge drzave uz pomo¢ mucenja.

Upotrebom mucenja ili ¢ak upotrebom plodova mucéenja demokratska drzava
slabi svoje argumente protiv terorista usvajajuci njihove metode i na taj nacin
gubi visoka moralna stajaliSta koja su svojstvena otvorenom demokratskom
drustvu i

Upotreba podataka dobivenih uz pomo¢ mucenja trebalo bi biti zabranjeno per se.
Ono krsi temeljna ljudska prava. | u tom smislu djelotvorna ministarska kontrola
obavjestajnih sluzbi moze pruZiti nuzdan zastitni mehanizam kojim se osigurava da se
ta zabrana poStuje u svim prilikama.

. Davanje podataka o svojim drzavljanima stranim sigurnosnim sluzbama
Zakoni bi trebali sadrzavati jasne zastitne mjere protiv izbjegavanja kontrole koja je

predvidena domacim zakonom u suradnji sa stranim agencijama. Njemacki zakon
(vidi Prilog br. 29 na poledini) daje takav primjer.
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Ako su podaci dobiveni od neke strane ili medunarodne organizacije, trebalo bi ih
podvrgnuti kontroli koja je predvidena u zemlji podrijetla i normama koje se rabe u
domacem zakonu. Podatke bi trebalo otkriti stranim sigurnosnim i obavjestajnim
sluzbama ili medunarodnoj agenciji samo ako se one obveZzu da ¢e ih Cuvati i
upotrebljavati u skladu s mjerilima koja se rabe u domaéem zakonu zemlje koja ih
otkriva (kao i zakonima koji se odnose na agenciju koja ih dobiva).

Prilog br. 29:
Davanje podataka o svojim drzavljanima stranim sigurnosnim sluzbama:
primjer iz njemackog Zakona o obavjestajnoj djelatnosti

Cl. 19. (3.)
Agencija moze dati stranoj sigurnosnoj sluzbi i ostalim nadleznim sluzbama, kao i
naddrzavnim i medunarodnim organizacijama, podatke koji se tiCu drzavljana pod
uvjetom da je podastiranje tih podataka nuzno za obavljanje duznosti te sluzbe ili zato
Sto to zahtijevaju prihvaceni sigurnosni interesi instituciie koja ih prima. Davanje
podataka prestaje ako se kosi s previadavajuéim vanjskim interesima Federalne
Republike Njemacke ili ako su interesi pogodenih privatnih osoba premoéni te ih treba
zastititi.
Davanje podataka trebalo bi biti zabiliezeno u javnim spisima. Korisniku treba
napomenuti da se podaci proslieduju uz dogovor da se mogu rabiti samo za to¢no
one svrhe za koje su poslani. Agencija zadrZava pravo da zatrazi informacije o nacinu
na koji korisnik upotrebljava podatke.
Izvor: Bundesverfassungsschutzgesetz (BVErfSchG),
Njemacka, studeni 2002., ¢l. 19. (nesluzbeni prijevod)

Treba primijetiti da medunarodna suradnja nije ograniCena samo na
bilateralne/multilateralne sporazume izmedu drzavnih obavjeStajnih sluzbi nego moze
obuhvacati i obvezu suradnje s medunarodnim tribunalom. Spominjemo primjer
Medunarodnog kaznenog suda za bivSu Jugoslaviju (engl. kratica ICTY) (vidi Prilog
br. 30).

Prilog br. 30:
Obveza suradnje obavjestajne sluzbe Bosne i Hercegovine s
Medunarodnim kaznenim sudom za bivSu Jugoslaviju

Clanak 6.
Agencija suraduje s Medunarodnim kaznenim tribunalom (u daljnjem tekstu:
Medunarodni tribunal) za bivSu Jugoslaviju, inter alia, tako $to Tribunalu dostavija
podatke u vezi s osobama koje su odgovorne za ozbilina krSenja medunarodnog
humanitarnog prava na teritoriju bivSe Jugoslavije od 1991. godine.

Izvor: Zakon o Obavjestajno-sigurnosnoj agenciji Bosne i Hercegovine, 2004., ¢l. 6.
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Najbolji nacini djelovanja

v
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Nuzno je da medunarodnu suradnju na pravilan na¢in odobre ministri i da ona
podlijeZze minimalnim mjerama zastite da bi se osiguralo poStovanje domaceg
zakona i medunarodnih zakonskih obveza.

Zakonske zaStitne mjere trebaju postojati da bi se sprijecilo dijeljenje
obavjestajnih podataka na nacin koji zaobilazi norme nepovredivih ljudskih
prava ili kontrole predvidene domacim zakonom.



13. poglavlje

Zastitne mjere protiv ministarske
zloupotrebe

U proSlim smo poglaviima tvrdili da je ministarska kontrola jedna od kljucnih
sastavnica demokratske odgovornosti sigurnosnih i obavjestajnih sluzbi. Medutim,
postoji opasnost da izvrSna vlast politicki zloupotrijebi sluZbe. Ne samo u tranzicijskim
zemljama nego i u zapadnim demokracijama znalo je dolaziti do politickih previranja
jer su ministri upotrebljavali sigurnosne i obavjeStajne sluzbe za osobne ili politicke
svrhe, npr. naredivali su sluzbama da prisluskuju njihove politicke neistomi$ljenike ili
rabili imovinu sluzbi u komercijaine svrhe. Veéinom iz tih razloga od presudne je
vaznosti da su na snazi zastitne mjere koje jamce nepristranost i profesionalizam
sluzbi. U sljede¢em dijelu teksta naglasak je na institucionalnim mehanizmima zastite
(takoder vidi 8. poglavlje o unutarnjem usmjeravanju i kontroli agencije).

Unato¢ tomu $to je nuzna za demokraciju, izvrSna kontrola sigurnosnog sektora ima
neke moguce nedostatke. Prvo, postoji opasnost od pretjerane tajnosti, pa se vlada u
tom sluCaju prema podacima dobivenima od javnih sluZbenika odnosi kao prema
svome vlasni$tvu; moZe na primjer pod krinkom »drzavne sigurnosti« pokusati zatajiti
neke informacije koje se ticu odgovornosti ili postupaka sigurnosnih sluzbi, a koje bi
prema zakonu trebale biti predmet javne rasprave. Drugo, moZe doéi u napast da rabi
sigurnosne agencije ili njihove moguénosti za pribavljanje informacija u svrhu domace
politike, 1. za skupljanje podataka o domacim politickim protivnicima ili podataka koji
mogu narusiti ugled tih osoba. Stoga su iznimno poZeljne zastitne mjere koje nalazu
sluzbenicima da odbiju neopravdane vladine naloge (na primjer, da pribave podatke o
domacim politickim protivnicima).

Osjetljiva je ravnoteza izmedu osiguravanja pravine demokratske kontrole
sigurnosnog sektora i spreCavanja politicke manipulacije. U 5. smo poglaviju
spomenuli potrebu osmisljavanja zastitnih mjera za ravnatelie agencija u obliku
sigurnosti polozaja, postavljanja zakonskih granica u smislu odredivanja $to se od
agencija moze traziti da naprave te osnivanja neovisnih mehanizama kojima se moze
izraziti zabrinutost zbog moguce zloupotrebe. Ako se namijeStenici sigurnosnih
agencija boje neprimjerene politicke manipul