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Posibilidad real de materializacion de la amenaza NRBQ
por grupos terroristas en Espafia

Fernando Soteras y René Pita

Tema: Este ARI aborda, de una forma genérica a la vez que integral, la posibilidad real
de que la amenaza nuclear/radiolégica, biolégica y quimica (NRBQ) pueda llegar a
materializarse por grupos terroristas que tengan como campo de actuacién, tanto
especifico como derivado, nuestro pais.

Resumen: El actual mundo globalizado en el que vivimos nos ha proyectado, de manera
inexorable, hacia una nueva realidad llena de riesgos y de amenazas cada vez mas
inopinadas y complejas. Uno de estos nuevos riesgos lo constituye la posible adquisicion
y posterior utilizacion de materiales o agentes nucleares/radiologicos, biologicos y
guimicos (NRBQ) por parte de grupos terroristas. En este trabajo se abordan las
diferentes caracteristicas de cada uno de estos &mbitos, sus capacidades y carencias,
asi como el actual panorama de prevencion y de respuesta de las administraciones
publicas para gestionar adecuadamente los mismos.

Analisis: Hoy en dia hablar del riesgo o la amenaza de sufrir un atentado terrorista en
nuestro pais es algo a lo que nos hemos llegado a acostumbrar con demasiada rapidez.
La percepcion de esa realidad es un hecho que ya estd muy extendido entre los
espafioles y es por ello por lo que podemos contemplar que, de forma reiterativa y hasta
habitual, esta preocupacion sigue presente, pues continla mostrandose en los diferentes
andlisis de riesgo y estados de opinién a los que, regularmente y con cierta periodicidad,
se somete a la opinién publica.

Pero esa realidad no es ni homogénea ni integral, por lo que de ella podemos extractar
otras realidades, no tan claras ni contundentes, y que se suelen materializar en una serie
de incertidumbres, como: ¢es la modalidad de materializacion de la amenaza siempre
similar?, ¢los actores responsables de su materializacién son siempre los mismos?,
cidentificamos esta amenaza con un método determinado de ataque?, ¢qué técnicas
predominan actualmente? y ¢a qué nos tendremos que atener en un futuro préximo, si no
inmediato? Todas estas cuestiones dejan abierta, de alguna manera, la posible correcta
gestion de la amenaza y, por ello, la vuelven mas actual y peligrosa, si cabe, en nuestros
dias.

Hemos hablado de la posible evolucion de la realidad actual, y ello ha sido en parte
debido al mundo globalizado en el que vivimos, caracterizado por el entorno subito y
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paradojicamente cambiante, mas resefiable aun entre algunos dmbitos especificos de la
propia amenaza terrorista. Uno de esos ambitos especificos de la amenaza es el que
contempla la utilizacion de materiales 0 agentes nucleares/radiactivos, bioldgicos y
guimicos (NBQ/NBC o NRBQ/CBRN) por diferentes grupos terroristas. Es cierto que la
posibilidad de materializacién de la misma pasa indefectiblemente por la concrecién de
ciertos factores, como la capacidad de adquisicion de los mismos, el conocimiento de su
manejo, los métodos de diseminacion/dispersion y la voluntad de su empleo final, y por
todo ello, y sin duda alguna, la identificacién y control de los anteriores factores pasaran a
constituir la clave de la correcta gestion de la misma.

También es cierto que las realidades de estos cuatro ambitos, antes mencionados, son
bien diferentes en nuestro pais, por lo que precisarian de un analisis separado y
especifico para cada uno de ellos, aunque bien es cierto que los efectos finales,
considerados dentro de las denominadas “armas de destruccion masiva o armas de
primer golpe”, se asemejan bastante por su capacidad de devastacion, tanto en el &mbito
humano como en el material. Una muestra de esa diversidad de efectos lo encontramos
en el hecho de que si bien las armas quimicas y biolégicas no “destruyen”
infraestructuras, si son capaces de inutilizarlas durante largos periodos de tiempo por la
persistencia de la contaminacion (un claro ejemplo se puede encontrar en las
instalaciones que resultaron contaminadas por el agente etiolégico del antrax maligno en
EEUU en 2001).

Es necesario, por tanto, y llegados a este punto, diferenciar entre estas armas y los
denominados “explosivos de gran potencia” (high-yield explosives), pues estos ultimos si
suelen ser utilizados, de forma genérica, por los grupos terroristas identificados en
nuestro pais en la actualidad. La diferencia fundamental entre los mismos estriba en que
los efectos de estos ultimos son unidireccionales, momentaneos y, de algin modo,
controlables en cuanto a la gestion de sus consecuencias, mientras que los citados en
primer lugar son dificiles de detectar, identificar y controlar, tanto en su empleo como en
sus efectos Ultimos, de ahi los problemas que supondria su uso. Veamoslos a
continuacion mas en detalle.

La amenaza nuclear

Desde el punto de vista técnico es poco probable que un grupo terrorista pueda finalizar
todas las fases que requiere la fabricacion de un dispositivo nuclear, incluso en el
hipotético caso de que fuese capaz de superar la primera fase, es decir, la adquisicién de
suficiente material fisionable adecuado a través del mercado negro. La opcién de adquirir
directamente un arma nuclear a través de un Estado patrocinador o del mercado negro
supondria una grave amenaza de represalia para ese Estado, mientras que en la
segunda opcion existe la dificultad afiadida de que el grupo terrorista deberia acceder a
los cédigos de activacion.

Con relacion al mercado negro y a los materiales puestos en circulacion en el mismo, es
cierto que mucho se ha hablado ultimamente, y de forma especifica, de los “maletines
nucleares” desde que en 1997 el general Lebed, ex asesor de seguridad nacional en
Rusia, alertara sobre la supuesta desaparicion de unas 100 unidades de los mismos.
Pero la informacion sobre estas armas nucleares tacticas es muy difusa —de hecho, las
declaraciones de Lebed fueron inmediatamente desmentidas por el gobierno ruso—,
siendo este hecho aprovechado, en muchas ocasiones, por el terrorismo internacional
para crear, en clara campafia de desinformacién, el denominado “terror nuclear” —algo
muy distinto a lo que entendemos por “terrorismo nuclear—. De hecho, tras las
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declaraciones del general Lebed aparecian las primeras informaciones en los medios de
comunicacion sobre la adquisicién de armas nucleares por parte de al-Qaeda.

Lo que si es verdad es que la preocupacion actual por los arsenales nucleares de la
antigua Unidn Soviética —y cada vez mas los de Pakistan y la India— ha puesto en marcha
iniciativas en el ambito internacional que buscan mejorar el control y la seguridad de los
mismos, lo que afecta directamente a nuestro pais. De la misma manera, la Iniciativa de
Seguridad frente a la Proliferacion (PSI) busca coordinar las acciones internacionales
para abordar y confiscar materiales relacionados con armas NBQ. Inicialmente, esta
iniciativa se dedic6 sobre todo a operaciones de interceptacion maritima, aunque
posteriormente su trabajo también se extenderia a las aeronaves y los vehiculos
terrestres.

La amenaza radiolégica

La amenaza radioldgica se centra, a dia de hoy en nuestro pais, en la proliferacién de
elementos, fuentes y mecanismos, con componentes radiolégicos, considerados de
baja/media intensidad, pero susceptibles de formar parte de un sistema o dispositivo de
agresion que pudiera, en Ultima instancia, aprovecharse de sus propiedades radiactivas.

La incorporaciéon de material radiolégico a un artefacto explosivo improvisado (IED)
permitiria que, ademas de los efectos mecéanicos y térmicos de la explosién, se produjese
una contaminacion del area en la que este material es dispersado. Puesto que la
contaminacion radiolégica no se puede “destruir’ —a diferencia de la contaminacion
guimica y biologica—, el area afectada permanecera inutilizada durante un periodo de
tiempo que dependerd del periodo de semidesintegracién de cada radiois6topo. Estos
artefactos, cominmente denominados “bombas sucias” —un tipo de artefacto de
dispersion radiolégica (RDD), denominado RDD explosivo—, intentan por tanto no soélo
incrementar el numero de victimas fisicas sino dificultar la mitigacion de las
consecuencias del ataque e incrementar los efectos psicolégicos en la poblacion
afectada.

La proliferacion de dispositivos con materiales radiactivos ha sido debida, en gran parte,
al desarrollo exponencial de la tecnologia de nuevas investigaciones en materiales y
dispositivos, en el control de diferentes procesos industriales, en las técnicas analiticas,
en la radiografia industrial y también debido a las enormes aplicaciones que tienen las
radiaciones ionizantes en tan diferentes areas. Todo ello ha posibilitado el uso de
pequerias fuentes radiactivas como parte de dispositivos de control, diagnostico y andlisis
en diferentes areas de la sociedad actual.

La gestion de la amenaza en Espafia deberia basarse, por lo tanto y principalmente, aun
cuando haya mejorado de forma resefiable, en el control de la produccion en origen y en
la declaracion de uso final de la misma; ello impediria el comercio ilegal y la derivacién en
el uso final, lo que hoy conocemos como posible empleo de tecnologia de “doble uso”.
También es necesario resaltar el necesario control de seguridad, mediante las derivadas
autorizaciones e inspecciones en los contextos finales donde se utilizan dichos
dispositivos, y en la cada vez mas palpable inexistencia de una praxis profesional de
empleo de los mismos. Por todo ello, este ambito especifico es uno de los mas peligrosos
en cuanto a ser susceptible de ser empleado por grupos terroristas. Prueba de ello, y de
la diversidad de facetas presentes, la encontramos en la denominada como iniciativa
Megaports del Departamento de Energia de EEUU, que busca detectar material
radiactivo en el trafico de contenedores, y que, aplicado a nuestro escenario nacional, ya
esta operativo en el puerto de Algeciras.
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La amenaza bioldgica

La amenaza bioldgica representa a dia de hoy uno de los campos con mas potencial para
ser utilizado desde el contexto terrorista, pues su desarrollo ha sido multidireccional,
multifacético y exponencial con respecto a otros ambitos cientificos. Los extraordinarios
desarrollos de la microbiologia, la ingenieria genética y la biotecnologia, en esta ultima
década, han proyectado su protagonismo mas alla de su clasico ambito cientifico,
otorgandole una relevancia sobredimensionada en muchas areas, incluida la del
terrorismo (“bioterrorismo”).

A la dificultad de deteccion de los agentes bioldégicos se une la complejidad de
diferenciacion entre un caso natural de uno intencionado, al igual que la posibilidad de
“no reivindicacién” del mismo (el caso reciente de los sobres enviados a las diferentes
legaciones diplomaticas norteamericanas en Europa es un claro ejemplo de ello), lo que
tendria consecuencias impensables en la actualidad. A este panorama se le unen las
discusiones, en todos los ambitos sociales, sobre los problemas éticos referidos a sus
desarrollos de investigacion (“bioética”), a sus ambitos de empleo (“biopolitica”) y a su
control y normalizacién (“bioderecho”).

El acceso a los agentes infecciosos y a las toxinas es cada vez mas abierto en nuestro
pais, y el posible uso de ciertos vectores y el actual conocimiento en la conformacién de
ciertos sistemas para su aplicacién esta cada vez mas al alcance del publico en general,
gracias a los desarrollos en investigacion y tecnologia, por lo que el origen y uso de esta
amenaza vendria, principalmente, desde dentro de nuestra sociedad, por ser un
desarrollo propio y caracteristico de una economia de pais desarrollado, y podria tomar
hasta un cariz de sabotaje, confundiéndose con ello la dimension y el propio objetivo
dltimo de la amenaza.

La amenaza quimica

Los analisis de la amenaza quimica, inicialmente basados en la posibilidad del acceso del
terrorismo a agentes quimicos de guerra “clasicos”, han dado lugar a analisis enfocados
a estudiar la posibilidad de que recurran a productos quimicos téxicos de uso industrial
(TIC) o bien atentados directos contra instalaciones que trabajan con ellos. Si bien, en
general, los TIC no presentan la alta toxicidad de los agentes quimicos de guerra
“clasicos”, son de mas facil adquisicion a través de la industria quimica y su uso podria
llegar a causar un elevado numero de victimas —como ya ha ocurrido en distintos
accidentes industriales—, y generar un ambiente de alarma social. Mencién aparte
suponen los avances en la industria quimica en la basqueda de microrreactores, que
permiten “miniaturizar” las tecnologias de produccién y sintesis de sustancias quimicas.
Las actualizaciones de los andlisis de la amenaza quimica, en un futuro no muy lejano,
deberan tener muy en cuenta los avances en este tipo de tecnologia.

Tras los atentados del 11-S, la industria quimica en general ha reforzado la seguridad de
sus instalaciones con el fin de reducir las vulnerabilidades frente a posibles atentados
terroristas contra las mismas. Los planes de emergencia exterior para accidentes
industriales con sustancias peligrosas y los planes frente a accidentes en los transportes
de mercancias peligrosas por carretera y ferrocarril en Espafia podrian ser adaptables a
acciones deliberadas, aunque sigue siendo necesario disponer de planes especificos
para atentados terroristas que tengan en cuenta el equilibrio y coordinacién necesaria
entre la intervencién de la Proteccion Civil y la investigacién por parte de las Fuerzas y
Cuerpos de Seguridad del Estado (FCSE).
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Los incidentes de diciembre de 2008, en los que distintas Embajadas norteamericanas en
Europa recibieron sobres sospechosos de contener agentes biol6gicos o quimicos,
pusieron de manifiesto este hecho, puesto que en este tipo de incidentes se puede llegar
a activar una gran cantidad de personal de distintos organismos —sobre todo en caso de
que se produzca una sobrerreacion—, cada uno con un protocolo de actuacion distinto.

Conclusiones: Esta claro que, tras todo el analisis expuesto anteriormente, la posibilidad
real de materializacion de esta amenaza en Espafia nos la va a dar la combinacion de
dos factores especificos: las percepciones y las capacidades.

Las percepciones, a diferentes niveles, las constituyen todos los actores directamente
involucrados en el riesgo, y que van desde el nivel estratégico politico hasta el mas
inferior compuesto por la suma de las percepciones individuales de los ciudadanos. Este
analisis del riesgo, basado en las percepciones, nos deberia ensefiar que no hay que
despreciar ninguna de ellas, y que de la adecuada combinacion e interpretacion de las
mismas, basicamente el espectro que se recorre entre una gestion en el &mbito de la
ciencia o del arte, deberemos de obtener o disefiar la adecuada estrategia para hacer
frente a esta amenaza.

Por otro lado, el analisis pragmatico de las capacidades reales, tanto presentes como
futuras, debe ayudar a conformar la percepcion, y ello pasa indefectiblemente por un
estudio en detalle no s6lo de los actores involucrados en la materializacién de la misma,
sino también en el entorno que puede, de alguna manera, facilitar esa materializacion.
Esto supone la necesidad de incluir en el andlisis a los denominados como “actores
colaboradores” o “actores necesarios”, es decir, aquellos que facilitan la materializacion
de la amenaza, en alguna de sus fases previas, sin intervenir directamente en las
mismas.

En Espafia podemos afirmar que empezamos a tener una elevada percepcion de la
amenaza NRBQ, sobre todo por la voluntad de colaboracién a nivel estratégico politico,
por la necesaria coordinacion internacional en los niveles operativos y por la cada vez
mas presente percepcion de la misma en la ciudadania derivada del acceso abierto a la
informacién relacionada y a la concienciacion de su peligrosidad. En cuanto a las
capacidades, resaltar que las mismas se estan potenciando de forma exponencial debido
a la proliferacion de los “actores necesarios” antes mencionados, quienes estan
facilitando, de alguna manera, el desarrollo tanto tecnol6gico como metodoldgico para
materializar un ataque de gran envergadura.

A veces la amenaza no se suele percibir por estar latente, pero ello no debe impedirnos
el estructurar una prevencion y una respuesta lo suficientemente seria como para
conseguir que sea efectiva.
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