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COMMENT

Suomi hybridisodankdynnin kohteena > Yhteiskunnallisia haavoittuvaisuuksia ja
sotilaallisella voimalla uhkaamista

Suomella on hyvat edellytykset puolustautua hybridisotaa vastaan.
Valmistautuminen vaatii kuitenkin henkisen ja fyysisen kriisinsietokyvyn
vahvistamista, yhtendisen tilannekuvan luomista seka uusien puolustuskeinojen
ja lainsdddannon kehittamista.

Hybridisodan kisite on rantautunut
Suomen julkiseen keskusteluun,
vaikka asia itsessiin ei olekaan
uusi. Siini yhdistelldin sotilaallisia,
taloudellisia, poliittisia ja muita
ei-fyysisii toimia poliittisten
piimiirien saavuttamiseksi.
Hybridisodankiynnin aiempaa suu-
rempi merkitys ei merkitse perin-
teisen sodankiynnin hylkidimisti
osana Suomen puolustussuunnitte-
lua tai tee sotilaallisesta uhkamallista
vanhentunutta, mutta se moni-
mutkaistaa 2000-luvun sodan
kuvaa ja sithen varautumista.
Suomella on hyvit edellytykset
vastata hybridisodankiynnin
haasteisiin, mutta hybridisodan-
kiynnin luonteen vuoksi on
tarkasteltava sotilaallisten valmiuk-
sien lisiksi my6s yhteiskunnallisia
valmiuksia. Erityisesti kriisien ja
sotien aiempaa nopeampi kiyn-
nistyminen, yhteiskunnan henki-
sen ja fyysisen kriisinsietokyvyn
vahvistaminen seki ei-fyysisten
suorituskykyjen kehittiminen tulee
nostaa esille ilman, etti yhteiskuntaa
turvallistetaan tai luodaan tarpee-
tonta turvattomuuden ilmapiirii.
Suomalaisten keskuudessa vallit-
see yleisesti kuva sodasta sellaisena
kuin se koettiin toisen maailman-
sodan aikana. Siini rintamalinjat
olivat selvit ja vihollisen toimet
koskettivat siviiliviestod vain

ajoittain. Tihin liittyy kisitys, etti
sota alkaa ensimmadisten fyysisten
sotatoimien myo6ti. Nykyisin niin ei
ole, ja timi muodostaa haasteita niin
Suomen valtiolle kuin yksittiisille
kansalaisille sekid my6s lainsdddin-
nolle.
Hybridisodankiynnin voi nihdi
’ilykkddmpini” tapana kiydi sotaa,
silld sen avulla poliittiset paamairit
pyritiin saavuttamaan ilman laajaa
asevoimien ja vikivallan kiyttoa.
Kyse on massiivista vikivaltaa
lievempien keinojen monipuolisesta
kiyttimisesti. Till6in muun muassa
kyberhyokkiykset, taloudelliset
painostustoimet, informaatio-
operaatiot ja vieston keskuuteen
epivarmuutta luovat rajalliset
fyysiset iskut saattavat itsessdin
olla riittivii poliittisten pddmaiirien
saavuttamiseen.
Hybridisodankiynnin erityis-
piirre on sodan ja rauhan vilisen
rajan tietoinen himirtimien.
Hybridisotaa ei julisteta, vaan
se alkaa yleensd huomaamatta.
Hybridisota voi johtaa tai olla
johtamatta laajamittaiseen aseel-
liseen sotaan. Voidaan sanoa, etti
hybridisodankiynti sisdltii kaikki
sodankiynnin osa-alueet ja yhdis-
telee tavanomaisen ja epitavan-
omaisen sodankiynnin keinoja.
Venijin Ukrainassa toteuttamaan
hybridisodankiyntiin liittyy Suomen

nikokulmasta kaksi olennaista asiaa.
Ensinnikin Venijin valtiojohdon
piitoksenteko- ja toimeenpanokyky
on ollut nopeaa ja aloitteellisuus

on onnistuttu pitimiin omissa
kisissi. Keskitetty piaitoksenteko on
hybridisodankiynnissi etu. Toiseksi
tapahtumien aikajinne on ollut
suhteellisen lyhyt ja eskaloituminen
on tapahtunut nopeasti.

Ukrainan tapahtumat vaativat
yhteiskunnallisen varautumisen
vahvistamista Suomessa. Hybridi-
sodankiyntiin varautuminen edel-
lyttdd vahvaa kokonaisturvallisuus-
ajattelua, jossa korostuu koko
yhteiskunnan seki sen eri osien
valmistautuminen kohtaamaan
normaalioloista poikkeavia tilanteita
ja elimiin pitkidinkin erdinlaisessa
harmaassa vaiheessa.

Veniliisen hybridisodankiynnin
muotoja tullaan pohtimaan vieli
pitkiin useissa maissa, mutta jo
tissd vaiheessa on tirkedd nostaa
esille viisi keskeisti asiaa hybridi-
sodankiyntiin varautumisessa.

Tilannekuvan merkitys, heik-
kojen signaalien tunnistaminen ja
piitostenteko niiden perusteella
on keskeisti. Tihin liittyy en-
nakoinnin tirkeys, fyysisen ja
digitaalisen tiedustelun tarve seki
tilannekuvan luominen kansain-
vilisessi yhteistyossi. Valtiojohdolle
on kyettivi tuottamaan mahdol-
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Ulkopoliittinen instituutti on riippumaton
tutkimuslaitos, joka tuottaa korkeatasoista tutkimusta
poliittisen pddtioksenteon ja avoimen keskustelun
tukemiseksi niin kotimaassa kuin kansainvdlisestikin.

Korkean laadun varmistamiseksi ainakin kaksi
asiantuntijaa lukee ja kommentoi kaikkien instituutin
julkaisujen kdsikirjoituksia. Julkaisut kdyvdt

lisdksi lapi ammattimaisen kielitarkastuksen ja
editointiprosessin. Julkaistavat nikemykset ovat
kirjoittajien omia.

lisimman reaaliaikainen ja oikea
tilannekuva piitoksenteon tueksi,
ja sen on uskallettava tehdi merkit-
tavid paitoksii vihiisenkin tiedon
perusteella.

Fyysinen ja etenkin henkinen
kriisinsietokyky on oltava yksi
painopisteisti, kun Yhteiskunnan
turvallisuusstrategiaa piivitetdin.
Tihidn kuuluu esimerkiksi parempi
kyky sietii ja suodattaa informaatio-
vaikutusta, toimintakyky verkko-
hyokkiysten iskiessi seki kyky tulla
toimeen ilman sihkod. Nimi asiat
koskettavat jokaista suomalaista.

Viestinnin ja kyberturvallisuuden
kehittimiseen pitdi panostaa eri
tasolla kuin nykyisin, ja vastuu
strategisesta viestinnisti tulee
keskittii yhdelle valtionhallinnon
osalle. TAmai vaatii tietenkin myos
selviit strategiset viestit.

Hybridisodankiynti pakottaa
pohtimaan, miten valtio voi vastata
ainakin osittain ulkoistettuun
sodankiyntiin, jossa vieraan val-
tion asevoimat eivit vilttimaitti
olekaan sodankidynnin aktiivisimpia
toimijoita. Miten vastatoimet to-
teutetaan, jos kyberhyokkiykset on
ulkoistettu valtiollisten rakenteiden
ulkopuolella toimiville hakkeri-
ryhmille, tai separatistiryhmi ryhtyy
toimimaan vieraan valtion poliittisen
painostuksen tukena? Kun toiminta
ulkoistetaan, se voidaan kiistii.

Valmiuslainsiidiantod tulee
tarkastella ja johtamista harjoitella,
jotta paittdjilli olisi edellytykset
vastata hybridisodankiynnin
haasteisiin. Tahin liittyy myos sen
mahdollisuuden tiedostaminen,
ettd sotilaallista voimaa tai silld
uhkaamista voidaan kiyttii nopeasti
ja yllittivisti Suomea vastaan.

Hybridisotaan on vaikea varautua,
mutta siihen panostetut henkiset ja
fyysiset resurssit vahvistavat myos
yhteiskunnan yleistid epivarmuuden
ja odottamattomien tapahtumien
sietokykyi eli resilienssid, oli
haasteen aiheuttaja sitten luonnon-
katastrofi, itse aiheutettu suuronnet-
tomuus tai ulkopuolinen valtiollinen
toimija. Varautuminen vaatii julkista
keskustelua ja asioiden kisittelyi,
eiki se ole “turhaa pelottelua” vaan
realistista toimintaa muuttuneessa
maailmassa.



