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Hva gjgr Norge utsatt for
terrorisme?

Trusselscenarier og norsk sarbar-
hetsforvaltning

Signe Astrup Arnesen
Tore Bjgrgo
Morten Bremer Meerli

Underlag til Nasjonal sarbarhets- og beredskapsrapport, Direktoratet for
samfunnssikkerhet og beredskap (DSB)

[Sammendrag] Til tross for en begrenset internasjonal terrortrussel mot Norge, kan
noen utviklingstrekk, forhold og situasjoner bidratil at trusselbildet blir mer alvorlig, og
aktualisere sdrbarheter i det norske samfunnet. Noen av faktorene er knyttet til langsiktige
og vedvarende endringer, mens andre er mer situasjonelle og kan faretil en akutt, men
kortsiktig gkning av trusselen. De viktigste s@rbarheter og potensielle nasjonale mal kan
delesinni henholdsvis: energiproduksjon, transportmidler, informasjons- og
kommunikasjonsteknologi, kontroversielle nagringer og aktiviteter, symbol objekter og -
personer, samt ulike utenlandske mal i Norge. Spersméalet er i hvilken grad og i hvilke
sammenhenger det finnes grupper som ansker & utnytte disse sdrbarhetene, og a utfgre
aksjoner. Rapporten presenterer situasjoner og hendelser hvor disse sarbarhetene har blitt
aktualisert, eller kan bli det i fremtiden. Avslutningsvis gis det noen generelle vurderinger av
utfordringer for norsk «sérbarhetsforvaltning», samt forslag til nasjonale forskningsfokus
for terrorisme. Dette for & underbygge sunn prioriteringspraksisi beslutningskretser,
generere et grunnlag for videre sérbarhetsforskning og sarbarhetsforstéel se, samt &
identifisere kunnskapshull.






Innledning:

Norge er et av de fa land i Europa som bare sporadisk har vart mal eller
asted for terrorhandlinger og politisk motivert vold og sabotasje. Men som et
apent, moderne, globalisert og gradvis mindre homogent samfunn er ogsa
Norge sveert sdrbart for slike aksjoner. Spersmaélet er i hvilken grad og i
hvilke situasjoner det finnes grupper som ensker & utnytte disse srbarhetene
ved & utfere aksjoner mot nasjonale eller utenlandske mal i Norge.

Innenrikspolitisk er Norge generelt preget av 4 ha et lavt konfliktniva, en
stor grad av konsensus og en politisk kultur hvor motparter i det alt vesent-
lige finner ikkevoldelige mater & lose sine konflikter pd. Samtidig har det
eksistert enkelte politiske miljeer som 1 bestemte situasjoner har grepet til
sabotasje eller politisk vold — om enn i begrenset mélestokk. Dette gjelder
serlig enkelte hoyreekstreme miljoer, men ogsa tidvis visse miljeer blant
venstreradikale, dyrevernaktivister og sameaktivister. I de fleste av disse
miljeene har det likevel eksistert sterke motkrefter mot en utvikling i retning
av terrorisme eller andre former for voldsbruk.

Internasjonalt har Norge lenge fremstétt som et lite, fredsommelig land i
utkanten av verden. Slik oppfattes vi ikke nedvendigvis lenger — iallfall ikke
i alle miljger som gjor bruk av terroristiske midler. Nye forhold og omsten-
digheter kan bidra til & gjere Norge til et aktuelt mal for terrorisme og sabo-
tasje for utenlandske akterer. I det folgende vil det bli gitt en oversikt over
sarbarheter og potensielle mal for terrorisme og sabotasje 1 Norge, og for-
hold og situasjoner som kan gke terrortrusselen mot Norge.

Beredskapsutvikling vil gjerne dreie seg om “hvor mye, nir og hvor?”.
Avslutningsvis gis det derfor ogsd noen generelle vurderinger av utfordrin-
ger for norsk “sarbarhetsforvaltning”, samt forslag til nasjonale forsknings-
fokus for terrorisme. Dette for & underbygge sunn prioriteringspraksis i
beslutningskretser, generere et grunnlag for videre sarbarhetsforskning og
sarbarhetsforstaelse, samt a identifisere kunnskapshull. Ferst, imidlertid,
noen klargjerende definisjoner og avgrensninger.

1.1 Definisjoner og avgrensninger

Terrorisme og sabotasje utgjer de mest aktuelle formene for villede trusler”
mot norsk samfunnssikkerhet. Terrorisme kan defineres som systematisk
bruk av vold og edeleggelse — eller trusler om dette — med sikte pd & skape
en tilstand av frykt, fa oppmerksomhet om en sak, presse noen til & gi etter
for visse krav og & oppna en virkning ogsa pa andre enn det direkte offeret
eller mélet for voldshandlingen. Internasjonal terrorisme er terrorisme der
borgere eller territorium til flere stater er innblandet.

Sabotasje er bevisst adeleggelse av gjenstander eller tekniske installasjo-
ner, hvor hensikten med handlingen er & skade eieren eller en videre mal-
gruppe gkonomisk, politisk eller militeert ved a sette den aktuelle installasjo-
nen ut av funksjon. Prinsipielt er det et klart skille mellom terrorisme og
sabotasje. Mens terrorisme primert har en psykologisk effekt ved & skape
frykt gjennom & utsette mennesker for (trussel om) ded og skade, har sabo-
tasje 1 forste rekke en funksjonell eller gkonomisk effekt overfor en materiell

1 Forfatterne takker Anders Romarheim, forskningsassistent ved NUPI for nyttige kom-

mentarer og innspill til rapporten.
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gjenstand eller installasjon. I praksis er imidlertid ikke dette skillet like klart.
Aksjoner som i hovedsak forarsaker materielle edeleggelser, har ofte ogsa
potensial til & skade mennesker. Noen saboterer synes & vare bevisst
skjedeslose ved a ta lite hensyn til risikoen for at noen kan komme til skade.
Nér sabotasjeaksjoner setter mennesker i livsfare, eller i det minste har
potensial til & gjere det, fungerer handlingen som terror — den skaper frykt.

Risikoen for terror og sabotasje er et produkt av sannsynligheten for at
slike handlinger skal inntreffe, samt konsekvensene av disse dersom de skjer.
Sannsynligheten for spesifikke voldsaksjoner avhenger av spesifikke grup-
pers intensjoner og deres (tekniske) kapasitet til & gjennomfere aksjonene.
Konsekvensene kan vare av fysisk (mao. edeleggelse) sd vel som psykisk
(mao. stress, mentale pakjenninger) karakter. Konsekvensene vil avhenge av
et samfunns sdrbarhet, herunder graden av preparatoriske tiltak (beredskap).

Ifolge Sarbarhetsmeldingen, NOU 2000:24, er sarbarhet et uttrykk for de
problemer et system vil f4 med & fungere nar det utsettes for en uensket
hendelse, samt de problemer det vil fA med a gjenoppta virksomheten etter at
hendelsen har inntruffet. Det ved et objekt som pavirker hvor lett eller
vanskelig objektet lar seg ramme av terror, sabotasje, naturskade, feilhand-
ling eller teknisk svikt, kan med andre ord defineres som sarbarhet.

Sarbarhet kan inntre pé flere ulike nivaer. Det gverste nivéet, som er sam-
funnets overordnede sérbarhet, er et mél pa i hvilken grad helheten og sam-
spillet av samfunnsfunksjoner lar seg ramme av uenskede hendelser. Denne
samfunnssdarbarheten er et samleprodukt av ulike objektsdrbarheter. Objekt-
sarbarhet refererer til de enkelte terror- eller sabotasjemalenes evne til & mot-
std ytre pakjenninger og gjenopprette sine funksjoner. Sistnevnte sarbarhets-
niva vil igjen avhenge av sarbarhetene til de ulike komponentene ved det
aktuelle objektet.

I denne fremstillingen vil fokuset ligge pa samfunnsséarbarhet og til en
viss grad pa objektsdrbarhet. Sentrale spersmal blir hvilke sektorer og sam-
funnsfunksjoner som vil vare aktuelle og utsatte mal for potensiell terror-
isme og sabotasje i Norge.2 For detaljer omkring objektsérbarhet og kompo-
nentsarbarhet henvises det til BAS-studiene foretatt av Forsvarets forsk-
ningsinstitutt.

Etter en diskusjon om sarbarheter for terrorisme og sabotasje i det norske
samfunnet vil rapporten ta for seg en del situasjoner og hendelser hvor disse
sarbarhetene har blitt aktualisert, eller kan bli det i fremtiden. Avslutningsvis
kommer en diskusjon om utfordringer for norsk “’sarbarhetsforvaltning” og
terrorismeforskning.

2.0 Sarbarheter og potensielle mal for terrorisme og
sabotasje i Norge

De viktigste sarbarheter og potensielle nasjonale mal for terrorisme og sabo-
tasje kan deles inn i henholdsvis:

e Energiproduksjon, herunder olje- og gassutvinning og elkraft.
e Transportsikkerhet, herunder samferdsel og skipsfart
e Informasjons — og kommunikasjonsteknologi

2 En diskusjon av norske mél i utlandet inngar ikke i underlagsrapporten.
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e Kontroversielle n@ringer og aktiviteter
e Symbolobjekter og -personer
e Utenlandske mal i Norge.

2.1 Energiproduksjon

2.1.1 Petroleumsvirksomhet

Petroleumsvirksomheten utgjer en betydelig andel av norsk egkonomi og er
viktig bade med hensyn til verdiskaping og sysselsetting. Var eksport av
petroleumsprodukter er samtidig en vesentlig komponent i Europas energi-
forsyning. Den samlede norske olje- og gassproduksjonen kan derfor repre-
sentere et mulig mal for akterer som ensker & ramme var gkonomi eller gko-
nomien i de stater som er mest avhengige av vére petroleumsforsyninger.
Betydelige anslag mot oljeinstallasjoner kan dessuten pavirke oljepriser.
Ringvirkningene for internasjonal ekonomi kan dermed bli store.

En historisk gjennomgang av terroranslag mot petroleumsvirksomheten
for perioden 1968 til 1999, foretatt av FFL3 viser likevel at terrorgrupper i
liten grad har angrepet olje- og gassrelaterte mal. Bare rundt 2 % av inter-
nasjonal terrorisme har rettet seg mot petroleumsindustrien og bare halvpar-
ten av verdens produsentland har vaert rammet. En viss gkning de senere &r
kan spores, men denne ekningen er nok snarere et resultat av petroleums-
industriens globale ekspansjon, og dermed en ekning i antallet potensielle
mal, enn et radikalt skift i terroristers malpreferanse. FFI-studien viser for
ovrig at rergater er blant favorittmalene i Vest-Europa, mens kidnapping av
personell er mest vanlig i andre deler av verden.

I etterkant av krigen i Irak har imidlertid sabotasje mot oljererledninger
og -terminaler blitt et sentralt element i aksjonsmodusen til grupper som
bekjemper den amerikanskledede okkupasjonen. I februar 2003 ble det
avdekket planlagte angrep pa flere oljeanlegg, bade i Saudi-Arabia og
Kuwait.# At al-Qaida og andre radikale islamister sto bak disse planene, kan
tyde pa at oljeterminaler nd betraktes som mer interessante mal. Norsk petro-
leumsvirksomhet har sa langt ikke vert utsatt for terror og sabotasjeaksjoner.

Petroleumsinfrastrukturen knyttet til produksjon bestar av faste og flyt-
ende installasjoner, rerledninger, havbunnsinstallasjoner, prosesserings-
sentra, landterminaler og lagre. I tillegg finnes et stort antall bensinstasjoner
som omsetter drivstoff. Innretninger pa land, spesielt ilandferingssteder med
tilherende prosesseringsanlegg, er i terror- og sabotasjesammenheng mest
sarbare. Normalt er ikke disse anleggene vanskelige & ta seg inn i for uved-
kommende. En terror- eller sabotasjeaksjon pa land vil kreve atskillig mindre
ressurser enn en aksjon offshore, og kan gi terrorister og saboterer like stort
utbytte.>

Sérbarhetsvurderingen av offshoreinnretninger ma ses i sammenheng
med sannsynligheten for anslag. For & kunne utfere en eventuell aksjon her

w

Kjok & Lia (2001), Terrorism and oil — an explosive mixture? FFI/Rapport-2001/04031.

4 Kjek (2004), Motiver for terroranslag mot norsk oljevirksomhet, FF1/Rapport-2004/
01682.

At landbaserte installasjoner og rerledninger var mer utsatte for terroraksjoner enn instal-
lasjoner offshore, var en av konklusjonene i Tore Bjergos studie fra 1990, Maritim terror-
isme: En trussel mot norsk skipsfart og oljevirksomhet? (Oslo: NUPI-rapport nr. 146).
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kreves ikke bare nedvendig kunnskap om malet, men ogsa maritim ferdig-
het, nedvendige midler (penger, vépen, utstyr, bat, lufttransport etc.), til-
strekkelig trening til & kunne gjennomfere anslaget og i tillegg evnen til
(eventuelt) & slippe unna. For en gruppe som innehar bade intensjon og kapa-
sitet, vil imidlertid innretninger offshore ogsé vere aktuelle mal. Kapring av
offshore oljeplattformer har lenge vaert det store skrekkscenariet i norsk anti-
terrorberedskap. Rerledninger og landbaserte installasjoner er likevel langt
mer sannsynlige mél for sabotasje.

For Europa er den strategiske betydningen av norske gassleveranser vik-
tigere enn var leveranse av olje. Rundt 14 % av Europas gassforbruk dekkes
av norsk gass.% Gassen blir transportert i verdens sterste offshore gasstran-
sportsystem til norsk fastland, Storbritannia og kontinentet, noe som krever
samarbeid mellom myndigheter i flere land. Leveransen er avhengig av en
ubrutt transportkjede, og vil, til tross for innebygd fleksibilitet og omrutings-
muligheter, vaere mer sarbar enn hva tilfellet er for oljetransport.

Tidligere var vare petroleumsleveranser avhengige av et fatall produk-
sjonsinstallasjoner, enkelte nekkelpunkter og et begrenset antall rerlednin-
ger. Stadig flere produksjonsinnretninger og rerledninger de senere ar har
imidlertid gitt sterre robusthet og fleksibilitet. Alle innretninger, bade off-
shore og pa land, har beredskapsplaner for & kunne héndtere produksjons-
avbrudd. Uavhengig av terroranslag forekommer det minst 600 slike
avbrudd i lepet av et ar, noe som gir vesentlig erfaring i & utfore raske repa-
rasjoner, samt i & utnytte fleksibiliteten.

2.1.2 Elektrisk kraftproduksjon og -distribusjon

Samfunnet er avhengig av sikker og kontinuerlig forsyning av elektrisk kraft
og vannkraft for & kunne opprettholde sine funksjoner og sin virkemate.
Kraftforsyningen er sarbar bade overfor direkte (ytre) fysiske pakjenninger
og angrep mot interne informasjonssystemer. Sektorens tiltakende IT-avhen-
gighet, privatisering, interne effektivisering og internasjonalisering vil kunne
bidra til at denne sarbarheten oker.

Anleggene knyttet til kraftproduksjon er tallrike og i mange tilfeller peri-
fert lokalisert. Dammer, kraftstasjoner og overferingssystemer mellom pro-
duksjonssteder og distribusjonsnett er vanligvis relativt lett tilgjengelige.
Odeleggelsespotensialet nedstrems ved et forsettlig dambrudd kan veare
meget stort. Visse damtyper er mer sarbare for sabotasje enn andre. Likevel
vil det kreves stor slagkraft og samtidighet (et sterre antall anslag) for at
virkningen av et elektrisitetsbortfall skal bli dramatisk for en sterre region
eller landet som helhet. Effektive angrep stiller med andre ord klare krav til
akterkapasitet. Dersom hensikten med sabotasjen er & forarsake bortfall av
kraftforsyningen for et storre omrade over lang tid, vil anslag mot knute-
punkter i distribusjonssystemet vaere langt mer virkningsfulle enn anslag mot
produksjonsanlegg. Men ogsé her kreves en betydelig akterkapasitet.

6 Fakta 2004, Norsk petroleumsvirksomhet, Olje- og energidepartementet.
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2.2 Transportsikkerhet

2.2.1 Samferdsel

Sivil infrastruktur, inkludert transportsektoren, har vert lite utsatt for terror-
anslag i fredstid.” Dette har veert tilfelle til tross for at det her vanligvis
befordres store menneskemengder som lett kan rammes. Offentlige tran-
sportmidler er ofte konstruert, og har tradisjonelt vert brukt, med fokus pa
beskyttelse mot ulykker, men ikke pa beskyttelse mot villede skadehandlin-
ger. Dette gjor dem til enkle terror- og sabotasjemdl. Et begrenset antall inn-
og utganger samt en separat seksjon for personell gjor dem godt egnet som
arena for gisseltaking. Regelmessighet i tid gjer de ulike persontransport-
systemer forutsigbare med tanke pa planlegging av aksjoner og utvelgelse av
mal. Generelt vil transportmidlers masse, drivstoffinnhold, kinetiske energi
og last kunne gjore dem til attraktive terrormél eller -midler.8

2.2.2 Skipsfart

Ved vurdering av risikoen for maritim terrorisme, vil det veere vesentlig a
peke pa det spesielle forhold at skip 1 tillegg til & kunne fungere som md/ for
en terroraksjon, ogsé vil kunne fungere som et middel, det vil si brukt som
véapen for terrorister. 11. septemberangrepene er det fremste eksemplet pa at
transportmidler er brukt som terrorvapen. Overfort til skipsfarten kan man
tenke seg at et skip, fylt med eksplosiv, giftig eller annen farlig last, bevisst
styres mot et utvalgt mal. Som eksempel kan nevnes at et stort gasstankskip
som bringes til & eksplodere, ved helt optimale betingelser kan ha en eksplo-
siv kraft som kan sammenliknes med en atombombe.® I praksis er det s& mye
som skal klaffe at en slik effekt er lite sannsynlig.

Skipsfarten er mindre sarbar enn transport pa vei og jernbanebane nér det
gjelder antall alternative transportruter. All sjotransport foregar imidlertid fra
en havn til en annen, noe som gjor enkelthavner til sdrbare punkter. Bilferjer
er spesielt sarbare for bilbomber, ettersom kontrolltiltak (spesielt i forbind-
else med internasjonal ferjetrafikk) er rettet mot kjoretoyer i det de forlater
ferjen, og ikke nér de kjorer om bord.10 Oljetankere utgjor sarskilte mal.
Lasten representerer et potensial for spektakulere aksjoner, samtidig som
(internasjonal) oljehandel kan forstyrres (se ovenfor). Norge ble truet med
aksjoner fra al-Qaida i et lydbandopptak av nestleder Ayman al-Zawabhiri i
mai 2003. Uttalelsen ble tolket som en trussel mot norske interesser i den
islamske verden, kanskje s@rlig innen olje og shipping.

Terrortrusselen mot norske skip i innenriksfart er tradisjonelt vurdert som
lav. Dette til tross for skadepotensialet ved frakt av farlig gods og skipenes

7 Lia (2003), Terror mot transport, FF1/Notat-2003/00731.

8 Togkollisjonen pi Lillestrem 5.4.2000 var en ulykke, men den illustrerer likevel skade-
potensialet ved slike hendelser: Et godstog lastet med 92 tonn propan kjerte inn i et annet,
parkert godstog pa Lillestrom stasjon. Propan lekket ut og ble antent. Brannen varte i fire
dogn og eksplosjonsfaren var overhengende. 2000 mennesker ble evakuert, og de stengte
toglinjene kunne ikke gjenapnes for etter 14 dager.

Dette er et av de scenarier som dreftes i rapporten Shipping in the Aftermath of September
11: Markets, Politics, Preparedness and War Insurance (Oslo: Norwegian Shipowners’
Association, 2002), med bidrag fra SIOS/NHH, NUPI, Europa-programmet, Marintek og
Det Norske Veritas.

Jf. T. Bjergo: Maritim terrovisme: En trussel mot norsk skipsfart og oljevirksomhet?
(Oslo: NUPI-rapport nr. 146, 1990, s. 61-66), Gitte Kjeldsen: En vurdering av skandinav-
iske passasjerferjer som et aktuelt mdl for terrorisme (hovedoppgave i sikkerhetsfag ved
Hogskolen i Stavanger, 2003).
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relativt lave fremdriftsfart, som gjor dem enkle & identifisere og borde, eller
ramme med andre fartey eller eksplosiver. Det er uansett verd & merke seg at
flere internasjonale terrororganisasjoner i senere ar har utviklet en maritim
kapasitet, og vist bade evne og vilje til a sla til mot ulike typer skip. Dette er
en ny utvikling.

2.3 Informasjons- og kommunikasjonsteknologi

Informasjons- og kommunikasjonsteknologi (IKT) er en nedvendig faktor
innenfor de fleste samfunnsfunksjoner i dag. Driftsforstyrrelser innenfor
IKT-systemer og tilherende infrastruktur kan gi alvorlige ringvirkninger og
kan lamme viktig virksomhet. Serlig er det stor gjensidig avhengighet mel-
lom IKT-systemer og kraftforsyning.

Utviklingen av Internett har gjort vare informasjonssystemer globale, og
de begrenses ikke lenger av nasjonalstatens utstrekning. Apne nettverk gir
god mulighet til innbrudd i andres datasystemer ("hacking”) samt manipula-
sjon med informasjon. @kt kompleksitet og rask teknologiutvikling gjer det
vanskelig for beslutningstakerne & opprettholde tilstrekkelig kompetanse til &
kunne mate nye trusler. Samlet gjor dette IK T-infrastrukturen sveert sarbar.

2.4 Kontroversielle nzringer og virksomheter

Norsk naeringsliv og andre akterer er involvert i en rekke virksomheter som
vekker sterke negative reaksjoner blant ulike politiske aktivistgrupper i inn-
og utland. For eksempel er Norge ett av de fa landene i verden som fortsatt
driver hvalfangst. For enkelte lokalsamfunn (f.eks. Skrova i Lofoten) er
hvalfangst en hjernestensnering. Flere natur- og dyrevernorganisasjoner har
beskyttelse av hval som flaggsak, og enkelte grupper benytter drastiske sabo-
tasjemetoder, som & senke hvalfangstbater.

Pelsdyroppdrett forekommer i halvparten av landets kommuner. Norge
produserer i dag 10 % av verdens reveskinn og ca 1 % av minkskinnene.!!
Nearingen har i de senere ara vert utsatt for betydelig sabotasje fra forskjel-
lige dyrevern- og dyrerettighetsgrupperinger. Anleggene for oppdrett er
lokalisert utenfor tettbygde strok og er gjerne lett tilgjengelig for eventuelle
aksjonister. Motivene for denne type edeleggelse har tradisjonelt vaert et
onske om & fjerne lennsomheten i industrien, en form for ekonomisk sabo-
tasje, som regel pd bakgrunn av dyrevernmotiver. Dersom saboterer slipper
pelsdyr ut i naturen som ikke herer naturlig hjemme der, kan det gi ekolog-
iske skadevirkninger.

Det samme gjelder ogsé sabotasje med frislipping av oppdrettsfisk, som
har forekommet i bl.a. Storbritannia. I lapet av f& ar har ogsé oppdrett av fisk
og skjell utviklet seg til & bli en av landets viktigste neringer. Til tross for
spredt lokalisering og gjennomgéende liten beskyttelse av anleggene, har
disse i liten grad veert berert av sabotasjehandlinger.

Ogsé landbruksnzringen og relaterte virksomheter (slakterier, eggprodu-
senter, melkeprodusenter og forskningsinstitusjoner som driver dyreforsek)
har vart hatobjekter for dyrevernaktivister. Bade sabotasje og forgifting av
landbruksprodukter i butikkene (eller trusler om dette) er aktuelle problem-

11 Miljekrim nr. 1/2003, @KOKRIM.
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stillinger. Dersom noen for eksempel sproytet gift inn i melkekartonger, ville
det kunne fa dramatiske konsekvenser for forbrukernes tillit til slike produk-
ter og emballasjetyper.

2.5 Symbolobjekter og -personer

Politiske, religiose eller sarskilte interessegrupper, eller representanter for
disse, vil kunne fremsta som attraktive mal for terrorisme. Slike objekter
kommer gjerne i offentlighetens sekelys gjennom sterkt engasjement i en
folelsesladet debatt eller flagging av kontroversielle standpunkter. Mange av
disse akterene har ogsé en hoy medieprofil.

Trusler mot myndighetspersoner som kongefamilien, regjeringsmedlem-
mer og stortingsrepresentanter fremsettes jevnlig fra ulike akterer. I en
undersegkelse gjennomfert av Aftenposten, svarte tre av ti stortingsrepresen-
tanter at de har opplevd voldstrusler.!2 Statsminister Kjell Magne Bondevik
er den forste norske statsminister som har kontinuerlig politivakthold.

Nobels fredspris utdeles arlig i Norge. Dersom mottakeren av prisen
fremstar som kontroversiell, vil begivenheten kunne representere et potensi-
elt terrormal. Ogsa tilreisende gjester i anledning prisutdelingen vil kunne
fremstd som mulige attraktive symbolmal.

2.6 Utenlandske mal

Utenlandske statsledere pa offisielt eller uoffisielt besgk i Norge har gjen-
tatte ganger blitt mett av demonstrasjoner, ogsd av voldelig karakter.
Ambassader og diplomatiske representasjoner i Norge har dessuten i flere
tilfeller vart utsatt for terrortrusler, utpressing eller sabotasjehandlinger og
harverk. Spesielt utsatt har USAs, Israels, Egypts og Tyrkias ambassader
veert. Utenlandske eller multinasjonale selskapers engasjement i Norge kan
ogsé oppfattes som kontroversielt, eller fungere som symbol for opprinnel-
seslandet, og dermed gjeore selskapene til mulige terrormal. En rekke slike
selskaper (f.eks. Shell og MacDonalds) har gjennom &rene vert utsatt for
politisk motivert harverk og sabotasje.

3.0 Forhold og situasjoner som kan gke terrortrusselen mot
Norge
Selv om den generelle terrortrusselen mot Norge er lav, er det noen utvik-
lingstrekk, forhold og situasjoner som kan bidra til at trusselbildet blir mer
alvorlig, og dermed aktualisere sarbarheter i det norske samfunnet. Noen av
disse faktorene er knyttet til langsiktige og vedvarende endringer, mens
andre er mer situasjonelle og forer til en akutt, men kortsiktig trusselekning.
De mer generelle og langsiktige utviklingstrekkene har sammenheng med
den gkende globaliseringen, at Norge er blitt mer synlig i verden, og at
omverdenen er blitt mer synlig og til stede i Norge. Norsk utenrikspolitikk
har i senere tid veert mer aktivistisk i noen kontroversielle saker og konflikt-
omrader, samtidig som Norge som en av verdens sterste olje- og gassleve-
randerer ogsa har blitt en maktfaktor pa energifeltet. I tillegg har Norge i

12 Aftenposten, 10. november 2003.
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lopet av de siste tiarene blitt et mindre homogent samfunn demografisk og
kulturelt. Nye befolkningsgrupper har kommet til landet som folge av volde-
lige konflikter ute i verden, og enkeltpersoner og smagrupper kan i noen til-
feller bringe med seg sider ved disse konfliktene hit.

Samlet har disse langsiktige endringene generelt sett bare medfert en
moderat gkning i trusselnivdet hva gjelder terrorisme og politisk vold i1 og
mot Norge. Men i bestemte situasjoner kan noen av disse forholdene med-
fore en mer akutt trusselekning. Serlig er dette i sammenhenger der Norge
har valgt mer kontroversielle roller i det internasjonale samfunn:

Deltakelse i offensive militare operasjoner i utlandet
Norges rolle som fredsmeglere i konflikter

Norge som stor olje- og energiprodusent

Norsk hval- og selfangst og oppdrettsnaering.

3.1 Deltakelse i offensive militeere operasjoner i utlandet

Etter andre verdenskrig har norske militere styrker deltatt i en lang rekke
militeraksjoner i utlandet — hovedsakelig i ulike typer fredsbevarende opera-
sjoner. Dette har i en rekke tilfeller medfert angrep pa norske FN-soldater,
og mange har mistet livet eller blitt alvorlig saret. Men det synes ikke & ha
forekommet mer terrorpregede aksjoner eller alvorlige trusler mot norske
ikke-militeere mél som direkte folge av deltakelse 1 disse fredsbevarende
operasjonene. I noen tilfeller har norske styrker ogsa deltatt i krig, om enn
oftest i ikke-stridende roller. Dette kan gi nye spillover-effekter hva gjelder
terrorisme.

Norge stilte med militersykehus 1 Koreakrigen og i den forste Golfkrigen
1 1991, hvor et kystvaktskip ogsa var med pé a4 handheve blokaden av Irak.
Det var forst under Kosovokrigen i 1999 at norske styrker deltok i offensive
militeraksjoner (i NATO-regi), bl.a. med F-16 jagerfly. Her gikk Norge inn i
rollen som en militeer fiende overfor Serbia.

Under krigen 1 Afghanistan 1 2001-2002 gikk Norge enda lenger i a delta
i offensive militeeroperasjoner, som del av en internasjonal koalisjon. I til-
legg til mineryddere var norske spesialstyrker med i kamphandlinger, og
norske jagerfly deltok i bombing av Taliban- og al-Qaida-mal. Her gikk
norske styrker i direkte konfrontasjon med internasjonale terrororganisasjo-
ner for & fordrive dem fra deres tilholdssted i Afghanistan.

Derimot stod Norge og norske styrker utenfor koalisjonen som gikk til
angrep pd Saddam-regimet i Irak i 2003, men har stilt med militeere mann-
skaper for & bidra i gjenoppbyggingen av Irak etter krigen. Det er imidlertid
tvilsomt om lokale voldelige grupper skiller like klart nér det gjelder rollen
til de norske mannskapene i disse to angrepene.

Etter terroraksjonene i Madrid i mars 200413 kan det se ut som om noen
terroristgrupper som strategi bevisst seker & ramme spesifikke stater og pa
den méten redusere disse staters aktuelle eller eventuelle fremtidige innsats i
multinasjonale operasjoner.

13 Minst 173 personer ble drept og 600 skadet da flere eksplosjoner rammet minst to lokal-
tog pa hovedjernbanestasjonen i den spanske hovedstaden Madrid 11.3.2004.

NUPI JANUAR 2005



Hva gjgr Norge utsatt for terrorisme? Trusselscenarier og norsk sarbarhetsforvaltning

Nedenfor skal vi gjennomga hvilke spillover-effekter disse krigene fikk
pa internasjonal terrorisme generelt, og overfor Norge spesielt.

3.1.1 Golfkrigen 1991-92
Saddam Hussein oppfordret til terroraksjoner mot USA og dets allierte i for-
kant av Golfkrigen i 1991-92. Det skjedde da en betydelig okning av aksjo-
ner. Nesten alle de drayt 200 aksjonene som ble gjennomfort i tilknytning til
Golfkrigen, var rettet mot mal tilknyttet stater som deltok i selve krigforin-
gen. Men det meste av dette skjedde likevel i tredjeland som ikke var direkte
innblandet i krigen, som Hellas, Italia, Libanon, Filippinene og Peru. Dette
var 1 hovedsak smaaksjoner utfort av lokale venstreorienterte grupper som
gjennom lang tid hadde hatt USA og dets vestlige hovedallierte som felles
fiende, uten at de nedvendigvis sympatiserte med Saddam Husseins
regime. !4

I hvilken grad var sd Norge terrorutsatt under den forste Golfkrigen?
Sannsynligvis i begrenset grad, iallfall nar det gjaldt spesifikt norske mal.
Men det var grunn til & regne med en viss fare for at det kunne bli gjennom-
fort aksjoner mot amerikanske, britiske eller franske interesser i Norge.
Trusselsignalene for og under krigen var uansett sapass sterke og usikker-
heten sé stor at det ville vaert uansvarlig om ikke norske myndigheter og
deler av naringslivet satte i verk beredskapstiltak for & begrense risikoen for
mulige terroranslag. Likevel kom det en del klare overreaksjoner pa terror-
trusselen, bade fra myndigheter, neringsliv, media og publikum.

3.1.2 Balkan-krigen 1999

I forbindelse med Balkan-krigen oppfordret visestatsministeren i Serbia,
ekstremnasjonalisten Vojislav Seselj, serbere i alle land til &4 gé til aksjon
mot dem som deltok i angrepet pa landet, og hevdet at alt vestlig militer-
personell og installasjoner var legitime mal. Norge deltok med jagerfly i
stottefunksjoner, men ikke direkte i bombingen av mél i Serbia. Fa dager
etter den serbiske visestatsministerens utspill ble det likevel i brevs form
rettet drapstrusler mot familiene til de norske jagerpilotene som deltok i mili-
teeraksjonen. Senere ble det ogsa kjent at det var sendt liknende trusler mot
statsminister Bondevik og hans familie. Brevene var sendt fra Sverige, og
politiets overvékingstjeneste mente brevene kunne vare skrevet av personer
med serbisk bakgrunn. Det ble ogsd fremsatt anonyme muntlige trusler.
Disse truslene medforte en betydelig skjerpelse av sikkerheten bade rundt
sentrale regjeringsmedlemmer, bererte familier, flystasjoner og en rekke
andre potensielle terrormal i Norge. Liknende trusler har vart fremsatt mot
tilsvarende mal i en rekke andre involverte NATO-land.

Det skjedde faktisk en rekke terroraksjoner i tilknytning til Balkan-kri-
gen, men nesten utelukkende i1 Jugoslavias naromrade, og da spesielt i
NATO-landet Hellas. Her ble det rettet angrep med raketter, skytevapen og
bomber mot den tyske ambassaderboligen, Nederlands ambassade og mot
amerikanske, britiske og franske banker og firmaer. Ogsa amerikanske hotel-

14 Kjok, Hegghammer, Hansen & Knudsen (2003), Restoring Peace or Provoking Terror-
ism? FFI/Rapport-2003/01547. Det ble registrert bare 17 terrorangrep i Europa i tilknyt-
ning til Golfkrigen. Hovedtyngden av disse skjedde i Hellas og rammet vestlig forret-
ningsvirksomhet.
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ler og partikontorene til det regjerende sosialistpartiet ble berert. Men igjen
var det i hovedsak lokale venstreekstreme terrorgrupper som stod bak
aksjonene mot USA og dets allierte.

Hovedbildet er likevel at det var langt mindre grad av spillover-terror-
isme 1 forbindelse med Kosovokrigen enn tilfellet var under den forste Golf-
krigen.!> Men i begge tilfellene var det i stor grad lokale venstreekstreme
terrorgrupper som s sitt verdensbilde bekreftet av det de oppfattet som vest-
lig og amerikansk aggresjon og imperialisme, som stod bak de fleste av
aksjonene. Og denne typen indirekte spillover-terrorisme skjedde forst og
fremst i land som allerede hadde et etablert problem med venstreterrorisme.
Sentrale land 1 den krigferende koalisjonen som ikke hadde etablerte
venstreterroristiske grupper, som Storbritannia (eller for den saks skyld
Norge), gikk fri for slik spillover.

3.1.3 Afghanistankrigen 2001-2002

I forbindelse med krigen i Afghanistan rettet bin Laden og al-Qaida i flere
videoopptak trusler om terroraksjoner mot USA og dets allierte. I november
2001 ble for eksempel USA, Storbritannia, Frankrike, Tyskland, Australia og
Canada pekt ut spesielt som mal for aksjoner. De forelapige oversiktene
tyder imidlertid pé at det ikke skjedde noen ekning i internasjonal terrorisme
under selve Afghanistankrigen, snarere en nedgang. Det skyldes neppe
manglende vilje, men heller at al-Qaida i Afghanistan var bundet opp i kri-
gen mot USA og dets allierte, og at antiterrortiltak ellers i verden var sterkt
opptrappet. En rekke lokale grupper og aktivister ble arrestert, og et betyde-
lig antall planlagte aksjoner ble avverget. Men flere store terroraksjoner
skjedde likevel i kjolvannet av Afghanistankrigen.

Selve ”Operation Enduring Freedom” i Afghanistan hadde som hovedmal
a knuse terrororganisasjonen al-Qaida og dens stettespiller, Taliban-regimet.
Man lyktes 1 & fjerne Taliban fra makten og & edelegge al-Qaidas trenings-
leirer og infrastruktur i Afghanistan. Dette har trolig bidratt til & redusere al-
Qaidas kapasitet til 4 gjennomfoere store og avanserte terroraksjoner av den
typen man sa 11. september. Mye av den desentraliserte virksomheten til al-
Qaida-nettverket bestar imidlertid, og bin Laden og mange av hans nermeste
medarbeidere er fremdeles pé frifot. Og i kjelvannet av Afghanistankrigen
gjennomfoerte al-Qaida-relaterte grupper flere store aksjoner, bl.a. Bali-bom-
ben og angrepet pd et hotell og et israelsk fly i Mombasa i Kenya. Godt
politi- og etterretningsarbeid har avslert og stanset et tyvetalls til dels meget
alvorlige planer om terroraksjoner i Europa etter 11. september 2001, hvor
islamistiske aktivister stod bak.

Det skjedde, som man kan vente, mange aksjoner internt i Afghanistan,
rettet bade mot militeere og sivile mal. Blant annet ble to norske offiserer
alvorlig séret av en snikskytter fra Taliban, uten at dette kan karakteriseres
som noen terroraksjon. Derimot skjedde det relativt fa aksjoner internasjo-
nalt som kan betegnes som direkte eller indirekte spillover fra krigen i
Afghanistan. Selv om militerintervensjonen var omstridt i mange land,
synes det ikke denne gang & ha blitt gjennomfert si mange aksjoner fra

15 Kjek, Hegghammer, Hansen & Knudsen, Restoring Peace or Provoking Terrorism? Kap.
5.4.
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lokale venstreradikale terrorgrupper som under Golfkrigen i 1991 og i
Kosovokrigen i 1999.

Her hjemme var norsk deltakelse med F-16 og spesialstyrker i aktive
kampoppdrag omstridt. Mange hadde prinsipielle innvendinger mot at Norge
skulle delta i offensive militeeraksjoner i utlandet. Men flere fryktet ogsa at
norsk militeer deltakelse pa amerikansk side i ”Krigen mot terrorismen” ville
bidra til at Norge i langt sterre grad ble identifisert som fiende og mél for
islamistiske terroraksjoner. Denne frykten ble ikke realisert verken under
selve krigen eller i det pafelgende aret. Men det er mulig at oppfordringen
fra al-Qaidas nestleder Ayman al-Zawahiri 1 mai 2003 om & gjennomfore
terroraksjoner mot norske interesser i den islamske verden, hadde sammen-
heng med Norges deltakelse i den USA-ledede krigen mot terrorisme. Om
ikke fordi Norge var med i Irak, s& kanskje pd grunn av deltakelsen i
Afghanistan.

3.1.4 Irak-krigen 2003

Det skjedde relativt fa internasjonale terroraksjoner under selve krigen mot
Irak varen 2003, sammenliknet med hva som skjedde for og etter. Som under
tidligere kriger ble det gjennomfert en del indirekte spillover-aksjoner, i
hovedsak mindre aksjoner utfert av lokale personer og grupper under selve
krigen. Al-Qaida syntes & ligge i ro sd lenge selve krigshandlingene pagikk,
men da USA erklerte krigen som over, satte al-Qaida og allierte grupper
(men ogsé uavhengige irakiske motstandsgrupper) i verk en terroroffensiv
som bl.a. involverte store og samordnede selvmordaksjoner mot amerikan-
ske, jodiske og andre mél med tilknytning til den USA-ledede koalisjonen.
De fleste aksjonene skjedde i Irak, men en rekke alvorlige aksjoner har ogsa
blitt utfert i Saudi-Arabia og andre arabiske land. Aksjonene i1 Tyrkia (bil-
bomber mot britiske og jodiske mél i1 Istanbul) og Spania var av de mest
dedbringende, med naermere 200 dedsofre etter togbombene 1 Madrid.

Her i Norge skjedde det ogsa én relatert voldsaksjon, dog av langt mindre
alvorlig karakter: Natt til 21. mars 2003 knuste ukjente gjerningsmenn vin-
duet pa en McDonalds-restaurant pa Furuset i Oslo og kastet inn en molotov-
cocktail. Skadene var ubetydelige. Aksjonisten(e) etterlot et ark med teksten:
“Dette vil ikke hjelpe noe, men en slik aksjon &pner gynene for folket. For
eller senere skal USA nedkjempes!!!” P& et annet ark fantes bokstavene
USA, hvor S-en var utformet som et hakekors. Mest sannsynlig var det nor-
ske krigsmotstandere pa den radikale venstresiden som stod bak aksjonen.

3.2 Norges rolle som fredsmegler i konflikter
Var tiltakende fredsmeglerrolle har bidratt til & sette Norge pa kartet inter-
nasjonalt. Megling i konflikter kan lett fore til motsetninger som gér ut over
de stridende parters gjensidige mistillit. Tredjepartsdeltakere kan klandres og
rammes. Men sa langt har ikke Norges rolle i Oslo-prosessen fort til nasjo-
nale terroraksjoner eller alvorlige trusler mot Norge. Ogsa den norske for-
handlerrollen pa Sri Lanka har skapt en del aggressive reaksjoner lokalt, uten
at dette har gitt internasjonale spillover-effekter.

Likevel, i 1979 gjorde libyske agenter, med norske medhjelpere, forbe-
redelser til & sprenge bilbomber utenfor Israels og Egypts ambassader i Oslo
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i kjolvannet av Camp David-avtalen. Nir Norge ble valgt som arena, skyld-
tes det trolig at Begin og Sadat ble tildelt Nobels fredspris nettopp i Oslo.
Aksjonen ble avslert og avbrutt for den ble gjennomfort.

Rollen som fredsmegler kan pad den annen side gi Norge en form for
”amnesti” og beskyttelse, og dermed spare oss for aksjoner fra grupper som
foler at vi har forstéelse for deres syn.

Norges gode rykte som fredsnasjon har imidlertid paradoksalt nok fert til
at flykaprere i et par tilfeller tidlig pa 1990-tallet valgte a ta det kaprede flyet
til Norge ut fra et hdp om at de her ville mete sterre forstielse enn andre
steder.

3.3 Norge som stor olje- og energiprodusent

Norges rolle som en av verdens sterste olje- og gassprodusenter utenfor
OPEC har bidratt til & gjere norske installasjoner til interessante mal for ter-
rorister. Men dette aktualiseres kun i bestemte politiske situasjoner. Da de
arabiske oljeprodusentene i 1973 stengte av oljekranene og skapte den forste
oljekrisen, slo politiet alarm fordi de hadde sterke indikasjoner pé at arabiske
terrorister var i Norge for & gjennomfore en sabotasjeaksjon mot oljeraffine-
riet pd Slagen. Aksjonen mot oljeraffineriet pad Slagen ble avverget, men kort
tid senere ble det gjennomfert en sprengingsaksjon mot et oljelager i Singa-
pore.

I dagens situasjon er det nerliggende & trekke en parallell til erfaringene
fra den forste oljekrisen i 1973, da arabiske terrorister forsgkte & forsterke
effekten av den arabiske oljeboikotten ved & sla til mot oljeinstallasjoner
andre steder 1 verden. Dersom vi far en ny oljekrise som felge av terror- og
sabotasjeaksjoner mot oljemél i Golfstatene, kan dette fore til en sterk
okning i oljeprisene, med svert skadelig effekt pd USAs og verdens oko-
nomi. I en slik sammenheng er det narliggende a tenke seg at aksjoner mot
oljemal andre steder i verden, for eksempel i Norge, vil kunne forsterke
effekten. Ikke nedvendigvis fordi man vil kunne lykkes i & redusere olje- og
gassleveransene betydelig, men pa grunn av den psykologiske effekten dette
vil fa i oljemarkedet og pé tilherende politiske og ekonomiske prosesser.

Ogsa norsk vannkraftutbygging har i bestemte situasjoner tiltrukket seg
interesse fra utenlandske terrororganisasjoner. Under Alta-konflikten i arene
rundt 1980 gjennomforte samiske aktivister flere sabotasjeaksjoner for a
stanse eller protestere mot denne og andre kraftutbygginger i samiske om-
rader. I denne opphetede perioden ble bade Sameaksjonen og andre aktivis-
ter kontaktet av personer som representerte nordirske Sinn Fein (den polit-
iske flayen av IRA). Ogsa vesttyske og baskiske militante aktivister var i
kontakt med samiske og norske aktivister med tilbud om bistand og oppleer-
ing 1 sprengingsaksjoner. Tilbudene ble kontant avvist av Sameaksjonens
ledelse — gjentatte ganger. Den ikke-voldelige linjen stod sterkt bade innen
samebevegelsen, Alta-aksjonen og miljebevegelsen generelt, og man var
ogsa pa vakt mot at utenlandske ekstremistgrupper skulle forseke & utnytte
samebevegelsen og Alta-saken til egen fordel.1

16 Disse hendelsene beskrives og diskuteres inngdende i T. Bjorgo: Norske dammer — i hvil-
ken grad er de aktuelle terror- og sabotasjemal? (Utredning for EBL Kompetanse, publi-
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Hendelsen illustrerer for evrig en av de viktigste grunnene til at terror-
isme ikke har slatt rot in Norge. I utkanten av radikale grupperinger bade pa
venstresiden, i miljobevegelsen og samebevegelsen har det figurert personer
som har trukket i retning av 4 ta i bruk politisk vold av mer ekstrem art. Men
det har samtidig eksistert sterke motkrefter som har satt foten ned overfor
disse tendensene, og fungert som en politisk barriere mot utvikling av terror-
isme. Dessuten har norske myndigheter ogsa stort sett opptrddt med sapass
sindighet at man har unngatt den typen provoserende hendelser som lett
kunne utlest en terroristisk reaksjon, f.eks. dersom demonstranter hadde blitt
drept eller alvorlig skadd under konfrontasjonene i Alta. Samtidig har man i
betydelig grad klart & integrere radikale opposisjonsbevegelser inn i normale
politiske prosesser, slik man bl.a. gjorde gjennom opprettelsen av Same-
tinget etter at samene led nederlag i Alta-saken.

Selv om sprenging av et damanlegg vil kunne medfere enorme gdeleggel-
ser bdde menneskelig og materielt, er det vanskelig & tenke seg noen kon-
krete terroristiske akterer som ville finne det politisk interessant & forarsake
et katastrofalt dambrudd i Norge. De akterene som sa langt har vist interesse
for sabotasje mot vannkraftinstallasjoner i Norge (s&rlig radikale miljo- og
sameaktivister), ville finne det i strid med sitt verdigrunnlag & forarsake et
gdeleggende brudd av en full dam. Derimot kunne noen slike akterer vare
motivert til & bruke sabotasje for & hindre fylling av en slik dam.!” Lammelse
av kraftforsyningen gjennom anslag mot distribusjonsnettet er et noe mer
sannsynlig scenario, som kunne ha negative virkninger for de fleste sam-
funnsfunksjoner. Men ogsa her er det vanskelig & finne meningsfulle polit-
iske koblinger til internasjonale konflikter.

3.4 Norsk hval- og selfangst og oppdrettsnzring

Militante dyrevernaktivister med tilknytning til organisasjonen Sea Shepherd
har 1 lepet av 1990-tallet gjennomfort en rekke sabotasjeaksjoner mot norske
hvalfangstbéter, og i noen tilfeller ogsé lyktes med & senke slike fartoyer.
Det internasjonale nettverket Animal Liberation Front (ALF), som har statt
bak en lang rekke sabotasjehandlinger mot dyreforsek, pelsoppdrett, kjott-
produksjon og annen aktivitet de mener representerer misbruk av dyr, har
ogsé fatt lokale avleggere i Norge. Her til lands har det bl.a. blitt gjennom-
fort brannstiftelser mot et slakteri og flere fabrikker for produksjon av for til
pelsfarmer. For dyrevernere dreier det seg i prinsippet om sabotasje for a
sette installasjoner ut av spill, og ikke om terrorisme. Men ALF-aktivister i
utlandet har flere ganger gjennomfert aksjoner som har rammet mennesker,
bl.a. veterinerer involvert i dyreforsek.

sert som NUPI spesialrapport, april 2003). http://www.nupi.no/IPS/filestore/Terror
motdammer.PDF

7 Aktuelle akterers motiver, verdier og aksjonsformer overfor kraftanlegg diskuteres i
Bjergo (2003), s. 21-34.
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3.5 Konklusjoner om forhold og situasjoner som kan gke terrortrusselen
mot Norge

Norsk deltakelse i offensive militeeroperasjoner i utlandet vil kunne medfere
betydelig ekning i trusselnivaet ndr det gjelder terroraksjoner mot norske
mél. Dette avhenger imidlertid av hva slags akterer militeraksjonen er rettet
mot, og i hvilke roller norske styrker er involvert.

Norges rolle som fredsmegler og -akter synes i mindre grad & generere
noen okt terrortrussel mot Norge, men i enkelte situasjoner kan en forheyet
terrortrussel likevel bli en bivirkning av Norges engasjement i opphetede
konflikter.

Norges rolle som stor olje- og gassprodusent kan, sarlig i konflikter hvor
olje star sentralt, medfere en okt risiko for terror- og sabotasjeaksjoner mot
vare installasjoner og distribusjonssystemer. Norge er ogsa en stor produsent
av elektrisk kraft, men strom er langt vanskeligere & knytte til sensitive inter-
nasjonale konfliktsituasjoner enn hva tilfellet er med olje.

4.0 Utfordringer for norsk ”sarbarhetsforvaltning” og
terrorismeforskning
Kritiske spersmal for beredskapsplanlegging med hensyn til samfunnssarbar-
het er gjerne “hvor mye, nér og hvor?”. Det er med andre ord ikke bare trus-
selbildet som er dynamisk. Beredskap og sérbarhet er ogsé generiske storrel-
ser. Videre fordrer minimalisering av sarbarhet blant annet optimalisert
trussel- og innsatsforstaelse.

I det folgende presenteres derfor, i kortform, noen grunnleggende utfor-
dringer for norsk “sarbarhetsforvaltning” og terrorismeforskning. Stikkord i
denne forbindelse er:

Sarbarhet og trusselopplevelse

Sarbarhet og beredskapsoptimalisering

Sarbarhet og forebygging

Sarbarhet og relativisering av trusler

Terrorbekjempelse gjennom arsaksfokus

Politiske kostnader og etiske dilemmaer ved terrorbekjempelse
Rollefordelingen mellom politi og forsvar i terrorbekjempelse.

Nevnte “storrelser” er alle gjensidig avhengige. Forskning og analyse pé
disse omradene ber understottes som del av den nasjonale sarbarhetsforvalt-
ningen og beredskapsutviklingen. NUPI (og FFI) kommer gjerne i tettere
dialog med DBS om dette.

4.1 Sarbarhet og trusselopplevelse

Terrorisme er intet nytt fenomen. Men plutselige og alvorlige terrorhandlin-
ger kan gi ny giv til kollektive mentale prosesser og prioriteringer knyttet til
sikkerhet. Trusselbilder — og dermed sérbarhetsopplevelser — oppstar ikke i
et vakuum. I krisesituasjoner spiller gjerne terroristene og mediene sammen
og formidler truende budskap. Nye trusler kan ogsa benyttes politisk for
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opinionsdanning (sympati) eller for & generere nytt politisk handlingsrom
(aksept), bade nasjonalt og internasjonalt.!8

Overdrevne trusselbilder — og tilherende overreaksjoner som kan gé pa
bekostning av individets rettigheter og demokratiske idealer — kan ikke bare
hjelpe terroristene til & na sine malsetninger. Det kan ogsa lett komme til &
prege responsen og responsvilligheten: Risikopersepsjon genererer risiko-
respons. Som Beck formulerer det: ”What is politically decisive is not so
much risks as the perception of risks. What men fear to be real is real in its
consequences.”!?

Ikke bare trusselforstdelse, men ogsa trusselopplevelser ber med andre
ord inngd som del av sentrale beredskapsmyndigheters prioriteringer og vur-
deringer. Fordi myndighetsresponsen ma vare sé neye avstemt i forhold til
den faktiske trussel og virkelig sarbarhet, blir ogsa kunnskap og kompetanse
om forholdet mellom trussel, persepsjon og respons sentralt. Men i dag er
trusselpersepsjon bade pa det individuelle og det kollektive plan — og effekt-
ene av dette — et underfokusert felt innen beredskapsplanlegging og sérbar-
hetsforstéelse.

Fordi risikopersepsjon 1 sé stor grad styrer policy og ressursbruk, finnes
det et stort forskningsbehov med potensielt meget anvendbare resultater
innenfor dette feltet. Det er naerliggende & anta at historiske erfaringer og
ulik kulturell og politisk bearbeidelse av terrorisme er en viktig variabel néar
det gjelder spersmalet om i hvilken grad og eventuelt hvordan terror far
prege hverdagen og kollektive prioriteringer. Geografi og demografi kan
veere andre viktige faktorer.

Sentrale spersmal kan vere i hvilken grad og hvordan ulike befolknings-
grupper og myndigheter i Norge, Europa og USA oppfatter og fortolker stor-
skalaterrorisme som en sentral og reell trussel mot sikkerheten til stat, sam-
funn og befolkning. Er det grunnleggende forskjeller mellom europeiske og
amerikanske forstdelser og handlingstilbgyeligheter 1 tilknytning til terror-
isme? Hva forklarer i sa fall disse forskjellene i risikopersepsjon og respons?
Hvorfor dimensjoneres terrorismeproblemet sa forskjellig, og ikke nedven-
digvis i samsvar med hvor utsatt landets innbyggere er for & bli rammet av
terroristisk eller annen vold?

Generelle, kvalitative faktorer av betydning for befolkningens engstelse
for trusler kan bidra til a forklare individuell opplevelse av terrorhandlin-
ger.20 Tilsvarende kan komparative studier, eksempelvis mellom Europa og
USA, bidra med nyttig viten om kollektive trusselopplevelser og tilherende
sarbarhetsrespons.

4.2 Sarbarhet og beredskapsoptimalisering

(Nye) trusler er bare en del av sérbarhetsbildet. Som omtalt i seksjon 1.1,
kan sérbarhet ogsa vere et produkt av et samfunns evne til & mote og hand-
tere spesifikke trusler. Optimal beredskap og krisehandtering er avgjerende,
samtidig som det igjen ma vare proporsjonalitet mellom trussel og respons.

18 Ulrich Beck (2003), Globalisering og individualisering, Abstrakt Forlag.

19 Ulrich Beck (2002), *Terror and Solidarity” i Mark Leonard (red.) Re-ordering the World.
London: The Foreign Policy Centre.

Se eksempelvis Paul Slovic (1996), “Perception of Risk from Radiation”, Radiation Pro-
tection Dosimetry, vol. 68, no.3/4.
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Ifolge Justisdepartementet er ulykkesberedskap ogsé terrorberedskap.
Mens dette et stykke pa vei godt kan stemme, er det ogséd viktige forskjeller
mellom intenderte og ikke-intenderte handlinger. Selv om de materielle og
medisinske effektene av ulykker og terrorisme kan vare like, er det helt for-
skjellige arsaker og prosesser som ligger bak. Terrorisme handler om malret-
tede akterer som har en bevisst intensjon om a forarsake edeleggelse og
frykt, mens ulykker er ikke-villede hendelser som forarsaker skade og ede-
leggelse. Ulykker, herunder naturkatastrofer og menneskeskapte katastrofer,
representerer gjerne andre scenarier med en annen dynamikk enn terror-
handlinger, sabotasje og vandalisme. Effektene av hendelsen, s& vel som den
nedvendige responsen, kan vare tilsvarende forskjellige. Krisedynamikken
og reaksjonene blir svart ulik.

Dette gjor ogsa at risikoanalyser som forseker & beregne sannsynlighet
for hendelser, blir grunnleggende helt forskjellig nar man star overfor villede
handlinger og ikke-villede hendelser. Men bade terror og ulykker kan ramme
noen av de samme typer objekter og funksjoner, for eksempel kommunika-
sjonssystemer, bygninger, produksjonsanlegg eller mennesker, og kan begge
ta form av eksplosjoner, brann eller utslipp av skadelige stoffer. Det er ogsa i
stor grad de samme institusjoner og etater som ma handle nar ulykker og ter-
roraksjoner skjer. En del av beredskapstiltakene vil derfor vaere sammenfal-
lende, men det finnes ogsé store ulikheter.

Ikke minst i forbindelse med intendert bruk av sakalte “masseadeleggel-
sesvapen” kan troen pé en felles ulykkes- og terrorberedskap utfordres. Dag-
ens atomulykkesberedskap kan tjene som eksempel. Eksisterende strukturer
er etablert for a4 redusere konsekvensene av atomulykker, gjerne i omrader
langt unna Norges grenser. For en atomterrorhandling p& norsk jord kan tids-
forlepet, herunder varslingstid og situasjonsbeskrivelse, vise seg drastisk
annerledes. Det kan ogsa kontaminerings-, dose- og eksponeringsprofiler og,
folgelig, ogsa mottiltakene vare. Situasjoner hvor forstelinjeaktorer enten
ikke er skikket til eller nekter & utfere sitt arbeid, grunnet manglende trening,
utstyr og kompetanse , kan ikke utelukkes.

Péa engelsk skilles det gjerne mellom ’safety” og “security”, ofte med
referanser til henholdsvis ikke-intenderte og intenderte handlinger.?! En slik
grenseoppgang synes ikke skikkelig definert i norsk sérbarhetsarbeid. Spesi-
fikt ber det, gjerne med basis i den eksisterende ulykkesberedskap, utarbei-
des terrorspesifikke sjekklister og prosedyrer.

4.3 Sarbarhet og forebygging
I tillegg til & forbedre terrorresponsen, kan samfunnssarbarheten ogsa redu-
seres ved a fjerne eller begrense trusselen. Serlig 1 forbindelse med spred-
ning og mulig bruk av sakalte "masseedeleggelsesvapen” kan forebyggende
arbeid veere en viktig komponent.

Noen terrorhandlinger er s& spesialiserte at de krever sarskilt kompe-
tanse, kvalifikasjoner og materialer.22 Det er dessuten sveart vanskelig — ja,

21 ge eksempelvis Jan Hovden, “Coping with Vulnerabilities of the Modern Society”, Den
norske atlanterhavskomité, Security Policy Library, 5 - 2004.
Atomterror er et eksempel. Uten tilgang til uran eller plutonium, ingen kjernevépen, og
folgelig ei heller kjernefysisk terror. Morten Bremer Merli, Crude Nukes on the Loose?
Preventing Nuclear Terrorism by Means of Optimum Nuclear Husbandry, Transparency,
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selv ikke enskelig — & ha optimalisert beredskap mot alle terrorformer —
eksempelvis terroristers mulige bruk av kjernevapen. Samtidig kan konse-
kvensene bli katastrofale hvis slike terrorhendelser faktisk skulle skje.

Tiltak for & redusere sarbarheten ber folgelig baseres pa en analyse av sa
vel preventive som responsive tiltak, etter eventuelle angrep. For spesifikke
terrorformer kan en slik totalvurdering komme til & vise at de mest kostnads-
effektive tiltakene er knyttet til & hindre terrorister tilgang til respektive ter-
rormidler. Tradisjonelle sérbarhets- og beredskapsanalyser star i fare for ikke
a kunne fange opp dette, og ber utvides til ogsé 4 se pd mulige preventive til-
tak — spesielt hva gjelder intendert bruk av radiologiske, kjemiske, biolog-
iske og kjernefysiske midler.23

4.4 Sarbarhet og relativisering av trusler

Som nevnt (seksjon 1.1.) forstds gjerne risiko som en funksjon av sannsyn-
lighet og konsekvens. Sannsynligheten for spesifikke terrorhandlinger er vid-
ere et produkt av akterenes intensjoner og kapasiteter. Fraver av ondsinnede
intensjoner eller, tilsvarende, de nedvendige kapasiteter betyr at sannsynlig-
heten — og dermed risikoen — for at en spesifikk gruppe skal gjennomfere
terrorisme, er liten. Tilsvarende er trusselen stor nér gruppene er motiverte sa
vel som kapable.

Men selv om gruppene innehar den nedvendige motivasjonen, vil deres
tekniske evne til & gjennomfere aksjoner variere. Samtidig som det eksem-
pelvis er enklere &4 gjennomfore radiologisk terror enn fullskalert kjernefys-
isk terror, blir konsekvensene av forstnevnte aksjonsform mindre. Tilsvar-
ende betraktninger av nedvendig kapasitet og ventelige effekter kan gjen-
nomferes for kjemisk, biologisk si vel som konvensjonell terrorisme: Mens
gjennomferingen av biologisk terror eksempelvis kan vaere mer utfordrende
enn kjemisk terror, vil konsekvensene av ”suksessrike” bioangrep vare mer
alvorlige for samfunnet og individene som rammes.

Slike enkle vurderinger av sannsynlighet og konsekvens kan med andre
ord danne grunnlag for & estimere relative risikoer mellom henholdsvis
radiologisk, kjemisk, biologisk, nuklezr samt konvensjonell terror. Relative
trusselvurderinger kan mao. representere nyttige bidrag til samfunnsmessige
sarbarhetsanalyser og serge for at beredskapsmidler og tiltak settes inn der
effekten er storst.

4.5 Terrorbekjempelse gjennom arsaksfokus

I hvilken grad er det mulig & forebygge og bekjempe terrorisme gjennom a
gjore noe med drsakene til terrorisme? Det & angripe arsakene til terrorisme i
stedet for bare & bekjempe symptomene eller uttrykksformene, er en sympat-
isk tanke — ofte i trdd med bade utbredte politiske ensker og sunn fornuft.

and Non-Intrusive Fissile Material Verification, Dissertation for the Degree of Dr.Philos.,
Faculty of Mathematics and Natural Sciences, University of Oslo, Norway, March 2004.
http://www.nupi.no/IPS/filestore/MBM _dissertation2004.pdf
Forebygging er essensielt, og sannsynligvis enda viktigere for terroristers mulige bruk av
kjernevapen enn for evrige “masseoadeleggelsesvapen”, hvor det finnes rom for avhjelp-
ende tiltak (medisinering, isolering, beskyttelse, evakuering).

23
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Mange ser pa det & gjore noe med arsakene som det viktigste alternativet til
en ensidig militeer og repressiv strategi i “krigen mot terrorismen”.

Det gis imidlertid ingen enkle svar pad hva som er terrorismens hoved-
arsaker. Terrorisme er et sammensatt fenomen, med stor variasjon i hvem
som utgver terrorismen, hva som motiverer dem til & gripe til terrorisme,
hvilke politiske saker de kjemper for og hva slags samfunn terrorismen
springer ut av eller rammer. Terrorisme skjer i fattige sa vel som i rike land, i
udemokratiske stater sa vel som i stabile demokratier, i tradisjonelle s& vel
som moderne samfunn.

Terrorisme ber betraktes som et sett av handlingsstrategier og metoder,
ikke en bestemt politisk bevegelse eller ideologi. Det er gjort en del forsk-
ning for & kartlegge hva som er de grunnleggende arsakene til at politiske
grupper og aktivister griper til terrorisme, og hvilke samfunnsmessige, polit-
iske og psykologiske forutsetninger som skaper grobunn for dette.2* Videre
forskning pé terrorens &rsaker kan bidra til & forsta utlesende mekanismer og
spillover-effekter for internasjonal terrorisme, og kan séledes betraktes som
en langtidsinvestering i norsk beredskap og sérbarhetsforvaltning.

Sentrale forskningsspersmal kan vere hva som fér individer til & slutte
seg til grupper som utever terrorisme, eller selv bega terrorhandlinger. Hva
far opposisjonelle individer og grupper til & radikaliseres i en slik grad at de
griper til (ekstrem) vold? Hva opprettholder terrorismen, dvs. far grupper til
a fortsette 4 bruke terrorisme, selv om arsakene til at de startet med terror-
isme ikke lenger er til stede, eller selv etter at de har innsett at terrorisme
ikke forer frem til mélet? Hva kjennetegner samfunn hvor bestemte typer ter-
rorisme har grobunn? Hva skaper forutsetninger for fremvekst av terrorisme,
og hvilke typer hendelser og omstendigheter utlaser terrorisme? Pa hvilke
mater pavirker statlige akterers handlinger fremvekst og utvikling av terror-
isme? Hva er forholdet mellom motivasjon og kapasitet nar det gjelder ter-
rorisme med kjemiske, bakteriologiske, radiologiske eller nukleare midler?
Hva bestar de psykologiske og tekniske barrierene i, og hvordan kan disse
barrierene forsterkes?

4.6 Politiske kostnader og etiske dilemmaer ved terrorbekjempelse
Hvilke politiske kostnader og etiske dilemmaer kan oppsta ved forebygging
og bekjempelse av terrorisme? Bade frihet og sikkerhet er grunnleggende
demokratiske verdier, men realiseringen av dem vil métte innebare avvei-
ninger og kompromisser. Dette blir spesielt aktuelt i forbindelse med terror-
trusselen, hvor ingen av verdiene kan gis absolutt forrang. Absolutt sikkerhet
gir ingen frihet, mens absolutt frihet gir ingen sikkerhet.

Hvilke konsekvenser far det nye fokuset pé terrorbekjempelse for norsk
og europeisk minoritetspolitikk? Etterretning og overvéking har vist seg a
veare et av de viktigste virkemidlene for & forebygge terroraksjoner pé kort
sikt. Etter 11. september 2001 har det kun blitt gjennomfert én sterre terror-
aksjon i Europa av islamistiske grupper (Madrid). Men et tyvetalls planlagte

24 NUPI stod sommeren 2003 for den hittil mest omfattende kartleggingen av arsaker til ter-
rorisme gjennom et internasjonalt ekspertmete, pa oppdrag fra norsk UD og Statsminister-
ens kontor. Et utvalg av bearbeidede innlegg er nd under utgivelse som bok pa forlaget
Routledge. For en oppsummering av hovedfunnene, se http://www.nupi.no/IPS/filestore/
Root_Causes_report.pdf.
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aksjoner — til dels av meget stort omfang — har blitt avslert og forhindret ved
hjelp av etterretning og godt politiarbeid. Dette viser at etterretning og over-
vaking redder svaert mange menneskeliv. Samtidig kan slike metoder ha en
kostnadsside ved at et stort antall uskyldige individer blir kontrollert og
overvaket uten 4 ha gjort noe galt eller ha noen onde hensikter. Kontrollen
kan ramme skjevt, diskriminerende og stigmatiserende.?

En annen negativ konsekvens av “’krigen mot terrorisme” péd det inter-
nasjonale plan gjelder det tilbakeslaget dette har medfert for menneskerettig-
heter og demokratibygging i en rekke land i verden. Bush-regjeringens opp-
fordringer til & styrke de nasjonale sikkerhetsapparatene rundt om i verden
for & bekjempe terrorisme, og politisk stette fra USA til de statene som gjor
dette, har ogsa medfert at en rekke ulike regimer har brukt ny politisk rygg-
dekning (se seksjon 4.1) til & sla hardt ned péd lokale opposisjonsgrupper,
etter at disse er “omdefinert” som terrorister.26 I deler av verden kan “krigen
mot terrorisme” forarsake storre skader pa den politiske og sosiale utviklin-
gen enn de skader terrorismen i seg selv paforer samfunnet.?’

Analyser av den politiske retorikken og diskursen rundt “krigen mot ter-
rorisme” er viktig for & forstd badde dynamikken i myndigheters politikk, men
ogsa hvordan fenomenet terrorisme vokser frem og utvikler seg. Terrorisme
representerer et heyst reelt sikkerhetsproblem, men merkelappen terror-
isme” har ogsa blitt myndigheters sterkeste legitimeringsgrunnlag for makt-
overgrep, undertrykkelse og brudd pa menneskerettighetene. Dette er i seg
selv noen av de viktigste arsakene til ny fremvekst av terrorisme. Dermed
kan mottiltakene bidra til & forsterke de problemene man hevder & ville
bekjempe. Det er en viktig forskningsmessig oppgave a kunne dokumentere,
analysere og forklare disse sammenhengene.

4.7 Rollefordelingen mellom politi og forsvar i terrorbekjempelse
Hvordan og hvorfor endres rollefordelingen mellom politi og forsvar i
bekjempelsen av terrorisme? P& hvilke méter beveger Forsvaret seg inn pa
politiets tradisjonelle enemerker, og i hvilken grad er politiet i ferd med & bli
en sikkerhetspolitisk hovedakter? Terrorisme blir av amerikanske myndig-
heter primert sett pd som en form for (asymmetrisk) krigfering, og USA
meter denne trusselen i hovedsak med militere virkemidler. De fleste euro-
peiske land — ogsa de landene som selv har mye dyrekjeopt erfaring med
terrorisme pa hjemmebane — ser terrorisme primert som en form for krimi-
nalitet, og gir politi og strafferettssystemet en hovedrolle i bekjempelsen av
denne trusselen.

Tidligere var det forst og fremst fiendtlige stater som utgjorde trusler mot
rikets sikkerhet. Og det var primert det militeere forsvaret som hadde hoved-

25 De som utsettes for denne belastningen, tilherer ofte minoritetsgrupper, serlig personer
med muslimsk bakgrunn eller utseende som tilsier en mulig opprinnelse i Midtesten eller
Nord-Afrika. Problemet er at de personene som har vist seg a ha intensjoner om a gjen-
nomfere storstilte terroraksjoner i Europa, nettopp har en slik bakgrunn. Selv om de utgjor
et mikroskopisk mindretall blant de mange i den befolkningskategorien de tilherer, er det
vanskelig a unnga at hele kategorien (eller iallfall betydelige deler av den) vil bli gjen-
stand for saerlige kontroll- og overvakingstiltak fra myndighetenes side.

Eksempler er Russland (i forholdet til tsjetsjenerne), Kina overfor muslimske minoritets-
grupper, Israel overfor palestinerne, og en rekke afrikanske stater.

Dette er et av hovedfunnene fra en regional Afrika-konferanse i Addis Abeba nylig om
”Transformations in Multilateral Security Institutions”, hvor NUPI var medarranger.

26
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oppgaven med a beskytte samfunnet mot slike ytre trusler. Etter den kalde
krigens slutt har dette trusselbildet blitt kraftig endret. De viktigste truslene
kommer ikke lenger fra stater, men fra ikke-statlige grupper — sarlig terror-
organisasjoner og organisert kriminalitet — og, indirekte, fra svake og sam-
menbrutte stater som gir slike grupper handlingsrom, eller hvor borgerkrig
og fattigdom ferer til ukontrollerbare folkeforflytninger. Dette langt mer
sammensatte trusselbildet kan bare i begrenset grad handteres med militaer-
makt. Dermed vil andre akterer enn Forsvaret — forst og fremst politiet, som
er mer egnet for & ta hdnd om slike oppgaver — fa langt mer fremtredede rol-
ler i sikkerhetspolitikken.

Samtidig skjer en utvikling hvor Forsvaret, som har mistet mange av sine
oppgaver med territorialforsvar, forseker & finne nye oppgaver innen terror-
ismebekjempelse. Heimevernet spesielt og Forsvaret mer generelt blir i
okende grad fokusert mot & mete trusselen fra terrorister. Rolle- og oppgave-
fordelingen mellom politi og forsvar i bekjempelse av terrorisme inneholder
mange spenninger og uavklarte omréder. Denne situasjonen innbyr dermed
til kamp om revir og ressurser. Omdefinering av oppgaver og nye grense-
oppganger synes a vaere en viktig del av beredskapsutviklingen og sarbar-
hetsforvaltningen.
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