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“Las amenazas a la democracia no sélo emanan del terrorismo que intenta subvertir las estructuras del Estado, sino
también de las respuestas que éste aporta con la intencion de impedir el éxito de ese desafio a las libertades y al orden
establecido”

Grant Wardlaw

12 de marzo de 2008

Resumen:

El terrorismo transnacional ha colocado a la
lucha antiterrorista desarrollada a nivel
nacional e internacional ante de una serie de
problemas y retos realmente impensables en
las décadas de 1970-1980. Un ejemplo
paradigmatico lo constituye sin  duda
Alemania, pais que ha vivido en primera
persona la transiciéon de un terrorismo de
caracter doméstico (RAF) a otro de caracter
transnacional (yihadismo). En el presente
trabajo se analizan tanto las medidas
legislativas aprobadas en el pais germano
desde los atentados del 11 de septiembre de
2001, como las actuales iniciativas
legislativas que el vigente Gobierno de
coalicién ha impulsado con el fin de hacer
mas efectiva si cabe la lucha contra esta
amenaza global que supone el terrorismo de
base yihadista

Palabras clave: terrorismo yihadista,
Derecho penal aleman, lucha antiterrorista,
Paquetes de Seguridad.

Abstract:

Transnational terrorism has put the fight
against terrorism carried out at a national
and an international level before a variety of
problems and challenges unthinkable in the
1970s and 1980s. A paradigmatic example is
undoubtedly Germany. This country has
suffered first-handedly the transition from a
domestic terrorism  (RAF) to another
terrorism that is transnational in nature
(jthadism). This paper offers an analysis
both of the legislative measures adopted in
Germany since the attacks of September 11,
2001, and of the current legislative
initiatives that the present Coalition
government has initiated in order to more
effectively counteract this global threat that
the jihadist terrorism represents.
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1. Introduccion. El “viejo” y el “nuevo” terrorismo. Del terrorismo interno

(RAF) al terrorismo transnacional (célula de Hamburgo). Estructura del

trabajo

Desde mediados de la década de 1990, el fenémeno terrorista aparece revestido de
unas cualidades impensables en las décadas anteriores. Esta nueva manifestacion del
terrorismo suele denominarse con el calificativo de “terrorismo transnacional”, lo cual
lleva consigo a que actualmente esta forma de violencia politica no sélo supone un desafio
para un concreto Estado soberano, sino que ha pasado mas bien a convertirse en una
amenaza que traspasa las fronteras fisicas de un pais.

Fue principalmente a comienzos de la década de 1970 cuando de un modo paulatino
aparecieron en determinados paises europeos una serie de grupos u organizaciones, los
cuales pretendian mediante la ejecucion de actos terroristas, bien sustituir un determinado
sistema politico-social por otro mas acorde con sus postulados ideolégicos (terrorismo de
caracter social-revolucionario, representado en su momento por organizaciones terroristas
como la RAF en Alemania, o las Brigadas Rojas en Italia), bien lograr la escision total o
parcial de un determinado territorio de la soberania ejercida por un Estado (terrorismo de
caracter etno-nacionalista, como fue el caso del IRA en Irlanda del Norte, o sigue siendo
el caso de ETA en Espafia). Una caracteristica comun a este tipo de organizaciones
terroristas tradicionales es que las acciones terroristas se llevaban a cabo casi
exclusivamente dentro del territorio del Estado donde las mismas se encontraban
asentadas.

En el transcurso de la década de 1990, el fenémeno terrorista ha experimentado un
cambio radical a todos los niveles, siendo destacable quizas por encima de todo su
caracter transfronterizo, es decir, su internacionalizacién. En este sentido, puede afirmarse
sin ambages que al-Qaida constituye el ejemplo palmario que define la evolucién del
fenéomeno en cuestion.!

Es indudable que la nueva amenaza procedente del terrorismo yihadista ha marcado el
devenir legislativo de practicamente la totalidad de los pafses del mundo occidental, entre
ellos Alemania. Como se vera a lo largo del siguiente trabajo, los atentados del 11 del
septiembre de 2001 en Nueva York y Washington, las posteriores acciones terroristas
cometidas en Madrid y Londres, asi como los atentados yihadistas abortados en territorio
germano en los afios 2006 y 2007 han tenido considerables repercusiones en la politica
interior del Estado aleman, y muy especialmente en el concreto ambito de la seguridad.

Hasta la fatidica fecha del 11-S, tanto la organizaciéon de los aparatos de seguridad
como la legislacion penal y procesal habian venido estando marcadas en Alemania
fundamentalmente por el terrorismo llevado a cabo en las ultimas décadas del siglo XX
por la —ya extinta— Fraccion del Ejército Rojo (Roze Armee Fraktion, RAF).2 No obstante,
mientras que con el conjunto de medidas (policiales, penales, procesales) vigentes en
Alemania en los albores del siglo XXI el Estado pretendia hacer frente a un terrorismo
doméstico de corte social-revolucionario, cuyos activistas eran en la mayoria de los casos
individuos alemanes plenamente identificados, por el contrario, los atentados del 11-S y su
conexion con Alemania (célula de Hamburgo) dieron lugar a que el legislador germano se
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viera confrontado con un terrorismo de corte yihadista, cuyo radio de accion traspasaba
con creces no solo las fronteras alemanas, sino también europeas.

Tras los atentados terroristas del 11-S, los aparatos de seguridad alemanes en la lucha
antiterrorista se encontraban delante de un fenémeno nuevo que dejaba en muchos casos
de ser visible, previsible, concretable e individualizable. Mas bien al contrario, la amenaza
terrorista procedia de un gran numero de fuentes de peligro invisibles, impredecibles y
desconocidas; de unos sujetos anénimos los cuales, tras largos afios de latencia y aparente
normalidad, aparecfan subitamente en un determinado lugar, desplegando una dosis de
violencia inusitada que en ocasiones implicaba incluso la propia destrucciéon personal.
Mientras que el integrante de un comando de la RAF era un sujeto individualizable y
predecible en sus acciones, por el contrario, el individuo perteneciente a una célula
yihadista asentada en cualquier pafs europeo se presenta en principio como un sujeto
pacifico e integrado en el entramado social, desplegando toda su brutalidad subitamente y
de manera coordinada con otos sujetos afines ideologicamente.

En consecuencia, los 6rganos de decisién politica en Alemania percibfan como en
lugar de una amenaza concreta procedente de un enemigo mas o menos individualizable
habia aparecido una amenaza difusa, no localizable y mucho menos individualizable. Por
ello, las reglas hasta ese momento vigentes a la hora de hacer frente al fenémeno terrorista
se consideraban del todo punto insuficientes.

Los ataques terroristas del 11 de septiembre de 2001, asi como los sucesivos atentados
atribuidos al islamismo radical durante el afio 2002, como por ejemplo el llevado a cabo
en la isla de Djerba el 11 de abril, con diecinueve muertos, entre ellos catorce turistas
alemanes, motivaron un inusitado interés por la problematica terrorista en el marco del
debate politico y social desarrollado en Alemania. En el contexto descrito, fue
especialmente la constatacion de las conexiones del terrorismo yihadista con Alemania lo
que dio lugar a que, desde de finales de 2001, el legislador aleman se enfrascara en una
tarea contra-reloj con el fin de desarrollar una serie de iniciativas legislativas destinadas
todas ellas a combatir de manera eficaz la nueva amenaza terrorista. Como se verd a
continuacion, dichas iniciativas legislativas trajeron consigo una ampliacién y a la vez un
endurecimiento considerable de la legislacién antiterrorista en Alemania, lo cual a la
postre ha dado lugar a un cambio de paradigma sustancial dentro del ambito
perteneciente a la seguridad interior.

El presente trabajo tiene como objetivo fundamental realizar un analisis exhaustivo de
las reformas legislativas que en los ultimos tiempos se han llevado a cabo en Alemania
para hacer frente al terrorismo yihadista. El punto de partida viene marcado légicamente
por una fecha: el 11 de septiembre de 2001 y los devastadores atentados terroristas en
Nueva York y Washington. A partir de ese momento, y motivado al mismo tiempo por
sucesivos golpes infringidos a Europa por el terrorismo yihadista —y otros que fueron
felizmente desbaratados a tiempo por los aparatos de seguridad— el legislador aleman ha
llevado a cabo importantes reformas en el ambito de la lucha antiterrorista, algunas de
ellas de dudosa constitucionalidad. Junto al andlisis de las leyes que hasta ahora han sido
aprobadas en Alemania se presentan también al lector de habla hispana las actuales
iniciativas legislativas que el Gobierno aleman de la llamada “Grofie Koalition” ha puesto
sobre la mesa para contrarrestar la amenaza terrorista.

www.athenaintelligence.org
47



ISSN 1998-5237 Athena Intelligence Journal
Vol. 3, No 1, (2008), pp. 45-77

2. Medidas urgentes adoptadas en Alemania tras los atentados del 11-S

Tras los atentados terroristas del 11-S, la practica totalidad de la clase politica alemana
coincidi6 a la hora de calificar unos hechos de esa envergadura y carga simbolica como un
ataque frontal a la civilizacion.?

La nueva amenaza que suponia la irrupcion del terrorismo yihadista en la escena
internacional, con unas especiales caracteristicas que lo hacian cualitativamente diferente al
terrorismo de corte tradicional, sirvié de base —y excusa— al entonces Gobierno federal de
coalicion entre el Partido Socialdemécerata (SPD) y los Verdes para impulsar una serie de
medidas legislativas dirigidas a hacer frente a esa amenaza de caracter difuso.

Un argumento de peso para justificar la necesidad de reaccionar sin titubeos al nuevo
terrorismo yihadista fue sin duda la Resolucion del Consejo de Seguridad de las Naciones
Unidas num. 1373, de 28 de septiembre de 2001, la cual exigia a los Estados miembros
remitir en el plazo de noventa dias un informe sobre las medidas antiterroristas dictadas al
efecto.

LLa mayor problematica a la que se vieron expuestos tanto el Gobierno aleman como
los organismos policiales y jurisdiccionales tras el 11-S fue que los ataques terroristas
llevados a cabo en los Estados Unidos de América habian sido en parte planificados y
ejecutados por individuos que a su vez habian residido durante cierto tiempo en suelo
aleman. Una vez verificada la existencia de una célula yihadista en Hamburgo —ciudad
donde se llevo a cabo parte de la planificacion de los atentados terroristas— y constatada la
imposibilidad de desmantelarla ex ante por parte de los aparatos de seguridad alemanes, la
pregunta que obviamente se hicieron los responsables politicos germanos era si los
servicios secretos, la policia y los 6rganos de persecucion penal disponfan de los medios
adecuados y suficientes para luchar contra esa forma de terrorismo. Ademas, aquellos
paises de mayor peso dentro de la comunidad internacional (sobre todo los Estados
Unidos de América), dirigieron su atencién a la forma en la que el legislador aleman
afrontaba las reformas legislativas en materia antiterrorista en interés de esa —
unilateralmente— proclamada “guerra contra el terrorismo”.#

Por todo lo explicado, el 19 de septiembre de 2001, es decir, ocho dfas después de los
atentados terroristas en EE.UU., el gabinete del Canciller Schréder aprobé por iniciativa
propia un paquete de medidas de seguridad de caricter urgente, dirigidas
fundamentalmente a prevenir la comisién de atentados terroristas en suelo aleman.
Ademas, el Gobierno federal anuncié la aprobacion inminente de dos paquetes de
seguridad (Sucherbeitspakete), los cuales debian contener aquellas medidas legislativas
necesarias y pertinentes para impedir ulteriores atentados terroristas, garantizando asi la

seguridad interior y la paz publica.

Una vez conocida la dimensiéon de los atentados terroristas llevados a cabo en
EE.UU,, el Ejecutivo aleman aprobd una serie de medidas urgentes de efecto inmediato,
las cuales tenfan por objeto la protecciéon de edificios que albergaban instituciones
norteamericanas, britanicas, israclies o judias, asi como organismos gubernamentales
como por ejemplo la Cancilleria Federal. Ademas fueron ordenadas medidas destinadas a
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asegurar tanto el espacio aéreo aleman como el trafico de aeronaves. La Policia Federal de
Fronteras [Bundesgrenzschutz, BGS, la cual el 1 de julio de 2005 pasé a denominarse Policia
Federal (Bundespolizei, BP)] intensificé sus controles y su vigilancia en los territorios
fronterizos. Por su parte, la Fiscalia Federal instruyé varias causas penales contra
presuntos individuos yihadistas vinculados a los atentados del 11-S.

De comun acuerdo entre los Ministerios del Interior de los dieciséis Ldnder —
competentes respectivamente en el ambito relativo al aparato policial- y el Ministerio del
Interior Federal se produjo en los dias posteriores a los atentados del 11-S la reactivacion
de un especial método de investigacion policial instaurado en su momento para combatir
el terrorismo de la RAF y conocido con el nombre de “Rasterfabndung’. Mediante su
aplicaciéon se pretendia fundamentalmente descubrir a otros (potenciales) terroristas
yihadistas, asi como a encubridores o complices de los atentados del 11-S, los cuales
podian estar asentados en suelo aleman sin levantar sospecha alguna.’

La base juridica de dicho instrumento de investigaciéon es doble: por un lado los
paragrafos § 98a y § 98b de la Ordenanza Procesal alemana (en relacion con hechos
delictivos ya cometidos); por otro, las distintas leyes policiales de los respectivos Lander
(en el ambito de la prevencion de peligros y con respecto a delitos que no han sido
todavia cometidos). El Rasterfabndung se diferencia de los mecanismos tradicionales de
busqueda de sujetos sospechosos sobre todo por el hecho de que con dicho instrumento
no se pretende encontrar a un sujeto determinado; mas bien se trata de dar con un tipo de
individuo el cual cumple con unos determinados criterios que anteriormente han sido
delimitados en el perfil (Raster) correspondiente. Suele distinguirse entre un Rasterfahndung
negativo y otro de caracter positivo. Lla primera variante consiste en formar criterios de
caracter negativo o excluyente pertenecientes a un grupo de personas determinado con la
finalidad de extraer a aquellos sujetos que no pueden cumplir con la propiedad de ser
sospechoso. En la segunda variante, al contrario que en la primera, no se trata de excluir a
aquellas personas no sospechosas sino mas bien de descubrir a aquellos sujetos que, al
cumplir unas determinadas caracteristicas, son susceptibles de ser objeto de una
investigacion posterior por parte de la policia.®

Tras haber sido confeccionados los criterios de busqueda correspondientes, la
transmision de datos a las instancias de investigacion puede producirse tanto por parte de
organismos publicos (Oficina del padrén municipal, universidades, Registro central de
extranjeros, etc.), como por instituciones de caracter privado (empresas de suministro de
electricidad, de servicios de correos, bancos, etc.). Una vez realizado el proceso de rastreo,
comparacion y filtrado de datos se origina una base de informaciéon de caracter residual
con aquellos datos que coinciden sustancialmente con los criterios de busqueda
previamente establecidos, lo cual llegado el caso da lugar a una ulterior investigaciéon con
los métodos convencionales previstos en la Ordenanza Procesal.

Un dia después de los atentados terroristas del 11-S, el FBI comunicé a las fuerzas de
seguridad alemanas la existencia de una posible conexiéon de parte de los presuntos
autores con Alemania. En concreto, tres de los pilotos suicidas tenfan su residencia en
Alemania en el momento de cometerse los atentados.” Las subsiguientes investigaciones
realizadas tanto por los servicios secretos alemanes como por la Oficina Federal de
Investigacion Criminal (Bundeskriminalamt, BKA) dilucidaron que esos tres sujetos estaban
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efectivamente domiciliados en la ciudad de Hamburgo. Ademas, en los tres casos se
trataba de individuos que habfan realizado estudios universitarios en Alemania, habiendo
pertenecido a su vez a distintas asociaciones de caracter islamico.®

Los datos recopilados sirvieron de base a los servicios de seguridad alemanes para
confeccionar un determinado criterio de busqueda, destinado fundamentalmente a
descubrir en suelo aleman tanto a potenciales terroristas yihadistas como a sus
colaboradores. Se trataba en definitiva de enlazar toda la informacion obtenida con el fin
de elaborar un perfil de autor que pudiera englobar a todos aquellos sujetos vinculados al
islamismo radical y que residieran en Alemania. La posibilidad de que pudieran vivir en
Alemania otros individuos impregnados de un fanatismo religioso como en el caso de
Mohammed Atta existia. Y esa posibilidad habia que atajarla. En consecuencia, y teniendo
como base la célula yihadista localizada en la ciudad de Hamburgo, el BKA elaboré el
siguiente perfil de autor: persona de sexo masculino con una edad comprendida entre los
20 y los 35 afios, procedente de uno de los 26 paises catalogados como “sospechosos”
por la policia alemana, de religion musulmana, estudiante o antiguo estudiante en una
universidad alemana, en situaciéon de residencia legal? sin antecedentes penales,
independiente desde el punto de vista econémico, recepcion de determinadas cantidades
de dinero de modo irregular, aficionado a viajar frecuentemente —lo cual se demuestra por
la solicitud constante de visados—, y, en su caso, en posesion de una formacion como
piloto.10

Mediante el empleo del Rasterfahndung fueron recogidos por los servicios de seguridad
alemanes alrededor de seis millones de datos personales pertenecientes a unos 8.3
millones de personas, los cuales en principio cumplian con alguno o algunos de los
criterios arriba mencionados. La policia alemana esperaba con ello encontrar indicios
suficientes para “filtrar” a potenciales terroristas yihadistas. No obstante, el resultado de la
aplicacion de esta técnica de investigacion hay que catalogarlo como nulo, ya que no se
pudo descubrir a ningin sujeto adscrito al islamismo radical, tan s6lo a unos cuantos
defraudadores en el ambito de la asistencia social.!!

3. El llamado “Primer Paquete de Seguridad” (Sicherheitspaket), de 9 de

noviembre de 2001

El Primer Paquete de Seguridad (Szcherbeitspaket o también denominado “Anti-Terror-
Pakef”) tue aprobado por el Parlamento federal el 9 de noviembre de 2001.12

A decir verdad, la primera reaccion legislativa al terrorismo transnacional se llevo a
cabo en Alemania ya antes de los atentados del 11-S. En consecuencia, puede afirmarse
que las medidas contenidas en el Primer Paquete de Seguridad tuvieron Gnicamente una
conexiéon temporal y politica con los atentados cometidos en EE.UU., no asi una
conexion de caracter material, ya que las mismas fueron impulsadas con anterioridad.

Una de las medidas de mayor calado contenidas en el Primer Paquete de Seguridad fue
la supresion del llamado “privilegio religioso” regulado en el Derecho de asociaciones.
Efectivamente, segun se establece en el § 3 de la Ley de Asociaciones (I ereinsgesets)
pueden ser prohibidas aquellas agrupaciones cuyos fines son contrarios a las leyes penales,
o bien se dirigen “contra el ordenamiento constitucional establecido o el principio del
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entendimiento entre los pueblos”. No obstante, la redaccion original contenida en el § 2
parrafo 2 nim. 3 de la Ley de Asociaciones establecia la no aplicaciéon de esa prohibicion
a las comunidades religiosas y asociaciones de caracter ideoldgico, lo cual conllevaba a que
las mismas no pudiesen ser prohibidas en ningun caso con arreglo a lo establecido en la
Ley de Asociaciones.

La reforma contenida en el Primer Paquete de Seguridad trajo consigo la supresion del
privilegio regulado en el § 2 parrafo 2 nim. 3 de la Ley de Asociaciones, lo cual abria la
posibilidad de prohibir aquellas asociaciones religiosas o ideologicas de caracter
extremista, siempre y cuando se dieran los requisitos establecidos en la Ley de
Asociaciones. Segun la intencién manifestada por el entonces Ministro del Interior, Otto
Schily, la reforma operada podia facilitar enormemente la persecucion de aquellas
organizaciones terroristas, las cuales bajo la tapadera de llevar a cabo una labor religiosa
desarrollaban en realidad una actividad proselitista, incitando a su vez a la comisiéon de
actos terroristas.!?

Como ya se ha apuntado anteriormente, la supresion del privilegio religioso no fue
una medida adoptada como reaccion directa al 11-S. Asi, la misma ya fue anunciada por el
Ministro del Interior seis dfas antes de los atentados terroristas. Dicha medida ya habia
sido objeto de debate en Alemania como consecuencia de una serie de supuestos en los
cuales determinadas asociaciones de caracter religioso venfan haciendo un uso abusivo de
la practica de la religion con finalidades de caracter extremista, como era el caso de la
asoclacion islamico-fundamentalista conocida como “Estado Califal” (Kalifatstaat).

La supresion del privilegio religioso fue acogida en Alemania de un modo positivo,
considerandose una medida necesaria tanto desde el punto de vista politico como
constitucional. En este sentido se argumentaba que un Estado secular como Alemania no
podia permitirse mantener un ‘“espacio natural de protecciéon juridica”, en el cual
determinadas organizaciones terroristas podian actuar a sus anchas utilizando como
pretexto la practica de la religion. !4

Tras la modificacion producida, la Ley de Asociaciones fue efectivamente aplicada el
12 de diciembre de 2001 para prohibir la arriba mencionada asociacién islamica de
caracter extremista conocida como “Estado Califal” y que estaba dirigida por el clérigo
musulman Metin Kaplan.

La segunda medida de importancia contenida en el Primer Paquete de Seguridad
consistié en la introduccion de una nueva disposicion en el Cédigo Penal aleman (StGB):
el paragrafo § 129b, el cual hacia referencia a la constituciéon de organizaciones terroristas
en el extranjero. Mediante esta reforma el legislador aleman pretendia introducir un nuevo
tipo penal junto con los contenidos en los paragrafos § 129 y § 129a StGB (constitucion
de una organizaciéon criminal o terrorista en Alemania). Mientras que estos dos ultimos
preceptos castigaban a los fundadores, miembros, cooperadores o reclutadores de
organizaciones criminales (§ 129 StGB) o terroristas (§ 129a StGB) constituidas
exclusivamente en suelo aleman, el nuevo § 129b StGB pretendia perseguir penalmente
las mencionadas conductas aun cuando la organizacion criminal o terrorista no dispusiera
de la correspondiente estructura organizativa en Alemania. Por consiguiente, la reforma
penal proyectada por el Primer Paquete de Seguridad pretendia llenar un vacio legal
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existente en Alemania en relacién a los delitos de terrorismo. Efectivamente, con la
regulacion legal vigente en el ano 2001, la persecucion penal de una organizacion criminal
o terrorista unicamente podia llevarse a cabo cuando la misma disponfa de un comando o
elemento organizativo asentado en territorio aleman.!> En consecuencia, el nuevo § 129b
StGB, de aplicacion exclusiva a las organizaciones criminales y terroristas extranjeras,
tenfa como finalidad fundamental cerrar un vacio legal, el cual el legislador aleman habia
venido considerando como irrelevante desde la época del terrorismo de la RAF.10

Con todo, tampoco esta reforma contenida en el Primer Paquete de Seguridad suponia
una reaccion directamente asociada a los atentados terroristas del 11-S, ya que Alemania
estaba en todo caso obligada a modificar su legislacion penal de acuerdo con las
directrices establecidas por la Unién Europea en una Accién comin aprobada en el afio
1998.17 En la misma, el Consejo de la Uniéon Europea obligaba a los Estados miembros a
garantizar que la participacion en una organizacion delictiva pudiera quedar en todo caso
sometida a la accion de la justicia en cualquier Estado de la UE, sea cual fuere el territorio
de los Estados miembros en el que la organizacién tuviera su base o ejerciera sus
actividades delictivas.!8

Como puede deducirse facilmente, la decisiéon adoptada por el Gobierno aleman en el
marco del Primer Paquete de Seguridad fue incluso mas lejos de lo establecido en la
mencionada Accién comuin de la UE, decisiéon que en principio parece logica ya que los
atentados terroristas cometidos en EE.UU. en el afio 2001 habian puesto de manifiesto
que los limites geograficos establecidos en la Acciéon comuin del afio 1998 se habian
quedado pequefios. Por todo ello, el tenor literal del § 129b StGB, segin el Proyecto del
Gobierno federal de octubre de 2001, diferfa sustancialmente del inicial Proyecto
elaborado por el Ministerio de Justicia, toda vez que los atentados terroristas del 11-S, asi
como sus conexiones con Alemania, habfan evidenciado la necesidad de ampliar la accion
del Derecho penal aleman incluso a aquellas organizaciones terroristas radicadas
extramuros de la Unién Europea. Consecuentemente, la redaccion del § 129b StGB
contenida en el Primer Paquete de Seguridad se elevé por encima del contexto de
“BEuropeizacion del Derecho penal” preconizado por la Accién comin de la UE del afio
1998.19

Hay que decir no obstante que la decision contenida en el Primer Paquete de
Seguridad relativa a la introduccion del nuevo § 129b en el Cédigo Penal aleman fue
finalmente pospuesta hasta la aprobacion de una Ley posterior, aduciéndose
principalmente dificultades en la aplicacion del precepto proyectado (principio de
legalidad o problemas a la hora de calificar determinadas organizaciones extranjeras como
terroristas).20

Posteriormente, fue mediante la Ley de Reforma del Derecho Penal nim. 34, de 22 de
agosto de 2002, cuando definitivamente se introdujo en el Codigo Penal aleman el
mencionado § 129b.2! Como se indic6 en parrafos anteriores, dicho precepto se aplica
tanto a organizaciones de caracter criminal como terrorista. El tipo penal diferencia entre
aquellas organizaciones que operan dentro del ambito de la Unién Europea, y aquellas
otras que lo hacen fuera de los margenes geograficos de la Unién. En el caso de las
primeras, el poder punitivo aleman entra ya en acciéon cuando un miembro de la
organizacion terrorista extranjera se encuentra en Alemania, ya que en ese caso se da el
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punto de conexion contenido en el § 3 StGB.22 En este contexto es necesario sefialar que
el Derecho penal aleman establece que la condiciéon de miembro de una organizacion
criminal o terrorista, al concebirse los actos de terrorismo como un delito continuado y de
mera actividad, no presupone el despliegue de una concreta acciéon delictiva, lo que
implica que el tipo contenido en el § 129b StGB se cumple en cualquier lugar en el que se
encuentra el miembro de la organizacion. A partir de estas consideraciones, es evidente
que con la introduccién de la mencionada disposicion en el Codigo Penal el legislador
aleman pretendia perseguir penalmente a los miembros de organizaciones criminales y
terroristas una vez los mismos pisaban suelo aleman, sin que en cambio fuera necesario
que aquéllos llevaran a cabo una accién terrorista. Por lo que hace referencia a las
organizaciones terroristas radicadas fuera de la Unién Europea, el Derecho penal aleman
resulta aplicable tnicamente en los casos en los que el hecho delictivo se comete a través
de una actividad desplegada dentro del ambito de aplicacién del StGB, el autor o la
victima son de nacionalidad alemana o bien se encuentran en territorio aleman. Ademas,
en todos estos casos es necesaria una autorizacion expresa del Ministerio de Justicia para
poder iniciar la persecucion penal.??

Con el fin de privar a las organizaciones terroristas (tanto nacionales como
extranjeras) de sus fuentes de financiacion, el parrafo 2 del § 129b StGB dispone la

llamada ampliacién de la confiscacion, asi como el comiso a terceros, en los términos
establecidos en los paragrafos § 73d y § 74a StGB.

Por lo demas, el Primer Paquete de Seguridad contenia una serie de medidas
destinadas todas ellas a lograr una mayor eficacia en la lucha antiterrorista. I.a primera de
ellas hacfa referencia a una actuacién mas enérgica contra el blanqueo de capitales.?* Para
cllo se prevefan entre otras medidas la creacién de una Central de Evidencia de Cuentas
(Kontenevidenzzentrale), sita en la Oficina de Supervision Federal para el Régimen de
Créditos. En dicha central debian quedar almacenadas todas las cuentas bancarias y
depositos existentes en Alemania, figurando tanto los datos del titular de la cuenta como
el nombre de la institucion financiera donde se habia abierto la misma. Esta medida debia
posibilitar no soélo el descubrimiento de aquellos transferes monetarios dirigidos a
financiar actividades terroristas, sino también los destinados al blanqueo de capitales.

Por otra parte, y con el fin de aumentar la seguridad aérea, el Primer Paquete de
Seguridad anunci6 la aprobacién de una serie de medidas dirigidas a realizar inspecciones
de seguridad a todas aquellas personas que desarrollaban su actividad laboral en los
aeropuertos alemanes. La transposicion legal de este conjunto de medidas se llevo
finalmente a término mediante el Segundo Paquete de Seguridad.

Finalmente, el Primer Paquete de Seguridad preveia una modificacion de la Ordenanza
Procesal, dirigida a ampliar hasta finales de 2004 el plazo para que las fuerzas de seguridad
pudieran exigir de las empresas de comunicaciéon datos sobre las conexiones telefonicas
realizadas por sus clientes (§ 12 de la Ley de Telecomunicaciones).
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4. El “Segundo Paquete de Seguridad”. La Ley de Lucha contra el Terrorismo

Internacional (Terrorismusbekimpfungsgesetz), de 9 de enero de 2002

La lucha contra el terrorismo yihadista continué su curso en Alemania mediante la
aprobacion del Segundo Paquete de Seguridad, el cual tuvo su origen en un Proyecto de
Ley del Gobierno de coalicion del SPD y los Verdes, de 8 de noviembre de 2001,%% y que
constituy6é la base de lo que mas tarde serfa la Ley de Lucha contra el Terrorismo
(Terrorismusbekdmpfungsgesetz, TBG), la cual fue aprobada a toda prisa por el Bundestag el 14
de diciembre de 2001, ratificada seis dias mas tarde por el Bundesrat, entrando en vigor el 1
de enero de 2002.

Lo primero a destacar es que mientras que las medidas aprobadas en el Primer
Paquete de Seguridad tenfan un caracter marcadamente represivo, el Segundo Paquete
perseguia ante todo una finalidad preventiva.2¢ Para ello, un total de 17 leyes?’ y cinco
reglamentos fueron objeto de distintas modificaciones, destinadas todas ellas a lograr los
siguientes objetivos:

1. Otorgar a los aparatos de seguridad alemanes [Oficina Federal de Proteccion de la
Constitucion (Bundesamt fiir Verfassungsschutz, BfV), Servicio Militar de Inteligencia
(Militarischer — Abschirmdienst, ~MAD),  Servicio de Informaciéon  Federal
(Bundesnachrichtendienst, BND) y Oficina Federal de Investigaciéon Criminal
(Bundeskriminalamt, BKA)| las competencias necesarias para hacer frente a la
amenaza terrorista;

2. Mejorar el intercambio de informacion y de datos entre los mencionados servicios
de seguridad;

3. Impedir la entrada en territorio aleman a individuos pertenecientes a o
colaboradores de una organizacion terrorista;

4. Perfeccionar las medidas identificativas en el procedimiento de expedicion de
visados;

5. Ampliar las posibilidades de control fronterizo;

0. Mejorar la identificaciéon de individuos extremistas que se encuentran en suelo
aleman;

7. Fortalecer el control del personal que desarrolla su actividad en centros de alta
seguridad,;

8. Crear la base juridica necesaria para introducir datos de caracter biométrico en
pasaportes y documentos de identidad;

9. Permitir una actuaciéon mas eficaz frente a aquellas actividades desarrolladas en
Alemania por asociaciones de caricter extremista;

10. Posibilitar la utilizacion de los datos sociales a la hora de llevar a cabo el
Rasterfabndung como medida para el descubrimiento de potenciales terroristas;

11. Limitar el uso de armas de fuego en aeronaves a funcionarios de la Policia Federal
de Fronteras;

12. Garantizar el suministro de energfa sin limitacién de ningun tipo.

De este listado puede deducirse claramente que, tanto el aumento de competencias de
los aparatos policiales y servicios de inteligencia, como la mejora de la colaboracién e
intercambio de informacién entre los distintos 6rganos constituyé sin duda uno de los
pilares fundamentales sobre los que se asenté el Segundo Paquete de Seguridad (y la
posterior Ley de Lucha contra el Terrorismo). En consecuencia, la regulacion contenida
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en el mencionado Segundo Paquete de Seguridad debia ante todo respaldar y fortalecer el
trabajo de los servicios de seguridad en su lucha contra el terrorismo yihadista. Se trataba
con ello fundamentalmente de descubrir con antelacién actividades terroristas en suelo
aleman e impedir asf atentados terroristas de la magnitud de los cometidos en EE.UU.?8

Tanto desde un punto de vista cuantitativo como cualitativo, la Ley de Lucha contra el
Terrorismo superd con creces los parametros que hasta entonces habian sido establecidos
en Alemania por las distintas Leyes de seguridad aprobadas desde la irrupciéon del
terrorismo de la RAF.

Puede decirse que la regulacion contenida en la TBG se concentra en tres ambitos
fundamentales: 1. Aumento de las competencias de los aparatos policiales y los servicios
secretos; 2. Obtencion de datos personales del conjunto de la ciudadania; 3. Control de
los individuos extranjeros.?

En primer lugar, la TBG dio lugar a una ampliacion considerable de los cometidos y
competencias tanto de los servicios secretos alemanes (BfV, MAD, BND), como de los
organos policiales (especialmente BKA y BGS). Esta ampliacion competencial se centrd
de un modo especial en mejorar las posibilidades de los mencionados 6rganos para poder
acceder a multitud de datos relativos al conjunto de la poblaciéon residente en Alemania.
Asi, los servicios secretos alemanes pueden ahora por ejemplo requerir de cualquier
institucion financiera, compafifa aérea, empresa de servicios postales o de comunicacion
todo tipo de informacion relativa a cualquier individuo, no estando ese derecho sujeto a
ningun requisito previo o sospecha inicial de comision de una actividad delictiva.’'Es
evidente que la posibilidad otorgada a los servicios policiales y de inteligencia de acceder
sin limitacion alguna a un gran numero de datos de caracter personal —con el afiadido de
que el sujeto afectado por la medida no puede tener conocimiento de la intervencion—
limita extraordinariamente el derecho fundamental relativo al secreto postal y de las
comunicaciones recogido en el Art. 10 de la Ley Fundamental alemana.

Por otra parte, tanto la Oficina Federal de Protecciéon de la Constitucion (BfV) como
el Servicio Militar de Inteligencia (MAD) deben en lo sucesivo esclarecer aquellas
aspiraciones manifestadas por determinados grupos o asociaciones que en el fondo ponen
en peligro la convivencia pacifica de los pueblos o el entendimiento entre los mismos. En
opinién de la mayor parte de la doctrina alemana, estas nuevas atribuciones concedidas a
los mencionados servicios de inteligencia por parte de la TBG contribuyen decisivamente
a debilitar aun mas las ya de por si desdibujadas fronteras entre los servicios secretos que
operan en el extranjero y aquéllos que lo hacen en el territorio nacional aleman.?!

Ademas, la TBG da lugar a que en determinados supuestos se diluya la estricta
separacion entre la policia y los servicios secretos alemanes.’? Mientras que
tradicionalmente los servicios de inteligencia alemanes venfan operando en ambitos pre-
delictuales relativos a la recogida de informacion, dejando la actuaciéon a los 6rganos
policiales una vez acreditada una determinada sospecha de criminalidad, las reformas
legislativas operadas por la TBG han conducido a que los primeros no sélo se limiten en
la actualidad a recopilar informacién sobre determinados riesgos relativos al régimen de
libertad democratica vigente en Alemania, sino también a realizar determinadas
actuaciones sobre la base de lo establecido en el § 163 StPO (= Funciones de la policia).?3

www.athenaintelligence.org
55



ISSN 1998-5237 Athena Intelligence Journal
Vol. 3, No 1, (2008), pp. 45-77

Ejemplo palmario de este cambio de paradigma lo constituye sin duda la creacion del
Centro Comun de Defensa contra el Terrorismo (Gemeinsames Terrorismusabwebrentrum,
GTAZ), compuesto por funcionarios del BKA y del BfV y con sede en Berlin. Dicho
Centro comenzo6 a desarrollar sus funciones el 14 de diciembre de 2004. Su cometido
consiste en el reconocimiento anticipado de amenazas de tipo extremista y terrorista, asi
como en la coordinacion de medidas operativas en todo el territorio aleman.>*

Por otra parte, l]a TBG amplié también considerablemente las funciones de la Oficina
Federal de Investigacion Criminal (BKA) en lo relativo a su competencia originaria de
investigacion de determinadas actividades delictivas. Asi, el BKA puede tras la reforma
llevar a cabo tareas de investigacion en los supuestos mas graves de delincuencia relativa a
la red de datos, sin que para ello sea necesaria una solicitud previa o una orden de
actuaciéon. Ademds, sus funciones como 6rgano central de coordinaciéon en relacién con
acciones terroristas cometidas o proyectadas han sido fortalecidas con la TBG,
permitiéndosele ademas recabar datos para completar hechos acreditados. No cabe duda
que esta ampliacion de facultades prevista en la TBG posibilita que en estos momentos el
BKA pueda llevar a cabo tareas de investigacioén sin que las mismas deban de conectarse
necesariamente a un determinado hecho delictivo, lo que a la postre aumenta sus
funciones ejecutivas en detrimento de los 6rganos policiales de los Lander.3>

Finalmente, las funciones de la hasta julio de 2005 denominada Policia Federal de
Fronteras (BGS) fueron modificadas también por la TBG. Dicho 6rgano policial, el cual
tras la reunificaciéon alemana habia obtenido nuevas competencias, asumiendo entre otros
cometidos la funciéon de policia de ferrocarriles (Babmpolizei), ha visto aumentado su
ambito de actuacion en el marco de la lucha antiterrorista. Asi, los funcionarios de la
ahora denominada Policia Federal estan legitimados no sélo para dar el alto y preguntar a
cualquier individuo, sino también para comprobar su identidad mediante la inspeccion de
la documentacién correspondiente.

El segundo bloque de medidas adoptadas por la TBG hacfa referencia a la ampliacién
vertical y horizontal en lo relativo a la recogida de datos, localizaciéon y medicion del
conjunto de la poblacién en general.

A destacar aqui sobre todo es el anuncio de reforma tanto de la Ley del Pasaporte
como de la Ley del Documento de Identidad, ya que dicha reforma afectaba
exclusivamente a los ciudadanos de nacionalidad alemana. En concreto, las
modificaciones legislativas tenian como objetivo permitir que el pasaporte y el documento
de identidad incluyeran junto a la foto y la firma del titular otros datos de caracter
biométrico relativos a los dedos, las manos o el rostro. Al preverse que dichos datos
biométricos debian de estar almacenados de forma codificada, el titular del documento no
podia determinar en ningun caso el contenido exacto de los datos contenidos en el chip.
En opinién del legislador, la inclusién de esos datos biométricos podia contribuir a
determinar con mayor seguridad la identidad del titular del pasaporte o documento de
identidad, dificultando a su vez la falsificacion de ambos documentos.

Hay que decir que en lo referente a los mencionados datos biométricos, la TBG
establecié unicamente la base legal necesaria, dejandose a una legislaciéon posterior
especifica la regulacién concreta de dicha materia.? En este sentido, el pasado 1 de
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noviembre de 2007 se introdujo en Alemania el llamado pasaporte electronico (E-Pass).
Junto a la foto digitalizada del titular y su firma, el nuevo documento contiene ademas un
chip en el que se encuentran almacenadas sus huellas dactilares. Para finales de 2009 esta
prevista en Alemania la creacion del documento de identidad electronico, el cual
contendra también determinados datos biométricos.

El tercer pilar sobre el que apoya la TBG hace referencia al ambito de los individuos
extranjeros. Es sin duda en este contexto donde las medidas adoptadas denotan un
caracter mas severo, sin que esa severidad se vea en cambio atenuada por una eventual
vigencia temporal de las medidas. Asi, el conjunto de la legislacién de extranjerfa vigente
en Alemania fue objeto de un endurecimiento apreciable. Junto a una ampliaciéon de las
razones para la denegaciéon de un permiso de residencia se relajaron considerablemente
los requisitos para decretar la expulsion del pais. Ademads se ampliaron las excepciones a la
prohibiciéon de expulsar a determinados refugiados politicos, modificandose al mismo
tiempo el Reglamento relativo a los datos de ciudadanos extranjeros y limitindose atn
mas su derecho a asociarse libremente.?”

Como puede deducirse facilmente, el colectivo de ciudadanos extranjeros fue el sector
de la sociedad que mas intensamente sufrié en Alemania las consecuencias de la
legislacion antiterrorista aprobada tras los atentados del 11-S, convirtiéndose si cabe aun
mas en el grupo humano mas controlado por los aparatos estatales.’® Como se vera a
continuacion, no resulta descabellado pensar que la legislacion antiterrorista aprobada en
Alemania parte de la consideracion del ciudadano extranjero como un sujeto peligroso,
como un enemigo de la sociedad democratica alemana, llegando incluso a admitir algunos
que los atentados terroristas del 11-S sirvieron mas bien de excusa a los 6rganos del poder
politico alemanes para llevar a cabo un endurecimiento de la legislaciéon de extranjeros, el
cual en otro caso hubiera sido muy dificil llevar a término.?

Las modificaciones llevadas a cabo por la TBG en la Ley de Extranjeria prevén que
aquellos sujetos que ponen en peligro el orden constitucional democratico o la seguridad
de Alemania, participan en actividades violentas para la consecuciéon de fines politicos,
llaman puablicamente a hacer uso de la violencia o bien pertenecen a una organizacion que
apoya al terrorismo internacional, tienen prohibida la obtencién de un visado o un
permiso de residencia, no pudiendo asi entrar y permanecer en territorio aleman. Ademas,
los datos de aquellos sujetos procedentes de “paises problematicos” que solicitan un
visado para entrar en Alemania pueden ser controlados por los servicios de inteligencia
antes de expedir la documentaciéon correspondiente, para de ese modo determinar si
existen indicios que apunten a actividades terroristas o de caracter extremista por parte del
solicitante.

En la Ley del Procedimiento de Asilo se produjo junto a una ampliaciéon de las
razones para decretar la expulsiéon del pafs una regulacién especifica de una serie de
mecanismos destinados a determinar con mayor exactitud la identidad de un determinado
sujeto, entre los cabe destacar la creacién de un sistema que permite analizar
fonéticamente la lengua utilizada por un individuo para poder asi determinar la regiéon de
la cual procede. Ademas, los datos identificativos (por ejemplo, las huellas dactilares) de
aquellos sujetos solicitantes de asilo pueden ser cotejados con los datos en poder del

www.athenaintelligence.org
57



ISSN 1998-5237 Athena Intelligence Journal
Vol. 3, No 1, (2008), pp. 45-77

BKA, conservandose en un archivo por un periodo de diez afios a partir de la concesion
del asilo.

Por ultimo, la Ley del Registro Central de Extranjeros sufrié también modificaciones
de consideracion. En su base de datos se contiene ahora una vasta informacion sobre el
conjunto de la ciudadania extranjera residente en Alemania: extranjeros en posesion de un
permiso de residencia indefinido, inmigrantes llegados recientemente y sus familiares,
repatriados, solicitantes de asilo o sujetos con visado de entrada.

La practica totalidad de la doctrina alemana ha censurado abiertamente este conjunto
de medidas aprobadas en el ambito del Derecho de extranjeria, considerandolas como un
obstaculo a la integraciéon. En este sentido se piensa que tanto la acumulacién
indiscriminada de informacion en el Registro Central de Extranjeros como en general la
marcada orientacion represiva de la TBG en este concreto ambito contribufan a fomentar
una sospecha general contra el colectivo de ciudadanos extranjeros.4’

Por lo demas, la Ley de Lucha contra el Terrorismo analizada en los parrafos
anteriores fue objeto de severas criticas por distintos colectivos politicos, juridicos y
sociales, los cuales vislumbraban en la misma un cambio de paradigma dirigido a
reemplazar el Estado de Derecho (Rechsstaat) por un Estado preventivo (Praventionsstaal),
orientando exclusivamente hacia criterios de seguridad. Como acertadamente sefiala Nolte
“da la impresion de que el legislador ha pagado un alto precio juridico-estatal en favor de
una presunta seguridad”.#! En este sentido puede observarse como muchas de las
disposiciones contenidas en la TBG lesionan manifiestamente los estandares minimos
establecidos originariamente por el legislador aleman en el ambito relativo a la proteccion
de datos, estandares que fueron ratificados en el afio 1983 por el Tribunal Constitucional
aleman  (Bundesverfassungsgericht, BVerfG) mediante la creaciéon del “derecho de
autodeterminacién del ciudadano respecto a la transmision de informacién personal”.42
En definitiva, no resulta exagerado afirmar que el conjunto de medidas contenidas en la
TBG estaban imbuidas de un cierto halo represivo, contribuyendo a aumentar si cabe aun
mas la intervencion estatal sobre la vida de los ciudadanos.*?

5. Legislacion de caracter antiterrorista posterior a la aprobacion de los

Paquetes de Seguridad

Desde la entrada en vigor de la Ley de Lucha contra el Terrorismo en el afio 2002 no
han faltado en Alemania las propuestas legislativas dirigidas a fortalecer aun mas al Estado
en su lucha contra el terrorismo yihadista. No obstante, dichas propuestas no han sido
agrupadas en un eventual Tercer Paquete de Seguridad, sino que las mismas se han ido
aprobando poco a poco mediante los cauces legislativos ordinarios.

Una primera manifestacion de esta “continuidad” en la lucha antiterrorista
desarrollada en Alemania tras los Paquetes de Seguridad lo constituye la Ley de
Modificaciéon de la Ordenanza Procesal alemana, de 6 de agosto de 2002. Mediante la
misma se introdujo en la StPO el paragrafo § 1001, disposicion que posibilita la utilizacién
del llamado IMSI-Catcher (International Mobile Suscriber ldentity) para localizar el lugar
exacto donde se esta realizando una llamada telefonica a través del teléfono moévil. La
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problematica de esta nueva medida de investigacion policial radica en que la misma puede
ser aplicada sin necesidad de acreditar una sospecha inicial de criminalidad.

Por otra parte, la intervencion de los aparatos del Estado a la hora de recabar
informacion sobre particulares fue objeto de una ampliacion considerable, especialmente
en el ambito de la recogida de datos sobre telecomunicaciones o en el control de los
movimientos financieros. Asi, el § 111 de la Ley de Telecomunicaciones, de 22 de junio de
2004, establece que los proveedores particulares de servicios de telecomunicaciones estan
también obligados a recopilar datos, almacenarlos y, en determinados supuestos, ponetlos
a disposicion de los servicios de policia e investigaciéon. Los bancos e institutos de
servicios financieros tienen asimismo la obligacién de “aclarar aquellos comportamientos
que resulten dudosos o inusuales a partir de su experiencia adquirida sobre los métodos
de blanqueo de capitales” (§ 25a de la Ley del Sistema Crediticio).

Un motivo de especial preocupacion para el legislador aleman a la hora de hacer frente
al fendmeno terrorista continud siendo toda la tematica relativa al control de los cauces
financieros utilizados por las organizaciones terroristas, asi como el lavado de dinero
destinado a la financiaciéon de actividades terroristas, aspectos que resultaban de vital
importancia dada la logistica y los métodos empleados por el terrorismo de base yihadista.

En este contexto resulta necesario hacer referencia a la Ley de Mejora en la Lucha
contra el Blanqueo de Capitales y la Financiacion del Terrorismo (Geldwdische-
bekdmpfungsgesetz), de 8 de agosto de 2002. Al igual que en el caso del § 129b del Codigo
Penal aleman estudiado anteriormente, la Ley de reforma que ahora se analiza no hacia en
el fondo sino cumplir con las directrices provenientes de la Unién Furopea para hacer
frente al terrorismo internacional. El punto central de las reformas lo constituye la
intensificacion de la obligacién por parte de las instituciones financieras de identificar y
denunciar aquellas transacciones que se consideren sospechosas, algo que por lo demas ya
estaba previsto en la Ley de Blanqueo de Capitales del afio 1993. En el concreto ambito
del lavado de dinero por parte de organizaciones terroristas, la reforma del afio 2002
contempla una serie de medidas especiales: a) La obligacién de identificacion se extiende a
cualquier tipo de pago, independientemente de la cuantia; b) Los institutos financieros
estan obligados a realizar una notificacion de sospecha de que una determinada
transaccion puede haber sido ordenada para financiar a una organizacion terrorista; ¢) Los
Ministerios del Interior y de Hacienda estan autorizados a presentar mediante disposicion
reglamentaria una lista de aquellos paises que cuentan con una legislacion insuficiente para
hacer frente al lavado de dinero, asf como una relaciéon de aquellas “tipicas transacciones
financieras”, las cuales deben ser en todo caso notificadas por los institutos bancarios.

Finalmente, la Oficina Federal de Supervision de los Servicios Financieros puede
desde finales de 2003 prohibir a los institutos financieros la realizaciéon de aquellas
transacciones que albergan la sospecha de servir a la financiaciéon de organizaciones
terroristas.*

Aunque no puede negarse que la inmovilizacion de determinados activos financieros
de los que en no pocas ocasiones se sirve el terrorismo yihadista puede contribuir a
dificultar enormemente la realizacion de actividades delictivas de gran magnitud, lo cierto
es que las reformas llevadas a cabo en Alemania en la lucha contra el blanqueo de
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capitales y el control de las transacciones financieras no pueden abarcar a aquellos grupos
terroristas que se gestionan de un modo autirquico, financiado sus actividades con un
pequefio presupuesto, asi como a aquellas transacciones financieras que se llevan a cabo
mediante métodos tradicionales no controlables por los aparatos del Estado (piénsese por
ejemplo en el llamado “Hawala-Banking”, muy popular y extendido en el mundo
musulman).

En el contexto de la legislaciéon antiterrorista posterior a la aprobacién de los dos
Paquetes de Seguridad hay que hacer sin duda especial referencia a la nueva redaccion
dada al paragrafo § 129a del Cédigo Penal aleman, el cual —como se indic6 anteriormente
— regula la constitucién de organizaciones terroristas (Bildung terroristischer 1 ereinigungen).

La redaccion actual de la mencionada disposicion ha sido establecida mediante la Ley
de Transposicion de la Decision Marco del Consejo, de 13 de junio de 2002, relativa a la
lucha contra el terrorismo, y de Modificacion de otras Leyes, de 22 de diciembre de
2003.4 Como se vera a continuacion, dicha Ley ha traido consigo una sustancial
reestructuracioén y ampliacion del tipo penal contenido en el § 129a StGB.47

Tal y como se apunt6 al comienzo del siguiente trabajo, el paragrafo § 129a StGB
tiene su origen en la legislacion antiterrorista aprobada en la década de 1970 en Alemania
para responder al terrorismo de la RAF. Fue concretamente la Ley Antiterrorista de 18 de
agosto de 1976 la que introdujo la mencionada disposicion en el Codigo Penal aleman.
Hasta ese momento era el § 129 StGB (constituciéon de organizaciones criminales) el que
entraba en juego a la hora de hacer frente a la amenaza terrorista.

Desde un punto de vista dogmatico-penal, la conducta tipificada en el § 129a StGB se
presenta basicamente como un tipo cualificado con respecto a aquél regulado en el § 129
StGB, lo cual trae consigo una mayor penalidad. En concreto, las conductas castigadas en
el § 129a StGB engloban la fundacién de una organizacion terrorista, la integracion en la
misma como miembro, la cooperacion con o el apoyo a la misma, y por ultimo la
conducta dirigida a hacer publicidad con la intencién de reclutar miembros o
colaboradores.

Los “objetivos” o “actividades” desarrolladas por una organizacién terrorista no
deben dirigirse a la comision de cualquier actividad delictiva, sino unicamente de una serie
de delitos de especial gravedad, los cuales el § 129a StGB recoge en un catalogo cerrado.
En el mismo se enumeran delitos tales como el homicidio, asesinato, genocidio, toma de
rehenes, secuestro, incendios o estragos. Mediante la reforma operada por la Ley de
Lucha contra el Terrorismo, de 19 de diciembre de 1986, se anadieron a ese catalogo una
serie de delitos de peligro comin como por ejemplo determinadas acciones peligrosas
contra el trafico ferroviario o la perturbaciéon de empresas de caracter publico. En este
punto es importante sefialar que el § 129a StGB no criminaliza las acciones enumeradas
en el mencionado catalogo, las cuales ya estan de por si sujetas a conminacion penal en
otras partes del Codigo, sino mas bien la conexiéon organizativa del grupo y su intencion.
Esto ha dado pie a interpretar tradicionalmente el § 1292 StGB no como una
manifestaciéon del llamado “Derecho penal del hecho”, sino més bien como un ejemplo
palmario de un “Derecho penal de autor”* lo cual se corrobora con la modalidad
comisiva relativa a la publicidad de una organizaciéon terrorista, conducta que —
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recuérdese— estaba sujeta a una pena privativa de libertad de hasta cinco afios en la
redaccion originaria del § 129a StGB.#

El § 1292 StGB es al mismo tiempo una disposicion de caracter indagatorio.
Efectivamente, dicho precepto esta vinculado a un gran nimero de medidas policiales y
procesales aplicables unicamente a la delincuencia terrorista, entre las que cabe destacar
las siguientes: 1. Posibilidad de exclusiéon del abogado defensor de la vista oral; 2.
Celebracion del juicio en ausencia del acusado; 3. Control de la correspondencia escrita
entre el abogado defensor y el imputado que se encuentra en prision; 4. Incomunicacion
del detenido hasta por un periodo de 30 dias prorrogables; 5. Admisibilidad de especiales
medidas de investigacion policial, como por ejemplo el establecimiento de puestos de
control en la via publica, la identificacion de sujetos no sospechosos o el registro de
edificios enteros sin que sea necesaria una orden judicial para cada vivienda en particular.

Tras la reforma operada en el afio 2003, el § 129a StGB vigente en la actualidad regula
tres tipos distintos de organizaciones terroristas: 1. Organizaciones con una actividad
criminal de cardcter muy grave (parrafo 1); 2. Organizaciones con finalidades que van mas
alla de la comisiéon de determinados hechos delictivos (parrafo 2); Organizaciones
dedicadas a realizar amenazas o coacciones (parrafo 3).50

Segun lo establecido en el § 129a parrafo 1, nams. 1 y 2 StGB, hay que considerar ez
todo caso la existencia de una organizacion terrorista cuando sus actividades o sus objetivos
se dirigen a la comision de los delitos alli mencionados (homicidio, asesinato, genocidio,
crimenes de lesa humanidad, crimenes de guerra o determinados delitos contra la libertad
personal).

Por su parte, de lo dispuesto en el § 129a parrafo 2, nims. 1 a 5 StGB hay partir de la
existencia de una organizacion terrorista znicamente cuando sus actividades o sus objetivos
se dirigen a la comisién de los hechos delictivos incluidos en los nimeros 1 a 5, y cuando
uno de esos delitos se comete con la intencion de “intimidar gravemente a la poblacion,
coaccionar ilegitimamente a los poderes publicos o a una organizacién internacional
mediante violencia o amenaza de la misma, o bien eliminar o perturbar seriamente las
estructuras fundamentales politicas, constitucionales, econémicas o sociales de un pais o
de una organizacién internacional, y siempre y cuando la forma de su comisiéon o sus
consecuencias puedan dafiar considerablemente a un pafs o una organizacion
internacional”.>!

Por ultimo, la tercera variante de organizacion terrorista recogida en el parrafo 3 del §
129a StGB conduce ciertamente a una ampliacion considerable de la penalidad en el caso
de organizaciones terroristas. Esta tercera modalidad —la cual supone también una
respuesta del legislador aleman a las directrices establecidas en su momento por la
Decision Marco del Consejo de junio de 2002— declara la existencia de una organizacion
terrorista en el momento en que la finalidad de la misma consiste en amenazar con la

comision de cualquiera de las conductas delictivas contempladas en los parrafos 1y 2 del
§ 129a StGB.

Entre las leyes aprobadas en los ultimos afos en Alemania para hacer frente a la
amenaza terrorista hay que destacar de un modo particular la Ley de Seguridad Aérea
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(Luftsicherbeitsgesetz, LuftSiG), de 11 de enero de 2005. La regulacién contenida en el § 14
parrafo 3 de la mencionada ley ha dado lugar en las ultimas fechas a un enconado y
controvertido debate politico y doctrinal en Alemania, el cual a dfa de hoy dista mucho de
estar zanjado por completo. En concreto, dicha disposicion establecia la competencia del
Ministro de Defensa para ordenar el derribo de un aviéon de pasajeros, cuando las
circunstancias concretas del caso permitieran concluir que el aparato iba a ser utilizado
por terroristas como bomba volante para atentar contra la vida de las personas,
constituyendo la intervencién inmediata mediante el uso de la fuerza armada el unico
medio para atajar ese peligro actual.

Por consiguiente, la redaccion dada por el legislador aleman al § 14 parrato 3 LuftSiG
permitia al Estado ocasionar la muerte de victimas inocentes de forma dolosa, selectiva e
indiscriminada, con la nica intencién de salvaguardar la vida de otras personas.

No puede extrafar en absoluto que lo establecido en el mencionado § 14 parrafo 3
LuftSiG haya sido objeto de una acalorada discusion en el seno de la doctrina penal y
constitucional alemanas. Asi, en opinién de Merkel, ningtn sujeto titular de un derecho a
la vida debe estar obligado juridicamente —con base en meras razones de solidaridad— a
sacrificar ese derecho en favor de otros sujetos a los que ni les ha ocasionado un mal, ni
les ha amenazado con hacerlo, incluso ni siquiera conoce.>?> Por el contrario, cuando el
Estado se permite en determinados supuestos sacrificar la vida de un determinado grupo
de personas en favor de terceros, en ese caso el Estado excluye de la esfera juridica a
aquellos sujetos afectados por la medida, privandoles asi de su condicién de titulares de
derechos fundamentales. A partir de estas consideraciones, Merkel senala que no puede
permitirse bajo ningin concepto causar la muerte de terceras personas con la intencion de
salvar la propia vida o la de otros, aunque fueran millones.> Por su parte, Jakobs
considera que el § 14 parrafo 3 LuftSiG conduce a “despersonalizar” a los ciudadanos
victimas de la accion del Estado, es decir, a los pasajeros de la acronave, ya que a éstos se
les priva de su derecho a la vida en favor de otras personas. En consecuencia, Jakobs
afirma que si el Estado en una situacion de emergencia extrema no se impone tabud
alguno, ni siquiera con respecto a aquellos ciudadanos inocentes, mucho menos lo hara en
aquellos casos en los que las medidas a adoptar para evitar una determinada situacién de
emergencia se dirigen exclusivamente contra los sujetos responsables de esa situacién, es

decir, los individuos terroristas en el supuesto contemplado en el § 14 parrafo 3
LuftSiG.5+

Dados los evidentes signos de inconstitucionalidad de la disposicion objeto de analisis,
al Tribunal Constitucional aleman no le quedo6 otro remedio que manifestarse al respecto.
Asi, la Sentencia del maximo intérprete constitucional de 16 de febrero de 2006 declard
inconstitucional y nulo el § 14 parrafo 3 LuftSiG.>>

La problematica central con la que el Tribunal Constitucional aleman debia
enfrentarse a la hora de decidir sobre la constitucionalidad o no de la controvertida
disposicién era si la autorizaciéon del Ministro de Defensa para derribar un avion de
pasajeros (presuntamente) secuestrado por terroristas era compatible con lo establecido
en el Art. 2 parrafo 2 (derecho a la vida) en relacion con el Art. 1 parrafo 1 (dignidad de la
persona), ambos de la Constitucion alemana (Grundgesetz, GG), incluso en aquellos casos
en los que el derribo del avién con la intencidon de proteger a terceras personas conduce
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inexorablemente a la muerte dolosa de aquellos sujetos que se encuentran a bordo de la
aeronave.

La respuesta del Alto Tribunal a esta cuestion fundamental resulta en todo caso
convincente: De lo establecido en el Art. 2 parrafo 2 de la Ley fundamental (“Toda
persona tiene derecho a la vida y a la integridad fisica (...). Estos derechos sélo podran ser
restringidos en virtud de una ley”) no puede ciertamente concluirse que el causar la
muerte a una persona conduce ¢z fodo caso a una lesion de lo dispuesto en el mencionado
Art. 2 parrafo 2 GG en relacion con el Art. 1 parrafo 1 GG. Por ello, el antes mencionado
“disparo mortal final” para proteger la vida de otras personas —figura que se encuentra
recogida en la mayorfa de las leyes de policia de los Lander— no infringe ningun precepto
constitucional, ya que en estos casos el sujeto causante de la situaciéon de peligro (los
terroristas en el supuesto regulado en el § 14 parrafo 3 LuftSiG) da lugar con su accién a
la respuesta coercitiva del Estado, 1éase, su propia muerte.> Por el contrario, el derribo de
un avién de pasajeros secuestrado para atentar contra la vida de terceros lesiona
manifiestamente el Art. 2 parrafo 2 GG en relaciéon con el Art. 1 parrafo 1 GG, cuando la
accion acarrea la muerte de personas inocentes, es decir, de aquellos sujetos que no han
originado la situaciéon de peligro. Para el Alto Tribunal “el ser humano no puede ser
convertido en mero objeto de la actuacion del Estado”.57

En consecuencia, la Sentencia del Tribunal Constitucional de 16 de febrero de 2006
reprende con especial rigor al legislador aleman, al declarar que lo establecido en el § 14
parrafo 3 LuftSiG lesiona en cualguier caso el derecho a la vida y la dignidad de los pasajeros
de la aeronave que ha sido secuestrada.

Para finalizar este punto, hay que hacer menciéon a dos reformas legislativas cuyo
origen hay que buscarlo también en la preocupacion del legislador aleman por abordar de
un modo mas efectivo la amenaza del terrorismo yihadista.

La primera de ellas hace referencia a la aprobacién de la Ley de Ficheros Conjuntos
(Gemeinsames-Dateien-Gesetz), de 22 de diciembre de 2006. Dicha disposicion legislativa
contiene la base juridica necesaria para la creacion de dos nuevos instrumentos para la
lucha contra el terrorismo internacional: 1. La implantacién de un Archivo-Antiterrorista
centralizado (Anti-Terror-Datei); 2. La legalizaciéon de proyectos de archivos conjuntos
entre la policia y los servicios de inteligencia. A través de estas medidas se pretende

mejorar aun mas el intercambio de informacion entre los distintos aparatos de seguridad
del Estado.

Concretamente, el lamado “Anti-Terror-Date” entré en funcionamiento el pasado 30
de marzo de 2007. Dicho instrumento es administrado por la Oficina Federal de
Investigacion Criminal (BKA), la Direcciéon de la Policia Federal (BP), las distintas
Oficinas de Policfa Criminal de los Ldnder, los Organismos para la Defensa de la
Constitucion tanto del Bund como de los Lander, el Servicio Militar de Inteligencia (MAD),
el Servicio de Informacion Federal (BND) y la Oficina Criminal de Aduanas para el
esclarecimiento y la prevencion de aquellas actividades relacionadas con el terrorismo
yihadista. En este Archivo-Antiterrorista se contienen datos relativos tanto a personas
como a objetos. Entre los primeros hay que destacar los siguientes: 1. Miembros y
colaboradores de organizaciones terroristas, asi como sus personas de contacto; 2.
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Presuntos miembros o colaboradores de un grupo que apoya a una organizacion terrorista
(por ejemplo, una asociacion que recauda donativos para la Yihad); 3. Individuos con
ideologia extremista favorables o dispuestos a utilizar la violencia, asi como sus personas
de contacto. Como objetos relevantes hay que destacar junto a asociaciones, grupos,
fundaciones o empresas, también bienes muebles, cuentas bancarias, direcciones postales,
conexiones telefonicas, paginas Web o incluso direcciones de correo electronico. En estos
momentos se calcula que alrededor de 13.000 sujetos vinculados de una u otra manera al
terrorismo yihadista se encuentran almacenados en el mencionado archivo.>®

La totalidad de organismos policiales y de inteligencia mencionados en el parrafo
anterior estan autorizados para acceder al contenido del archivo, siempre y cuando dicho
acceso sea indispensable para el desempefio de sus funciones en relaciéon con la
investigacion y represion de cualquier actividad terrorista.

Es evidente que la implantacion del Anti-Terror-Datei en Alemania ha sido objeto de
una serie de objeciones de caracter juridico. Asi, no han sido pocas las voces que han
denunciado tanto la amplitud de los datos personales susceptibles de ser almacenados en
dicho archivo, como la consiguiente lesion del Derecho de autodeterminacion del sujeto
afectado por la medida respecto a la transmisién de informacion de caracter personal, sin
olvidar al mismo tiempo el principio de proporcionalidad.>

La segunda reforma legislativa realizada recientemente en Alemania en el marco de la
lucha contra el terrorismo yihadista hay que conectarla con el Derecho de extranjerfa, y
mas concretamente con la Ley de Inmigracion (Zuwanderungsgeserz), de 30 de julio de 2004.
En la misma se regulan una serie de preceptos cuyo contenido supone una clara respuesta
al terrorismo de base yihadista. Entre otras medidas hay que destacar la creaciéon de una
orden de expulsiéon contra aquellos extranjeros que a partit de una serie de indicios
concretos se consideran peligrosos, la regulacion de obligaciones estrictas de presentacion
ante las autoridades, o bien la limitacién de la libertad de circulacion o de acceso a las
comunicaciones en caso de no poder llevarse a efecto la expulsion.®”

En consecuencia, tras la entrada en vigor de la Ley de Inmigracion en Alemania
constituye la regla general el decretar la expulsion del pafs de aquellos individuos de
nacionalidad extranjera a los que —vagamente— se les ha podido demostrar su pertenencia
a una organizacion terrorista 0 a una asociacién que apoya actividades de caracter
terrorista. En aquellos casos en que no puede llevarse a término la expulsion, la legislacion
alemana prevé una serie de medidas especialmente severas destinadas a la vigilancia
permanente y al control de esos “potenciales” terroristas yihadistas.o!

6. Actuales iniciativas del Gobierno aleman para hacer frente a la amenaza

terrorista

A pesar del amplio abanico de medidas legislativas de caracter antiterrorista aprobadas
en Alemania desde el Primer Paquete de Seguridad del afio 2001, todavia no ha cesado el
debate politico, cientifico y social en torno a si el Estado aleman dispone en la actualidad
de las armas legales suficientes para hacer frente a la amenaza del terrorismo yihadista.
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Es evidente que la actual coalicion de gobierno formada por los dos partidos
mayoritarios en Alemania (CDU y SPD) no ha sido en absoluto ajena a ese debate
planteado, sobre todo si se colocan como telon de fondo tanto los atentados felizmente
frustrados en Alemania en los afios 2006 y 2007,°? como los abortados recientemente por
la policia inglesa en Londres y Glasgow.

Como se vera a continuacion, los mencionados acontecimientos han dado lugar a una
incesante cascada de proyectos e iniciativas legislativas impulsadas mayoritariamente por
el actual Ministro del Interior, Wolfgang Schauble (CDU). Algunas de esas reformas
proyectadas han causado una gran preocupacion e inquietud en el seno de la comunidad
de juristas alemanes, ya que en algunos casos parece como si el actual Gobierno —en
realidad, determinados cargos del mismo— no se contentara simplemente con llevar a cabo
la “tradicional” reforma de tipo represivo en la legislacion antiterrorista, pretendiendo mas
bien impulsar un plan destinado a convertir el Estado de Derecho en un Estado policial
basado exclusivamente en la prevencion y la seguridad.

Modificacion del Art. 87a de la Constitucion alemana para permitir la intervencion del Ejército en
territorio aleman en la lucha antiterrorista. A la hora de hacer frente al terrorismo doméstico de
la RAF, el Estado aleman utilizé exclusivamente los aparatos policiales y judiciales tanto a
nivel federal como regional. No obstante, las estructuras de la red global al-Qaida
descubiertas en suelo aleman tras los atentados del 11-S avivaron enormemente la
discusion en torno a si los tradicionales aparatos destinados a la lucha antiterrorista
podian hacer frente al nuevo fenémeno, defendiendo algunos que la tradicional linea
divisoria entre la seguridad exterior e interior debfa diluirse en favor de una intervencion
del ejército dentro de las fronteras del Estado aleman.

En el contexto descrito resulta necesario hacer referencia a las “Leyes de emergencia”
(Nofstandsgesetze), aprobadas en Alemania el 28 de junio de 1968, las cuales dieron una
nueva redaccion al Art. 87a GG. Segun lo dispuesto en el parrafo 4 de la mencionada
disposicién, el Gobierno federal puede utilizar las Fuerzas Armadas con la finalidad de
prevenir un peligro inminente para la existencia o el régimen fundamental de libertad y
democracia de la Federaciéon o de un Land, siempre y cuando no resulten suficientes las
fuerzas de policia y el Cuerpo Federal de Proteccion de Fronteras.o3

Como se ha apuntado anteriormente, fue a partir de los atentados del 11-S cuando se
planted la posibilidad de permitir la intervencion del Ejército en suelo aleman, sin lesionar
con ello el mandamiento constitucional de separacién de la seguridad exterior e interior.
En palabras del anterior Ministro del Interior, Otto Schily, ese mandato constitucional no
podia seguir manteniéndose ante amenazas terroristas de caracter transnacional como es
el caso de la red al-Qaida, sin que no obstante el propio Schily considerara necesaria una
reforma constitucional al respecto.®*

Por el contrario, el actual Ministro del Interior Schiuble pretende una reforma del Art.
872 GG que permita la intervenciéon del Ejército en territorio aleman “para una
prevencion inmediata de cualquier ataque sobre la base del interés colectivo”. En este
sentido, la Exposicion de Motivos de un Proyecto de Ley elaborado en el propio
Ministerio del Interior seflala que con dicha reforma constitucional debe abrirse la
posibilidad de “utilizar «medios» militares en una situacioén extrema, comparable al clasico
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estado de defensa, incluso en aquellos casos en los que se vean afectadas terceras
personas”.03

Implantacion de los registros “online”. Otra medida planteada por algunos integrantes del
actual Gobierno aleman de coalicién consiste en la creacion de un especial programa
informatico que pueda ser instalado desde fuera en el ordenador de un individuo
sospechoso de terrorismo, permitiéndose con ello el registro remoto del disco duro.

Hay que decir que con la legislacion actualmente vigente en Alemania les esta vetada
dicha actuacién tanto a la Policia como al Ministerio Fiscal. Efectivamente, si bien desde
el ano 2005 los servicios secretos alemanes habfan venido utilizando el registro on/ine con
base en una instruccion interna emitida por el entonces Ministro del Interior, Otto Schily,
dicha actuaciéon fue declarada ilegal y nula por el Tribunal Supremo aleman en la
trascendental sentencia de 25 de noviembre de 2006. Para superar el marco legal vigente,
el actual Ministro del Interior pretende crear “una base legal solida” que permita poder
aplicar dicho registro. En palabras de Schiuble, los individuos terroristas utilizan la red
virtual de Internet no sélo para planear actos terroristas, sino también para realizar
actividades de captacion y reclutamiento. El Proyecto de Ley para introducir el registro
online prevé su aplicacion incluso sin la correspondiente orden judicial, llegandose a
plantear una modificacion del Art. 13 GG (inviolabilidad del domicilio).%¢

Modificacion de la Constitucion que permita derribar un avion de pasajeros que ha sido secuestrado
por terroristas. La reforma planteada por Schauble pretende regular en la Ley Fundamental
una constelacion analoga al llamado “estado de defensa” (Verteidigungsfall), contemplado
en los articulos 115a y ss. GG, de modo que el derribo de un aviéon de pasajeros
secuestrado por terroristas para utilizarlo como bomba volante pueda estar respaldado
por la Constitucién. Por consiguiente, el Ejército aleman debe estar legitimado para actuar
no unicamente en funciones de defensa, sino también para “prevenir de forma inmediata
cualquier ataque sobre la base del interés colectivo”. En consecuencia, la reforma
constitucional planteada en sede del Ministerio del Interior tiene como objetivo prioritario
validar el controvertido § 14 parrafo 3 de la Ley de Seguridad Aérea, disposicion que —
como ya se analiz6 en parrafos anteriores— fue en su dia declarada inconstitucional y nula
por el Tribunal Constitucional.

Muerte selectiva de  individuos  terroristas. Las propuestas planteadas por el Ministro
Schiuble contemplan incluso la creacién de una base legal necesaria que permita al Estado
aleman dar muerte a sujetos vinculados al terrorismo (Targeted killing). En opinion del
Ministro del Interior, las tradicionales categorias juridicas a la hora de hacer frente al
fenéomeno terrorista son del todo punto insuficientes en el caso del terrorismo yihadista.
Para corroborar su punto de vista, Schiauble plante6 en una entrevista la siguiente
situacion: En el caso de que el ejército americano diera muerte a Osama bin Laden en las
montanas de Afganistan, utilizando para ello un misil activado por control remoto, y
suponiendo que soldados alemanes participasen en la accion, la base legal necesaria para
justificar la actuacién del ejército aleman serfa del todo punto insuficiente.o

Es evidente que la reforma constitucional planteada en la materia por Schiuble
supondria conceder al Estado la licencia para, en caso de necesidad, limitar la garantia
constitucional de la dignidad humana (Art. 1 GG) y el derecho a la vida (Art. 2 GG). No
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cabe duda que la muerte selectiva de individuos terroristas puede resultar una medida
tremendamente controvertida en tiempos de paz, no asi cuando el Estado aleman parte
una situacion de “guerra contra el terrorismo”. Asi, la obligaciéon del Estado de respetar y
proteger la dignidad humana y el derecho a la vida no puede estar sujeta a eventuales
fluctuaciones en tiempos de paz. Pero es que incluso el Derecho de guerra contempla la
dignidad humana como un principio a respetar en todo caso. Establecer la base legislativa
necesaria que permitiese al Estado dar muerte de un modo selectivo a determinados
individuos terroristas supondria implantar la l6gica de la guerra en tiempos de paz.

Implantacion de una prision preventiva y de una serie de obligaciones para aquellos potenciales
terroristas que no pueden Ser expulsados del territorio aleman. las iniciativas legislativas
presentadas por el actual Gobierno prevén la regulaciéon de una serie de medidas
destinadas a aquellos potenciales terroristas (Gefibrder) que no pueden ser expulsados del
pais. Entre ellas se encuentran la imposiciéon de determinadas obligaciones, como por
ejemplo la prohibiciéon de utilizar el teléfono moévil o el acceso a Internet. También se
contempla la posibilidad de imponer un arresto preventivo.®® En palabras de destacados
politicos pertenecientes al sector conservador, no puede permitirse que destacados sujetos
yihadistas, al no poder llevarse a efecto su expulsion del pafs debido a su estatus de
refugiado politico, puedan sin embargo moverse libremente por todo el territorio aleman.
Para esos potenciales terroristas se considera necesario limitar considerablemente su
libertad de circulacién y comunicacion.®

Punicion de la estancia en un campo de entrenamiento terrorista. 1a actual Ministra de Justicia,
la socialdemoécrata Brigitte Zypries, ha presentado recientemente un Proyecto de Ley
destinado en general a penalizar actos preparatorios de caracter terrorista. Entre los tipos
penales previstos se encuentran tanto la visita de un campo de entrenamiento terrorista
como la adquisicién de material explosivo o sustancias quimicas, cuando las mencionadas
conductas tipicas se realizan con la intencién de cometer un atentado terrorista. La pena
prevista puede alcanzar en ambos casos los diez afios de privacion de libertad.”

Recientemente, la Camara de representacion territorial alemana (Bundesral) ha
presentado un Proyecto de Ley dirigido en otras cosas a combatir la estancia en campos
de entrenamiento terrorista.”! En el mencionado Proyecto se prevé una ampliacion del
tipo previsto en el § 129a StGB, penalizando la conducta consistente en realizar estancias
en campos de entrenamiento dirigidos por organizaciones terroristas. Segin se establece
en la Exposicion de Motivos de la Ley, con dicha ampliaciéon del tipo se pretende
posibilitar una mas temprana y efectiva intervenciéon penal para impedir acciones
terroristas.

Introduccion de la Regla del testigo principal con cardicter general. 1.os planes del Gobierno
aleman para hacer frente a la amenaza terrorista incluyen la (re)introduccion de la llamada
Regla del testigo principal (Kronzeugenregelung, o Crown’s Witness, en su acepcion
anglosajona).”? La reforma pretende aplicar dicho instituto a una seriec de delitos
subsumibles en la criminalidad mediana y grave. Entre ellos se encuentran la delincuencia
organizada, los delitos de trafico de drogas, el trafico de seres humanos, los delitos socio-
economicos y los delitos de terrorismo.”

Creacion de un archivo con los datos de todos los individuos de nacionalidad alemana convertidos al
Islam. El trastondo de esta medida hay que buscarlo en las detenciones practicadas por la
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policia alemana en septiembre de 2007. Como ya se apunto anteriormente, dos de los tres
miembros de la célula yihadista desarticulada en la operacion policial eran jévenes de
nacionalidad alemana que en su dia se habfan convertido al Islam. Esta circunstancia
animé a varios politicos de la CDU/CSU a exigit un mayor control de aquellos
ciudadanos alemanes que habian acogido el credo musulman. Asi, el politico de la CDU
Wolfgang Bosbach considera razonable la creaciéon del mencionado fichero, ya que en su
opinién algunos convertidos se radicalizan tras acoger la religion musulmana. Para el
mencionado politico no se trata de imponer una sospecha generalizada contra un
determinado colectivo, sino de aplicar una medida de prevencion de peligros. Prevencion
que, segun €l, adquiere importancia en el momento en el que, como ocurre en el caso del
terrorismo yihadista, los perfiles de autor se difuminan, haciéndose menos visibles.”

Hay que decir que dicha medida ha sido objeto de un rechazo generalizado por
amplios sectores politicos y sociales alemanes. En este sentido, parece indudable que el
catalogar a determinados sujetos como peligrosos para la seguridad colectiva por el simple
hecho de abrazar el Islam supone ni mas ni menos que poner bajo sospecha a los tres
millones de musulmanes que actualmente viven en Alemania.

Conclusiones

Es indudable que al terrorismo yihadista transnacional no se le puede hacer frente con
los métodos tradicionales previstos en la legislacion penal. En muchos casos, los
terroristas de base yihadista no fundan formalmente una organizacion antes de llevar a
cabo sus atentados mortiferos. Sus activistas no actian ya desde la mas absoluta
clandestinidad, sino integrados en el tejido social y dando una apariencia de adaptacion a
las leyes y costumbres de la sociedad mayoritaria. Llegado el caso, incluso un individuo
radicalizado puede bajarse de Internet las instrucciones necesarias para fabricar una
sustancia explosiva con la que sembrar la muerte, el terror y el miedo en la poblacion.

Como se ha podido observar a lo largo del siguiente trabajo, el Derecho penal aleman
se ha venido orientando tradicionalmente en torno a un concepto de terrorismo fraguado
en una época en la que los terroristas eran individuos identificados, con nombres y
apellidos, adscritos a una organizacion terrorista determinada, con unos estatutos y una
organizacion jerarquica. Una organizacion que extrafa su legitimidad politica de lo que se
ha venido a denominar “tercero interesado”, ya fuera el proletariado, los marginados
sociales, los sectores oprimidos en el Tercer Mundo o un determinado grupo étnico y
cultural. “Tercero interesado” que en muchos casos no estaba dispuesto a aceptar
cualquier acto terrorista indiscriminado con tal de dar un impulso a sus reivindicaciones
politicas.

Hoy dia hay que considerar superada la tradicional concepcion del individuo y la
organizacion terroristas. Como los ejemplos del 11-S, 11-M o 7-] han puesto claramente
de manifiesto, el terrorismo de base yihadista es capaz de actuar desvinculado de
individuos identificados, de organizaciones estructuradas y, sobre todo, de un “tercero
interesado” que sirva de base y legitimacion de sus acciones. El terrorismo yihadista actia
a partir de células diminutas adscritas a una ideologia difundida a nivel planetario.
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El terrorismo transnacional coloca a la lucha antiterrorista desarrollada a nivel nacional
e internacional ante de una serie de problematicas y retos realmente impensables en las
décadas de 1970-1980, cuando el terrorismo de caracter doméstico desplegaba toda su
virulencia en paises como Alemania. la amenaza yihadista es cualitativa y
cuantitativamente distinta a la procedente de una organizaciéon como la Roze Armee
Fraktion (RAF) en Alemania, o ETA en el caso de Espana. Hoy en dia se trata de una
amenaza global, la cual se descarga en una agresion contra los valores y principios
definidores de la cultura occidental. Partiendo de estas consideraciones, es evidente que la
totalidad de los Estados europeos —entre ellos Alemania— no puede reaccionar a dicha
amenaza con los mismos mecanismos de lucha antiterrorista previstos tradicionalmente
en sus legislaciones para hacer frente al terrorismo doméstico.

A la hora de valorar el conjunto de medidas adoptadas en las dltimas fechas en
Alemania para dar respuesta al terrorismo yihadista, es obvio que, dado el poco lapso de
tiempo transcurrido desde su aprobaciéon, no puede realizarse aun un analisis exhaustivo
sobre el alcance y la efectividad de las mencionadas medidas.

Con todo, y aun teniendo muy en cuenta el miedo reinante actualmente en la
poblacién alemana como consecuencia no sélo de los dltimos atentados terroristas
llevados a cabo en suelo europeo, sino en general del conjunto de ataques felizmente
abortados por los servicios de seguridad alemanes, no puede admitirse bajo ningin
concepto que los gobiernos democraticos, entre ellos el aleman, incurran en un mero
accionismo legislativo dirigido unicamente a demostrar su aparente capacidad de reaccion, asi
como a tranquilizar a los asustados ciudadanos, soslayando al mismo tiempo principios
fundamentales de un Estado social y democratico de Derecho. En este sentido, tampoco
puede admitirse que los operadores juridicos utilicen la actual sensaciéon de miedo en la
poblacién y sus consiguientes demandas de seguridad para impulsar unas reformas
legislativas de caracter exclusivamente represivo, eliminando de un plumazo principios y
garantfas fundamentales adquiridas y consolidadas a lo largo de los anos. La
confrontaciéon del fenémeno terrorista no debe hacerse desde la creencia de que el fin
justifica todos y cualesquiera de los medios que se juzguen en cada momento oportunos
sin consideracion de las restricciones que los representantes estatales deben imponerse en
el ejercicio de sus funciones.

La actual estrategia seguida en Alemania para luchar contra el terrorismo yihadista
pone de manifiesto como esa “amenaza global” conduce a que dos temores inherentes a
cualquier sujeto ciudadano de un pais entren en colision frontal: el miedo a la
consolidacion de un estado vigilante de tipo orwelliano por un lado, y el miedo a ser victima
de un atentado terrorista, por otro. Un vistazo al actual desarrollo legislativo llevado a
cabo en Alemania en el ambito de la seguridad interior confirma como el segundo de los
temores se ha venido consolidando paulatinamente desde los atentados del 11-S. En
relacién esto, no son pocos los autores en Alemania que vislumbran una soslayada pero al
mismo tiempo irrefrenable transicion de un Estado de Derecho (Rechtsstaat) a un Estado
de caracter preventivo (Praventionsstaal).”™

Ciertamente, la actual amenaza terrorista no puede conducir sin mas a adoptar una
decision tajante en favor de uno u otro modelo. Mas bien deben buscarse las vias que
permitan una combinacion de los principios que caracterizan a ambos modelos de Estado,
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de manera que el maximo margen de libertad pueda mantenerse garantizando al mismo
tiempo unos niveles 6ptimos de seguridad. Es indudable que la lucha contra el fenémeno
terrorista exige y seguira exigiendo un nivel minimo de lo que se conoce como “Estado
vigilante”. La pregunta es solo con qué intensidad, bajo qué condiciones, con qué
mecanismos, mediante qué procedimiento y a través de qué controles.

" A modo de ejemplo, puede considerarse como superada la época en la cual los rostros de los integrantes
de una determinada organizacion terrorista aparecian en la correspondiente requisitoria policial repartida
entre la poblacion. Efectivamente, los atentados terroristas cometidos en las décadas de 1970-1980
podian atribuirse a un determinado grupo de sujetos, los cuales en la mayoria de los casos no soélo tenfan
un rostro, sino también nombre y apellidos. En definitiva, el “viejo” terrorismo era susceptible de ser
individualizado. Por el contrario, la actual amenaza terrorista no proviene de sujetos individualizables, sino
mas bien de organizaciones y redes de caracter impersonal, las cuales se mueven en esa esfera difusa que
supone el terrorismo yihadista. Los miembros de estas redes u organizaciones carecen en la mayorfa de
los casos de vinculacion alguna con un determinado Estado, ya que no consideran que su lucha tenga un
caracter interno o local. De este modo, aspectos como la localidad o la pertenencia nacional son
sustituidos por redes y relaciones transnacionales con sujetos afines ideologicamente, los cuales se
encuentran activos en otras partes del mundo. En consecuencia, el “nuevo” terrorismo se caracteriza por
ser un fenémeno desindividnalizado y desregionalizado. Por otra parte, el repertorio de violencia utilizado por
las “viejas” organizaciones terroristas era moderadamente amplio en sus acciones y restringido en las
consecuencias: atentados contra las personas, delitos de dafos, atracos bancarios o acciones mas o
menos espectaculares como el asalto a embajadas o el secuestro de aviones. En este sentido, los grupos
terroristas de corte tradicional escogfan cuidadosamente a los destinatarios directos de sus acciones,
perteneciendo sus victimas en la mayoria de los casos a representantes del poder estatal establecido. Por
el contrario, el potencial destructivo del “nuevo” terrorismo de base yihadista es infinitamente supetior
al de las organizaciones terroristas clasicas. Efectivamente, las acciones del terrorismo transnacional se
dirigen no sélo a ocasionar un numero elevado de victimas civiles, sino también a acarrear consecuencias
de orden politico, econémico, psicolégico y social a nivel planetario. Por ultimo, las organizaciones
terroristas de corte tradicional estaban estructuradas jerarquicamente, operando sus miembros desde la
clandestinidad. Se trata(ba) asi fundamentalmente de grupos cerrados, homogéneos, y circunscritos a un
campo de acciéon geografico limitado. Por el contrario, una “ideologia de la violencia” como la
representada por el terrorismo yihadista no requiere una estructura de corte jerarquico. En este sentido,
la organizacion Al-Qaida muestra diferencias sustanciales con respecto a las organizaciones terroristas
tradicionales, diferencias que se muestran comunmente a través del modelo de las llamadas “estructuras
en red”. Asi, la estructura jerarquica en el caso de Al-Qaida estd mucho menos marcada que en las
clasicas organizaciones terroristas como ETA o la RAF. Los distintos grupos adscritos a ese “holding”
llamado Al-Qaida muestran una gran independencia y sobre todo una acusada flexibilidad a la hora de
elegir tanto la estrategia a seguir como los objetivos a atacar, si bien las distintas células se encuentran
unidas por una ideologia comun, representada por Al-Qaida. En consecuencia, es evidente que cuando
una organizacion terrorista se caracteriza por poseer una estructura en red no basta con desarticular o
eliminar a la cupula o al lider de la misma. Mas bien al contrario, la ideologia se muestra totalmente
inmune a esa situacion coyuntural, produciendo nuevas cabezas a modo de hidra.

LLa RAF, organizacion adscrita al terrorismo revolucionario de extrema izquierda, mantuvo en jaque en
las décadas de 1970 y 1980 a los 6rganos policiales, politicos y sociales en Alemania, constituyendo en
puntuales momentos una seria amenaza a la seguridad interior. Ello dio lugar a la aprobacion de una
auténtica cascada de disposiciones legislativas, asi como de reformas de la legislacion entonces vigente,
destinadas tnica y exclusivamente a combatir el fenébmeno terrorista representado por la RAF. Asi, a partir
del afio 1975 se fue aprobando un paquete de medidas que se enmarcan dentro de lo que se ha
denominado “leyes antiterroristas”. Dentro de las mismas hay que destacar sobre todo la Ley
Antiterrorista de 18 de agosto de 1970, la cual entre otros aspectos introdujo en el Codigo Penal vigente
(Strafgesetzbuch, StGB) el paragrafo § 129a (constituciéon de organizaciones terroristas). Dicho precepto
castiga con elevadas penas de prision a los fundadores, miembros, cooperadores o reclutadores de
organizaciones terroristas, sin que para ello sea necesario probar la participacion en un concreto hecho
delictivo. En el punto 5 del presente trabajo se realiza un analisis del vigente § 129a StGB. Para un
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estudio exhaustivo, en lengua alemana, de la historia de la RAF pueden consultarse las siguientes obras:

Aust, Stefan (1998): Der Baader-Meinhof Komplex, Minchen: Goldmann; Kraushaar, Wolfgang (Ed.)

(20006): Die RAF und der linke Terrorismus, Vol. 1 y 11, Hamburg: Hamburger Edition; Peters, Butz (2007):

Todlicher Irrtum. Die Geschichte der RAF, Frankfurt a.M.: Fischer; Pflieger, Klaus (2004): Die Rote Armee

Fraktion —-RAF-, Baden-Baden: Nomos. En lengua espafiola véase: Gonzalez Calleja, Eduardo (2002): E/

terrorismo en Enropa, Madrid: Arco Libros.

Paradigmatica resulta en este sentido la declaracion gubernamental emitida el 12 de septiembre de 2001

por el entonces Canciller Federal, Gerhard Schréder, ante el pleno del Bundestag: “Los atentados de ayer

en Nueva York y Washington no son sélo un ataque a los Estados Unidos de América, sino que
suponen una declaracion de guerra al conjunto del mundo civilizado”. La mencionada declaracion puede

consultarse en: Internationale Politif, nam. 12, 2001, pp. 83-84.

* Albrecht, Peter-Alexis (2005): Kriminologie. Eine Grundlegung zum Strafrecht, Miinchen: Beck, p. 356.

> El método del “Rasterfabndung’ consiste basicamente en una comparacién automatica de datos de
caracter personal almacenados en archivos correspondientes a organismos o instituciones ajenos a la
administracion de justicia. A partit de la confecciéon por parte de la policia de unos criterios
criminalisticos especificos (denominados “Rastern”’), basados fundamentalmente en un determinado
perfil de autor, los mencionados datos de caracter personal son analizados por las instancias policiales.
En caso de encontrarse indicios que apunten a la posible coincidencia de los datos de un individuo en
concreto con los “Rastern” establecidos, los o6rganos policiales seleccionan ese concreto perfil,
sometiéndolo entonces a los mecanismos de investigacion tradicionales que contempla la Ordenanza
Procesal alemana (Strafprozeffordnung, StPO). Para un analisis exhaustivo del instituto del “Rasterfabndung”
véase: Cano Pafios, Miguel Angel (2003): “El Rasterfabndung en el Derecho procesal penal aleman y su
aplicacion practica en la lucha antiterrorista”, Revista Electronica de Ciencia Penal y Criminologia, num. 6, pp. 1
y ss. Consultable en Internet: http://criminet.ugr.es/recpc .

® Cano Pafios, op. cit., p. 4

7 Se trataba en concreto de Mohammed Atta, Marwan Al-Shehhi y Ziad Jarrah.

¥ Todos estos datos dieron lugar a que inmediatamente surgiera en los medios de comunicacién alemanes
el concepto de “durmiente” (Sebldfer), el cual hacfa referencia a una persona de sexo masculino
procedente de un pafs arabe y perteneciente a una organizacién terrorista, pero que no obstante
disfrutaba de residencia legal en suelo aleman, llevando ademas un modo de vida discreto, y siendo en un
momento puntual “activada” por la organizacion para cometer un acto terrorista. Véase en este sentido:
Rogall, Klaus (2002): “Rasterfahndung in Zeiten des Terrorismus”, en: Geddachinisschrift fiir Ellen Schliichter
(ed. por Gunnar Duttge et al.), Koln, Berlin, Bonn, Minchen: Carl Heymanns Verlag, pp. 612. No
obstante, los servicios de seguridad alemanes rechazan de un modo uninime dicho concepto de
“durmiente”, sustituyéndolo por el mas apropiado de “en peligro” (Gefibrder). El mismo hace referencia
a aquellos sujetos que en principio llevan un modo de vida adaptado a la sociedad occidental, pero que
no obstante muestran una cierta simpatia hacia grupos islamicos de caracter extremista. Si bien todavia
no puede atribuirseles la etiqueta de terroristas, si que se encuentran en disposicion de irse radicalizando
con el tiempo. Véase en este sentido: Dietl, Wilhelm, ez a/. (2006): Das Terrorisnus-Lexikon. Tater, Opfer,
Hintergriinde, Frankfurt a.M.: Eichborn, pp. 310.

® Lo cual dejaba al margen a un buen nimero de sujetos que se encontraban en Alemania en situacién
irregular.

' Como puede deducirse facilmente, el perfil de autor elaborado por la policia alemana en el afio 2001 no
hubiera resultado eficaz a la hora de descubrir a los terroristas que llevaron a cabo los atentados de
Londres el 7 de julio de 2005, lo cual viene a demostrar como los perfiles de autor cambian de un modo
constante en el caso del terrorismo yihadista.

" Véase: Cano Pafios, op. ¢it., p. 12; Kant, Martina (2005): “Auller Spesen nichts gewesen? Eine Bilanz der
Rasterfahndung nach dem 11.9.2001”, Biirgerrechte@>Polizer/ CILIP, nim. 1, pp. 13 y ss.

"> En realidad, dicho Paquete fue aprobado por el Consejo de Ministros federal el 19 de septiembre de
2001. Posteriormente fue elaborado un Proyecto de Ley por parte del Gobierno federal (BT-Drucks.
14/7026, de 4 de octubre de 2001), el cual fue finalmente aprobado por el Bundestag el 9 de noviembre
del mismo afio.

" La modificacion operada en la Ley de Asociaciones tenia como telén de fondo la actuacion contra
aquellas asociaciones islamicas de caracter fundamentalista, las cuales para hacer prevalecer sus
convicciones religiosas no rechazaban la violencia contra sujetos de otra religion.

w
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" Nolte, Martin (2002): “Die Anti-Terror-Pakete im Lichte des Verfassungsrechts”, Deutsches

Verwaltungsblart, nom. 9, p. 574.

"> Asi se establecia en la importante Sentencia del Tribunal Supremo aleméan (Bundesgerichtshaf) BGHSt 30,
328. De este modo, la regulacién penal vigente en el afio 1998 impidié en su momento condenar por
delitos de terrorismo a dos supuestos integrantes de la organizacion terrorista ETA que habfan sido
detenidos en Alemania.

16 Meyer, Hendrik (20006): Terror und Innere Sicherbeit. Wandel und Kontinuitit staatlicher Terrorisnusbekdampfung,
Minster: Schiiling, p. 53.

' Accién comin del Consejo de 21 de diciembre de 1998 relativa a la tipificacion penal de la participacion
en una organizacion delictiva en los Estados miembros de la Unién Europea. Diario Oficial nim. 1351,
de 29 de diciembre de 1998.

' La mencionada Accién comun del afio 1998 se aprobé en un contexto en el cual la lucha contra la
criminalidad organizada constitufa un foco de interés en los parametros de la Uniéon Europea, debiendo
ser encuadrada en el llamado “tercer pilar” del Derecho de la Unién, y mas concretamente en el ambito
relativo a la colaboracion en los campos de Justicia e Interior. Hay que decir en este sentido que el
aspecto de la lucha antiterrorista, tema central en el contexto de la UE tras los atentados del 11-S, gozaba
en cambio de un papel meramente residual en la Accién comun del afio 1998.

1 Nehring, Michael (2007): Kriminelle und terroristische 1 ereinigungen inm Ausland. Auslegung und Analyse des im
Zuge der Terrorismusbekdmpfung nach dem 11. September 20071 geschaffenen § 129 Strafgesetzbuch, Frankfurt a.M.:
Peter Lang, p. 92.

0 Véase en este sentido: Tréndle, Herbert/Fischer, Thomas (2000): Strafgesetzbuch und Nebengesetze, 53. Ed.,
Minchen: C.H. Beck, p. 855.

*! Dicha disposicion establece en su frase primera lo siguiente: “Los paragrafos § 129 y § 129a se aplican
también a las organizaciones en el extranjero”.

2 El tenor literal de dicho precepto reza de la siguiente manera: “El Derecho penal aleman rige para
aquellos hechos que son cometidos en el territorio nacional”.

» Este especial requisito de procedibilidad ha sido criticado duramente por la doctrina penal alemana,
argumentandose que dicha autorizaciéon conduce en todo caso a una relativizacién de la (obligatoria)
separacion entre la politica gubernamental por un lado, y la persecucion penal, por otro. Véase en este
sentido: Diix, Heinz (2003): “Globale Sicherheitsgesetze und weltweite Erosion von Grundrechten”,
Zeitschrift fiir Rechtspolitik, pp. 190-191; Maiwald, Manfred (2005): “Bildung krimineller Vereinigungen (§§
129, 129a, 129b)”, en: Maurach, Reinhart, ez al., Strafrecht. Besonderer Teil, 9. Ed., Vol. 2, Heidelberg: C.F.
Miller Verlag, p. 462; Stein, Ulrich (2005): “§129b. Kriminelle und terroristische Vereinigungen im
Ausland; Erweiterter Verfall und FEinziehung”, en: Rudolphi, Hans Joachim, ez al, Systematischer
Kommentar zum Strafgesetzbuch, Tomo 11. Besonderer Teil (§§ 80-358), 7. y 8. Ed., Neuwied: Luchterhand,
p. 2; von Bubnoff, Eckhart (2002): “Terrorismusbekimpfung — eine weltweite Herausforderung”, Newe
Juristische Wochenschrift, ndm. 37, p. 2675. En opinion de Gossner, con la mencionada autorizacion el
gobierno de turno acapara una decisiva influencia politica tanto en la persecucion penal como en la
actuacion de los 6rganos judiciales, lo cual da pie a que el Ministerio de Justicia sea en ultima instancia
quien decida si una determinada organizaciéon extranjera debe ser calificada o no como terrorista. En
palabras del mencionado autor, la aplicaciéon del § 129b StGB “dependera en ultima instancia de
consideraciones de caracter militar, econoémico y de politica exterior”. Véase: GGssner, Rolf (2002):
“Strafrecht per Ministererlass. Mit dem neuen § 129b wird das Politische Strafrecht auf die Spitze
getrieben”, Nexe Kriminalpolitik, nim. 3, p. 82.

* El entonces Ministro de Hacienda, Hans Eichel, habfa presentado ya el 5 de octubre de 2001 un
catilogo de medidas destinadas a impedir el transito de flujos financieros de los que se sirven
organizaciones terroristas, lo cual debia conducir a una mayor transparencia en las transacciones
financieras.

» Entwurf eines Gesetzes zur Bekampfung des internationalen Terrorismus (Terrorismusbekdnipfungsgesers), BT-
Drucks. 14/7386 (neu).

%% Deib, Tanja Kristin (2007): Herausforderung Terrorismus. Wie Dentschland anf den RAF- und Al Qaida-
Terrorismus reagierte, Marburg: Tectum, p. 76; Lepsius, Oliver (2000): “Die Terrorismusgesetzgebung und
das Verhiltnis von Freiheit und Sicherheit in Deutschland”, en: Rosenzweig, Beate/Eith, Ulrich (eds.),
Istamistischer Terrorismus. Hintergriinde und Gegenstrategien, Schwalbach/Ts.: Wochenschau Verlag, p. 123.
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7 En concreto, las leyes modificadas fueron las siguientes: Ley de la Proteccion Constitucional Federal,
Ley del Servicio Militar de Inteligencia, Ley del Servicio de Informacién Federal, Ley de la Policia
Federal de Fronteras, Ley de la Oficina Federal de Investigacion Criminal, Ley sobre el Art. 10 de la
Constitucion alemana (disposicion referida al derecho fundamental de la inviolabilidad de las
comunicaciones y el correo), Ley del Control de la Seguridad, Ley relativa al Pasaporte, Ley del
Documento de Identidad, Ley de Asociaciones, Ley de Extranjeria, Ley del Procedimiento de Asilo, Ley
del Registro Central de Extranjeros, Ley Federal del Registro Central, Libro Décimo de la Ley Social,
Ley sobre el Trafico Aéreo, Ley sobre Seguridad de la Energfa.

2 Deil3, opus cit., p. 76.

¥ Las reformas relativas a las competencias de los 6rganos policiales y de inteligencia, asi como las
destinadas a controlar al personal empleado en centros de alta seguridad fueron aprobadas con un
ambito de vigencia de cinco afios. No obstante, la Ley Complementaria a la Ley de Lucha contra el
Terrorismo, de 5 de enero de 2007, amplié dicho plazo hasta finales de 2011.

% A destacar en este punto es que el Servicio de Informacion Federal (BND) puede tras la reforma
solicitar la transmisiéon de determinada informacion por parte de institutos de crédito y de servicios
financieros, empresas financieras o empresas de servicios de comunicaciones. La cuestiéon no deja de ser
sorprendente si se tiene en cuenta que el BND fue en su momento creado para operar en relacion a
asuntos vinculados al extranjero. Con la TBG, el mencionado organismo puede ahora operar también
dentro del territorio aleman.

3 Véase, por todos: Schulte, Jan Markus (2002): “Der Inhalt der Sicherheitspakete”, Newe Kriminalpolitik,
num. 1, p. 4.

> En los mismos términos: Prantl, Heribert (2002): Verddchtig. Der starke Staat und die Politik der inneren
Unsicherheit, Hamburg, Wien: Europa Verlag, p. 59; Sack, Fritz (2002): “Innere Sicherheit und offene
Gesellschaft”, en: Lutz, Dieter S., e al., Zukunft des Terrorisnus und des Friedens. Menschenrechte — Gewalt —
Offene Gesellschaft, Hamburg: VSA-Verlag, p. 52;

3 El llamado “mandamiento de separacion entre la policia y los servicios secretos”, recogido en el derecho
aleman con rango constitucional (Art. 87 de la Constitucion), tiene como finalidad impedir que un dnico
organo de seguridad acumule una gran cantidad de poder decisor. La razén hay que buscarla en la
experiencia vivida en Alemania durante el régimen nacionalsocialista, donde la conocida GESTAPO
estaba también imbuida de competencias de tipo ejecutivo, pudiendo asi por ejemplo no sélo perseguir y
detener a presuntos opositores al régimen nazi, sino también enviarlos a campos de concentracion.

* Zoller, Mark A. (2007): “Der Rechtsrahmen der Nachrichtendienste bei der «Bekimpfungy des
internationalen Terrotismus”, Juristenzeitung, nim. 15/16, pp. 767-768.

% Fn el mismo sentido: Prantl, opus cit., p. 62.

 En este sentido hay que sefalar que la TBG no prevefa expresamente la creacion de un archivo a nivel
federal destinado a almacenar todos los datos biométricos contenidos en los pasaportes y documentos
de identidad del conjunto de la poblacién alemana. No obstante, no son pocas las voces que se levantan
en Alemania afirmando que la creacién de dicho archivo general es solo una cuestiéon de tiempo.

7 Diix, opus cit., p. 190.

% Sack, apus cit., p. 52.

¥ Schulte, opus cit., p. 5.

0 Nehring, opus cit., p. 78, con bibliografia complementaria.

4 Nolte, gpus cit., p. 578.

* Véase: GlaeBner, Gert-Joachim (2003): Sicherheit in Freiheit. Die Schutzfunktion des demokratischen Staates nnd
die Freiheit der Biirger, Opladen: Leske+Budrich, p. 267. Véase también la sentencia del Tribunal
Constitucional aleman: BVerfGE 65, 1. Sobre el conflicto juridico existente entre el Rasterfabndung y el
mencionado derecho véase detalladamente: Cano Pafios, gpus cit., pp. 6-7.

* En opinién de Prantl, una vision global de las “leyes de seguridad” aprobadas en Alemania tras los
atentados del 11-S arroja el siguiente cuadro: no solo los muros que hasta ahora separaban a la policia de
los servicios secretos se derriban, sino también aquéllos que delimitaban a los sujetos inocentes de los
culpables, a los sospechosos de los no sospechosos. Para el mencionado autor, a partir de ahora
cualquier ciudadano debe demostrar que no es un sujeto peligroso. Todos estos aspectos constituyen
segun Prantl el espiritu del Estado preventivo. Véase: Prantl, gpus cit., pp. 9 y ss. En el polo opuesto se
encuentra Hirschmann, para quien las leyes antiterroristas aprobadas en Alemania eran un paso
necesario para poder hacer frente con métodos modernos a la nueva amenaza que constituye el
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terrorismo yihadista. Véase: Hirschmann, Kai (2003): Terrorismus, Hamburg: Europiische Verlagsanstalt,
p. 84.

Véase, por todos: Piltter, Norbert (2005): “Zu Lande, zu Wasser und in der Luft.
Terrorismusbekimpfung als Ermachtigungspolitik”, Biirgerrechte>Polizei/ CILIP, num. 1, p. 28.

* En los mismos términos: Nehring, opus cit., pp. 81-82.

* Hay que decir que tras los atentados del 11-S, el § 129a StGB fue sometido a dos modificaciones de
importancia, las cuales aqui unicamente van a ser mencionadas. La primera de ellas se produjo mediante
la Ley de Introduccion del Codigo Penal Internacional (17d/kerstrafgeserzbuch), de 26 de junio de 2002, la
cual introdujo en el § 129a StGB los paragrafos § 6 a § 12 del Codigo Penal Internacional aleman
(genocidio, crimenes de lesa humanidad, crimenes de guerra). Posteriormente, la Ley de Reforma del
Derecho Penal num. 34, de 22 de agosto de 2002, trajo consigo la limitacién de la modalidad comisiva
de “publicidad” (Werbung) a aquélla dirigida exclusivamente a captar miembros o colaboradores de una
organizacion. En consecuencia, la reforma de 2002 dio lugar a la despenalizacion de aquellas conductas
dirigidas simplemente a hacer publicidad de una organizacién terrorista o de sus fines, como por ejemplo
la inscripcion de los emblemas de una determinada organizacion en la via publica, conducta que con la
redaccion anterior del § 129a StGB podia acarrear una pena de prisién de hasta cinco afios. Véase en este
sentido: Gossner, opus cit., pp. 82-83.

7 La Decision Marco del Consejo de 13 de junio de 2002 sobre la lucha contra el terrorismo aspiraba a
lograr una armonizacion en la definicién de los delitos de terrorismo en todos los Estados miembros
(Preambulo, parrafo 0). A efectos de la Decision Marco, “se entendera por «grupo terrorista» toda
organizacion estructurada de mas de dos personas, establecida durante cierto perfodo de tiempo, que
actua de manera concertada con el fin de cometer delitos de terrorismo. Por «organizacién estructurada»
se entenderd una organizaciéon no formada fortuitamente para la comisién inmediata de un delito y en la
que no necesariamente se ha asignado a sus miembros funciones formalmente definidas ni hay
continuidad en la condicién de miembro o una estructura desarrollada” (Art. 2, parrafo 1). Ademas, la
Decisiéon Marco ordenaba a los Estados miembros a tipificar como delitos tanto la direcciéon como la
participacion en las actividades de una organizacion terrorista (Art. 2, parrafo 2).

* De esta opinién, entre otros: Berlit, Uwe/Dreier, Horst (1984): “Die legislative Auseinandersetzung mit
dem Terrorismus”, en: Sack, Fritz/Steinert, Heinz (eds.), Analysen zum Terrorismus. Band 4/2. Protest und
Reaktion, Opladen: Westdeutscher Verlag, pp. 232-233; Maurer, Albrecht (2001): “§ 129b und
Kronzeugenregelung. Alte Instrumente in neuem Gewand”, Biirgerrechtec>Polizei/ CILIP, num. 3, p. 21. El
“Derecho penal del hecho™ se basa en el principio de (exclusiva) responsabilidad por el hecho cometido.
Esto se opone a la posibilidad de castigar el caricter o modo de ser de un sujeto, propio del “Derecho
penal de autor”.

* Asi, en las décadas de 1970 y 1980 no eran infrecuentes en Alemania los procedimientos penales en los
que se condené por un delito de terrorismo a redactores de prensa que habfan reproducido un
comunicado de la RAF.

% Tténdle/Fischer, opus cit., pp. 849-850.

! Como puede observarse, el contenido del § 129a parrafo 2 StGB coincide sustancialmente con lo
dispuesto en el Art.1 de la Decision Marco del Consejo de 13 de junio de 2002.

> Merkel, Reinhard (2004): “Wenn der Staat Unschuldige opfert”, Die Zeit, ediciéon de 8 de julio, p. 33.
Consultable en Internet: www.zeit.de . Algo muy distinto sucede en el caso de que snicamente se ocasione
la muerte a los terroristas; situacion que podria quedar justificada en Alemania sobre la base del llamado
“disparo mortal final” (finaler Rettungsschufs). Al lesionar estos sujetos la vida de otras personas de un
modo inmediato, actual y antijuridico, la actuacién del Estado puede quedar en este caso justificada
penalmente a través del mecanismo de la legitima defensa o del auxilio necesario.

> Merkel, opus cit., p. 33.

> Jakobs, Gunther (2005): “Terroristen als Personen im Recht?”, Zetschrift fiir die  gesamte
Strafrechtswissenschaft, Vol. 117, nam. 4, pp. 848-849. Para este autor, situaciones asi pueden dar lugar a
que aquellos sujetos detenidos sospechosos de llevar a cabo o planear acciones terroristas sean obligados
por la policia a declarar, infringiéndose para ello incluso lo dispuesto en el § 136a StPO (= Ultilizacion de
métodos prohibidos en los interrogatorios). En parecidos términos: Schlink, Bernhard (2005): “An der
Grenze des Rechts”, Der Spiegel, nim. 3, pp. 35-30.

% Hl contenido integro de esta trascendental sentencia puede consultarse en: Nexe Juristische Wochenschrift,
ndm. 11, 2000, pp. 751-761.
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*® Con base en esta interpretacion, el Tribunal Constitucional alemén considera que el derribo de un avién
de pasajeros que va a ser utilizado como bomba volante no violarfa los Arts. 1y 2 GG en el caso de que
los tnicos ocupantes de la acronave fueran los propios terroristas.

37 BVertGE, Neue [uristische Wochenschriff, num. 11, 2006, p. 757. Véase también: Schenke, Wolf-Ridiger
(2006): “Die Verfassungswidrigkeit des § 14 111 LuftSiG”, Neue Juristische Wochenschrift, nam. 11, p. 738.

8 Vease: Siiddentsche Zeitung, edicion de 31 de marzo/1 de abril de 2007, p. 6.

¥ Veéase, por todos: Zoller, gpus cit., p. 770.

60 Nehring, opus cit., pp. 84-85.

! Dei, opus cit., p. 79. El anterior Ministro del Interior, Otto Schily, llegé incluso a exigir en estos casos la
posibilidad de decretar una prision temporal de caracter preventivo o de seguridad (Sicherungshafl)
“cuando no se puede evitar de otra forma un peligro letal para la sociedad”. Véase al respecto: Siiddeutsche
Zeitung, edicion de 3 de agosto de 2005, p. 5.

%2 El 31 de julio de 2006, dos jovenes libaneses residentes en Alemania colocaron en la estacion de trenes
de Colonia sendas bombas en dos trenes de cercanfas con la intencion de ocasionar la muerte a un gran
numero de personas. A causa de un fallo en la preparacion de los explosivos no llegaron éstos a detonar.
Posteriormente, el 4 de septiembre del afio 2007 fueron detenidos por la policia tres individuos con
edades comprendidas entre los 22 y los 29 afos, entre ellos dos ciudadanos alemanes convertidos al
Islam. Tras meses de seguimiento policial se habfa comprobado como dichos individuos —los cuales en
su momento habfan visitado un campo de entrenamiento en Pakistan— estaban preparando un atentado
a gran escala en suelo aleman. Los tres miembros pertenecientes a una célula de la organizacion terrorista
Unién de la Yihad Islamica disponfan de un total de 730 Kg. de agua oxigenada, a partir de la cual
pretendian elaborar una sustancia altamente explosiva para hacerla estallar mediante coches-bomba.

% El Art. 87a parrafo 1 frase 1 GG presenta el siguiente tenor literal: “Ia Federacion organizara Fuerzas
Armadas para la defensa”. Segun la interpretacion tradicional que se le ha venido dando al concepto
“defensa”, se considera que el mismo hace referencia a la prevencién de ataques de cardcter militar, y
mas concretamente a ataques militares realizados desde el exterior por Hstados soberanos. Por
consiguiente, las Fuerzas Armadas no tienen como cometido el impedir la entrada de bandas armadas o
terroristas en territorio aleman con la intencion de cometer actos terroristas, ya que ésta es una
competencia exclusivamente policial. En definitiva, de lo dispuesto en el Art. 87a GG hay que concluir
que el Ejército aleman tiene encargada por regla general la defensa de la seguridad exterior del pais.
Unicamente en el caso de estado de emergencia interior puede utilizarse al Ejército para tareas de apoyo
a la policia y al Cuerpo Federal de Proteccion de Fronteras (Art. 87a parrato 4 GG).

o4 Meyer, opus cit., p. 63.

% Véase: Der Spiegel, ntm. 28/2007, p. 28.

% Véase: Siiddentsche Zeitung, edicion de 28/29 de abril de 2007, p. 6. Las posibilidades de que el Proyecto
de Ley elaborado en el Ministerio del Interior llegase finalmente a sede parlamentaria dependian en
buena medida de que el Tribunal Constitucional se pronunciara sobre la constitucionalidad o no de la
reforma de la Ley de Defensa de la Constitucion del Land de Renania del Norte-Westfalia, aprobada en
diciembre de 2006. En concreto, dicha Ley de reforma prevefa la aplicacion del registro online para
determinadas actividades delictivas, entre ellas los delitos de terrorismo. En este sentido, el pasado 27 de
febrero de 2008 el Tribunal Constitucional aleman declaré incompatible con la Ley Fundamental el
contenido de la mencionada ley regional en lo relativo a los registros on/ine. No obstante, en la misma
sentencia, el Alto Tribunal ha establecido la posibilidad de que el Estado realice registros online, eso si
imponiendo una serie requisitos de caracter rigido. Asi, los aparatos de seguridad del Estado pueden
explorar los ordenadores de sujetos sospechosos de terrorismo tnicamente cuando “bienes juridicos de
caracter eminente”, tales como la vida, la integridad fisica y la libertad del individuo, asi como los
fundamentos y la existencia del Estado, se encuentran gravemente amenazados por un peligro concreto.
En todo caso, el registro on/ine debe ser autorizado por un juez. Tras la importante sentencia (Referencia:
BvR 370/07, 595/07, de 27 de febrero de 2008), el Ministro del Interior Schiuble se ha mostrado
optimista en torno a la posibilidad de establecer finalmente una base legal que permita la aplicacion de la
controvertida medida, previendo su regulacion en la Ley de la Oficina Federal de Investigacion Criminal
(Bundeskriminalamigesers).

%7 Entrevista concedida al semanario Der Spiegel, num. 28/2007, pp. 31 y ss.

88 Véase: Der Spiegel, ntm. 28/2007, p. 32.
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% En estos términos se pronuncia el actual presidente del Land de Baviera, Glinther Beckstein, en una
entrevista concedida al diario Die Welt, ediciéon de 5 de septiembre. Consultable en Internet: www.welt.de

7 Siiddentsche Zeitung, edicion de 19 de septiembre de 2007, p. 7.

! Entwurf eines Gesetzes zur Bekdmpfung des Aufenthaltes in terroristischen Ansbildungslagern (BT-Drucks. 16/7958,
de 30 de enero de 2008).

7 La Regla del testigo principal fue introducida temporalmente en Alemania en el afio 1989 para los
delitos de terrorismo. La misma prevefa una atenuacidon de la pena e incluso el desistimiento de la
persecucion penal en los casos en los que la declaracion emitida por el terrorista arrepentido (Aussteiger o
Kronzenge) permitia, bien el esclarecimiento de delitos de terrorismo ya cometidos, bien la frustraciéon de
aquellos atentados terroristas planeados. Dicho instituto estuvo vigente hasta el afio 1999, ya que
muchos vefan en él una medida ciertamente controvertida desde un punto de vista moral y procesal. Asf,
la Regla del testigo principal podia favorecer la aportacion de datos o acusaciones falsas por parte de un
sujeto arrepentido, con la tnica intencion de asegurarse una pena relativamente corta.

73 Siiddentsche Zeitung, edicién de 16/17 de mayo de 2007, p. 8.

™ Véase: S  piegel-Online, edicion de 13 de septiembre de 2007. Consultable en Internet: www.spiegel.de .

7 Véase, por todos: Denninger, Erhard (2002): “Freiheit durch Sicherheit? Anmerkungen zum
Terrorismusbekdmpftungsgesetz”, Aus Politik und Zeitgeschichte, nams. 10-11, pp. 22y ss.

www.athenaintelligence.org
76



ISSN 1998-5237 Athena Intelligence Journal
Vol. 3, No 1, (2008), pp. 45-77

Presentacion de trabajos para su publicacion como Assessment o articulos en Athena
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- El trabajo puede enviarse a la direccién publications@athenaintelligence.org

- Los analisis y articulos pueden tratar temas relacionados con islamismo radical,
insurgencia, yihadismo, antiterrorismo, contrainsurgencia, adaptacion de las Fuerzas
Armadas a los nuevos conflictos, etc, desde una éptica novedosa y con rigor
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Presentacion de articulos para su publicacion en Athena Intelligence Journal:
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respuesta positiva o negativa se realizara en un plazo aproximado de dos semanas desde su
recepcion

- Se recomienda que los articulos no excedan las 14.000 palabras (incluyendo la bibliografia)

- Deben estar escritos a un espacio, en letra Garamond tamafio 13, y con un espacio de
separacion entre parrafos

- Los paper pueden contener graficos y tablas insertados dentro del texto
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espafiol, mas 5 6 6 palabras clave en inglés y espafiol
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